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Vorwort

Technik und Computer nehmen bereits heute eine dominante Rolle in unserem Leben ein und 
dieser Trend wird sich in den kommenden Jahren weiter verstärken. Dabei übernehmen Computer 
in Interaktion mit dem Menschen immer komplexere Aufgaben.  Im Rahmen dieser Entwicklung 
hat sich in den letzten Jahren kontinuierlich die Rollenverteilung von Mensch und Maschine 
gewandelt. So ist die Maschine nicht länger nur ein Werkzeug, das lediglich vom Benutzer definierte 
Aufgaben abarbeitet. Vielmehr übernehmen Computer zunehmend Verantwortung für Teilbereiche 
unseres Lebens, z.B. in den Bereichen der Heimautomatisierung, der autonomen Fahrzeuge oder 
der computer-assistierten Medizin. Neben den vielfältigen technischen Herausforderungen und den 
angestrebten Verbesserungen unserer Lebensqualität gilt es immer auch mögliche Implikationen im 
Blick zu behalten und abzumildern, die etwa die körperliche Unversehrtheit, die Privatsphäre oder die 
Entscheidungsfreiheit des Menschen beeinträchtigen könnten. Dieses Thema des Zusammenspiels 
zwischen Mensch und Maschine ist das grundlegende Thema des Studiengangs Human-Centered 
Computing (huc) an der Fakultät Informatik der Hochschule Reutlingen. 

Bereits zum 12. Mal findet in diesem Jahr am 16. November die Wissenschaftliche 
Vertiefungskonferenz statt. Im Rahmen der zugehörigen Lehrveranstaltung „Wissenschaftliche 
Vertiefung“ haben Studierende die Gelegenheit, sich in einem selbst gewählten Fachbereich 
zu vertiefen. Diese Vertiefung kann an der Hochschule, in einem Forschungsinstitut, in einem 
Unternehmen oder auch im Ausland erfolgen. Unter dem Thema „Digital Future“ stellen in diesem 
Tagungsband sieben Studierende die Ergebnisse ihrer Vertiefungsprojekte im Wintersemester 
2016/17 vor. 

Ich wünsche Ihnen anregende Einblicke bei der Lektüre der vorgestellten Projekte und freue mich 
auf eine erfolgreiche Konferenz mit interessanten Gesprächen und Diskussionen. 

Warmbronn, 5. November 2016
Prof. Dr.-Ing. Michael Tangemann.
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Reguläre Ausdrücke als Ansatz für die
Extraktion domänenspezifischer

Konzepte aus ophthalmologischen
Befundtexten ∗

Oliver Bertram
Hochschule Reutlingen
Oliver.Bertram@Student.
Reutlingen-University.DE

Abstract
Im Rahmen eines Forschungsprojektes
wird ein System entwickelt, bei welchem
verschiedene Methoden des Natural Lan-
guage Processing und Information Retrieval
für die inhaltliche Erfassung und spätere
Auswertung von ophthalmologischen (au-
genheilkundlichen) Befundtexten deutscher
Sprache eingesetzt werden sollen. Die Pro-
blemstellung der Erkennung und Zuordnung
von sprachlichen Beschreibungen medizini-
scher Sachverhalte innerhalb solcher Texte
wird betrachtet. Ausgehend von aktuellen
Arbeiten werden gängige Lösungsansätze
erfasst. Eine auf Regulären Ausdrücken
basierende, projektspezifische Lösung wird
im Detail vorgestellt.

Schlüsselwörter
Natural Language Processing, Information
Extraction, Named Entity Recognition, Dis-
order Mention Detection, Disorder Concept
Identification
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CR-Kategorien
H.3.0 [Information Search and Retrieval ]:
General

1 Einleitung
Im klinischen Umfeld werden traditionell
viele Patientendaten in unstrukturierten oder
halbstrukturierten Texten festgehalten, wie
z.B. Arztbriefen. Solche Texte enthalten un-
ter Anderem Informationen über den aktuel-
len Zustand des Patienten, den Krankheits-
verlauf und verordnete Therapien. Mithilfe
von Methoden aus dem Gebiet der Informa-
tion Extraction (IE) wird versucht, diese un-
strukturierten Informationen in eine struktu-
rierte Form zu übertragen. Ziel ist es, die
Daten maschinell verarbeitbar, und damit für
Anwendungen aus verschiedenen Bereichen
nutzbar zu machen: z.B. in der elektroni-
schen Datenverarbeitung, als Diagnoseunter-
stützung für behandelnde Ärzte oder für die
Auswertung größerer Datenmengen in der
medizinischen Forschung.
Die vorliegende Arbeit ist Teil eines koope-
rativen Projekts mit der Augenklinik Tübin-
gen. Dabei soll ein System für die inhaltli-
che Erfassung und Verarbeitung von auge-
närztlichen Befundtexten in deutscher Spra-
che entwickelt werden. Ein langfristiges Ziel
dieses Systems ist es, durch Methoden aus
dem Bereich des Information Retrieval, au-
tomatische Diagnosevorschläge anhand ähn-
licher Befundtexte in einer Datenbank lie-
fern zu können. Damit können Nutzer des

Systems, z.B. Augenärzte, Unterstützung bei
der Diagnosestellung erhalten. Aktuell wird
das System vorbereitend zur Erstellung eines
Korpus von annotierten Befunden und dem
Aufbau eines Konzeptkatalogs verwendet.
Mit dem Begriff „Konzept“ sind hier Ab-
straktionen bestimmter medizinischer Enti-
täten oder Sachverhalte gemeint. Annotie-
ren bezeichnet die von Experten durchge-
führte, händische Markierung von Textberei-
chen und deren Verknüpfung mit bestimmten
ophthalmologischen Konzepten, welche bei
der Diagnosestellung von Relevanz sind. Die
verwendeten Konzepte sind sehr spezifisch
für die Domäne der Augenheilkunde, wes-
halb keine bestehenden Klassifikationssyste-
me oder Ontologien genutzt werden können.
Beispielsweise stellen SNOMED CT1 oder
UMLS 2 nicht die hier benötigte Detailtie-
fe bereit. Teilziel des Gesamtprojekts ist der
Aufbau eines solchen Konzeptkatalogs für
die Domäne der Augenheilkunde, der alle für
die Diagnose relevanten Merkmale eines Be-
fundtextes umfasst, ähnlich wie in [3].
Um beim späteren Information Retrieval
neue Befunde automatisch erfassen zu kön-
nen, muss eine Merkmalsextraktion stattfin-
den. Analog zum Annotieren durch mensch-
liche Experten, soll dies durch das automati-
sierte Finden und Zuordnen von Konzepten
geschehen.
Die vorliegende Arbeit befasst sich mit Lö-
sungsmöglichkeiten für dieses Problem der
Automatisierung, ihrer Einordnung in die Li-
teratur, sowie der Beschreibung eines kon-
kret umgesetzten Ansatzes auf Basis der
Verwendung von regulären Ausdrücken. Zu-
nächst wird die Problemstellung formal dar-
gestellt und analysiert. Darauf folgt die Ein-
ordnung des Themas in den Bereich des Na-
tural Language Processing bzw. der Infor-
mation Extraction und die Benennung rele-
vanter aktueller Arbeiten. Nach der Erläu-
terung einiger projektspezifischer Besonder-
heiten, folgt die Vorstellung des praktisch
umgesetzten Ansatzes. Die Arbeit schließt

1Systematized Nomenclature of Medicine
Clinical Terms
2Unified Medical Language System

mit einer Diskussion des vorgestellten An-
satzes und einem Ausblick auf die nächsten
Schritte.

2 Problemformulierung
Das Finden und Zuordnen von Konzeptbe-
schreibungen in einem Befund, im Weite-
ren als „Dokument“ bezeichnet, lässt sich als
zweistufiges Klassifikationsproblem formu-
lieren. In einem ersten Schritt werden Text-
bereiche gesucht, welche sprachliche Be-
schreibungen von bestimmten ophthalmolo-
gischen Konzepten darstellen. Zweitens sind
die gefundenen Textbereiche ihrem entspre-
chenden Konzept in einem Konzeptkatalog
zuzuordnen, welcher eine Liste aller relevan-
ten Konzepte enthält.
Ein Dokument D ist aus einer Sequenz von
n Tokens w1,w2, ...,wn zusammengesetzt. In
der ersten Stufe sind bestimmte inhaltlich zu-
sammengehörende Textbereiche zu identifi-
zieren, welche die Beschreibungen medizini-
scher Sachverhalte darstellen. Diese Textbe-
reiche werden im Folgenden als „Konzept-
beschreibungen“ bezeichnet. Eine Konzept-
beschreibung kann aus einem oder mehre-
ren Wörtern bestehen. Bei Letzterem kön-
nen die einzelnen Wörter einer Beschreibung
direkt aufeinanderfolgend sein, was jedoch
nicht zwingend der Fall ist.
Für die Lösung des ersten Teilproblems
wird ein zweiwertiger Klassifikator benö-
tigt, der die Wörter eines Dokuments anhand
der zwei Zielklassen „Teil einer Konzeptbe-
schreibung“ und „nicht Teil einer Konzept-
beschreibung“ einteilt. Tokens, die Teil einer
Beschreibung sind, müssen darüber hinaus
mit einer eindeutigen Beschreibungsnum-
mer versehen werden, um sie im nächsten
Schritt als zusammengehörig identifizieren
zu können. Ein Dokument D kann danach
auch durch die Menge seiner Konzeptbe-
schreibungen BD = {b1,b2, ...,bm} beschrie-
ben werden. Eine andere Sichtweise auf die-
ses erste Teilproblem ist es, eine Segmentie-
rung der Tokens vorzunehmen, die für die
weiteren Schritte von Relevanz sind.
Das zweite Teilproblem besteht darin, die
Konzeptbeschreibungen eines Dokumentes
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auf die Elemente eines Konzeptkatalogs K =
{k1,k2, ...,kn} abzubilden, wobei die einzel-
nen ki die Konzepte mit ihrer jeweiligen
Kennzahl i darstellen. Gesucht wird also eine
Abbildung c : BD → K.

3 Verwandte Arbeiten
Standard-Fragestellungen aus dem Bereich
der maschinellen Sprachverarbeitung, die
der hier betrachteten Problematik ähnlich
sind, sind Part-of-Speech-Tagging (PoS-
Tagging) und Named Entity Recognition
(NER). Innerhalb eines typischen IE Sys-
tems werden diese beiden Schritte oft nach-
einander durchgeführt [2]. Auch wenn die
Zielsetzungen der beiden genannten Berei-
che sich von der speziellen Problemstellung
dieser Arbeit unterscheiden, sind die jewei-
ligen Lösungsansätze aufgrund der Ähnlich-
keit dennoch von Relevanz. Sowohl PoS-
Tagging, als auch NER werden in der Regel
als Klassifikations-, bzw. Labelingaufgaben
betrachtet. In beiden Fällen ist es das Ziel,
einzelne Worte oder Wortgruppen der Texte
bestimmten Kategorien bzw. Klassen zuzu-
ordnen.
Besonders relevante Arbeiten sind unter den
Begriffen Concept Mention Detection und
Disorder Concept Identification zu finden,
welche der hier untersuchte Fragestellung
sehr nahe kommen. Beide wurden als Teil ei-
ner gemeinsamen Aufgabenstellung im Kon-
text der IE, der Extraktion und Zuordnung
sprachlicher Beschreibungen von medizini-
schen Konzepten in Texten im Rahmen der
ShARe/CLEF eHealth 2013 Shared Task (1)
[10] formuliert.

3.1 PoS-Tagging
Bei PoS-Tagging wird versucht, die Wortar-
ten der Wörter eines Textes innerhalb ihrer
jeweiligen Satzstruktur festzustellen. Dabei
sollen für einen gegebenen Satz alle Wörter
entsprechend ihrer grammatikalischen Funk-
tion markiert werden[5]. Die Anzahl an ver-
wendeten Tags, nach denen die Wörter klas-
sifiziert werden unterscheidet sich in der
Literatur, wobei im NLP-Bereich generell
große Anzahlen in den Tagsets der Trai-

ningskorpora genutzt werden[5]. Für indo-
germanische Sprachen werden beim PoS-
Tagging heutzutage Genauigkeiten um 96-
97% erreicht[5].
Die Lösungsansätze für PoS-Tagging wer-
den nach regelbasierten und statistischen
Ansätzen unterschieden. Erstere versuchen
über das Anwenden von Regelwerken, die
typischerweise händisch von Experten zu-
sammengestellt werden, erlaubte Tag-Folgen
für untersuchte Sätze herzuleiten. Der Auf-
bau eines solchen Regelwerks ist enorm auf-
wändig und bedarf eines besonderen Fach-
wissens. Regelbasierte Ansätze wurden ab
den 90er Jahren durch statistische Ansätze,
vor Allem durch Markov-Modelle verdrängt.

3.2 Named-Entity Recognition
In der deutschsprachigen Literatur wird NER
oft mit der Erkennung von Eigennamen über-
setzt, was jedoch bei vielen Anwendungs-
bereichen zu kurz greift. Vielmehr werden
bei NER in der Regel bestimmte zusam-
mengehörige Informationseinheiten im Text
gesucht. Dabei handelt es sich oft um tex-
tuelle Repräsentationen von Konzepten wie
z.B. „Person“, „Organisation“, „Staat“, „Te-
lefonnummer“ oder „Monat“. Typischerwei-
se werden diese oft als einzelne oder mehre-
re zusammenhängende Tokens im Text aus-
gedrückt. So kann z.B. das Konzept <Staat>
als das Token „Deutschland“ oder das Kon-
zept <Organisation> als die Tokens „Hoch-
schule Reutlingen“ ausgedrückt werden.
Welche Konzepte konkret gesucht werden,
ergibt sich häufig aus der spezifischen Auf-
gabenstellung. So sind z.B. bei der Mei-
nungsbildgenerierung für bestimmte Politi-
ker anhand der Auswertung von Postings aus
sozialen Medien vor Allem sprachliche Be-
zeichnungen dieser Politiker von Interesse.
In [6] wird eine Übersicht zur Entwick-
lung von NER-Ansätzen gegeben, die im
Folgenden kurz zusammengefasst ist. Ähn-
lich dem PoS-Tagging, waren frühere An-
sätze oft durch eine händische Zusammen-
stellung von bestimmten Regeln und deren
Anwendung auf Testdaten geprägt. Aktuel-
lere Ansätze versuchen den Einsatz maschi-

neller Lernverfahren, sei es für das Ablei-
ten von Regelwerken oder das Trainieren
von Sequenz-Labeling Algorithmen. Beides
beruht dabei auf dem Lernen anhand von
Trainingsbeispielen und fällt in den Bereich
des überwachten Lernens, wobei verschie-
dene Lernverfahren und Algorithmen zum
Einsatz kommen. Der Einsatz Überwachter
Lernverfahren ist in der Literatur der letz-
ten Jahre der häufigste Fall. Außerdem wur-
den Versuche unternommen, halbüberwach-
tes Lernen und unüberwachtes Lernen für
NER umzusetzen. Für beide Ansätze werden
nur wenige bzw. keine Trainingsbeispiele be-
nötigt. Halbüberwachte Lernverfahren ver-
suchen aus einer geringen Anzahl Beispiele
(engl. seeds) selbstständig neue Beispiele in
den Daten zu erkennen. Unüberwachte Lern-
verfahren setzen auf die statistische Analy-
se oft großer, nicht annotierter Korpora, z.B.
durch Clustering-Verfahren. Die genannten
Ansätze für Maschinelles Lernen können in
der entsprechenden Literatur, z.B. [8] im De-
tail nachvollzogen werden.

3.3 Bewertung von PoS-
Tagging / NER

Der Unterschied von PoS-Tagging zu der
speziellen Problemstellung dieser Arbeit ist
einerseits, dass dort versucht wird, jedes
Wort eines gegebenen Satzes zu klassifizie-
ren, während hier nur bestimmte Textteile
von Interesse sind. Damit entfällt bei PoS-
Tagging die erste Teilaufgabe der Segmen-
tierung von relevanten Textbereichen aus
Abschnitt 2, da eine Klassifizierung für alle
Tokens durchgeführt wird. Außerdem wer-
den beim PoS-Tagging die Wörter bezüg-
lich ihrer grammatikalischen Funktion klas-
sifiziert, im Gegensatz zu einer Einteilung
nach ihrer Semantik.
NER kommt der hier untersuchten Frage-
stellung deutlich näher. Wenn die gesuch-
ten Konzeptrepräsentationen nicht nur ein-
zeln stehende Bezeichnungen, sondern auch
sprachliche Formulierungen umfassen, ist
die Ähnlichkeit zu der hier betrachteten Pro-
blematik sehr groß.

3.4 ShARe/CLEF eHealth
2013

Die ursprüngliche Aufgabenbeschreibung
[9] der ShARe/CLEF eHealth 2013 Task 1
wurde „Named entity recognition and nor-
malization of disorders“ genannt. Die Auf-
gabe für Teilnehmer bestand darin, in einem
gegebenen Testdatensatz Erwähnungen me-
dizinischer Störungen in klinischen Texten
englischer Sprache zu erkennen und anhand
UMLS Concept Unique Identifier (CUIs) zu
klassifizieren. Während der Titel der Auf-
gabe nach einer typischen NER Aufgabe
klingt, wird in der Präzisierung der Auf-
gabe deutlich, dass die Anforderungen dar-
über hinaus gehen. So werden sowohl ein-
zeln stehende und zusammenhängende Be-
zeichnungen für medizinische Konzepte ge-
sucht, als auch Beschreibungen in form „dis-
junkter“ Erwähnungen. Beispielsweise soll
das Konzept mit dem CUI C0344720 sowohl
in den Formulierungen „left atrial dilatation“
als auch „The left atrium is moderately dila-
ted“ erkannt werden, wobei bei letzterem die
Wörter „left atrium ... dilated“ relevant sind.
Den Teilnehmern wurde neben einem Test-
datensatz von 100 Dokumenten auch ein an-
notierter Trainingsdatensatz mit 200 Doku-
menten zur Verfügung gestellt. Die von den
teilnehmenden Teams entwickelten Metho-
den sollten anhand der üblichen Evaluations-
metriken Precision, Recall und F-Score (sie-
he z.B. [8]) ausgewertet werden, wobei die
Teilaufgaben der Erkennung korrekter Text-
bereiche und die nachfolgende Zuordnung
zu UMLS CUIs seperat bewertet wurden.
Bei der Ergebnisanalyse ist zu beachten, dass
die Ergebnisse der ersten Teilaufgabe die der
zweiten direkt beeinflussen. Dies entspricht
der formalisierten Problemformulierung aus
Abschnitt 2. Die erste Teilaufgabe wurde von
vielen Teilnehmern in ihren Veröffentlichun-
gen als Concept Mention Detection und die
zweite als Disorder Concept Identification
bezeichnet.
In den folgenden Jahren wurden die Aufga-
ben weiterentwickelt und in weiteren Wett-
bewerben und dazugehörigen Konferenzen
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auf die Elemente eines Konzeptkatalogs K =
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bearbeitet. Dabei wurden die Anforderungen
an die Art und Anzahl von Informationen,
die aus den Texten zu extrahieren sind im-
mer zahlreicher und spezifischer.

3.5 Methoden
Die bei der ShARe/CLEF eHealth 2013
eingereichten Arbeiten verwendeten viele
unterschiedliche Ansätze, von welchen die
meisten dem Ansatz des Überwachten Ler-
nens folgten. Einige Teilnehmer verwende-
ten Frameworks für Information Retrieval,
welche bereits für die englische Sprache vor-
trainiert sind: METAMAP und cTAKES.
Viele Arbeiten setzten die Kombination
mehrerer Ansätze um: ein Framework, die
Verwendung von UMLS Termlisten und Ma-
schinelle Lernverfahren. Bei Letzteren wur-
den vor Allem Conditional Random Fields
und Support Vector Machines verwendet.
Auch die Arbeit mit den besten Ergebnissen
bezüglich der Evaluationskriterien setzte ei-
ne solche Kombination um. Alle der einge-
reichten Arbeiten nutzten den Trainingskor-
pus, auch die regelbasierten Systeme. Eine
ausführliche Darstellung der Ergebnisse der
eingereichten Arbeiten ist in [7] wiedergege-
ben.

4 Spezielle Problemstellung
Das Projekt, in dessen Umfeld diese Arbeit
angesiedelt ist, unterscheidet sich in einigen
Aspekten von der grundsätzlich sehr ähnli-
chen Fragestellung der ShARe/CLEF eHe-
alth 2013 Challenge.
Die Datensätze der Challenge waren klini-
sche Texte in englischer Sprache, was es den
Teilnehmern ermöglichte, vorhandene Fra-
meworks wie cTAKES und METAMAP zu
verwenden. Diese verwenden bereits vortrai-
nierte Komponenten für (allgemein) medi-
zinische Texte in Englisch. Die vorliegende
Arbeit befasst sich mit deutschen Texten, so
dass die besagten Frameworks nicht direkt
genutzt werden können.
Der häufigste Ansatz bei dem Wettbewerb
waren überwachte Lernverfahren, die sich
den annotierten Trainingskorpus zu nutze
machen. Zum aktuellen Stand liegt für die-

se Arbeit noch kein annotierter Korpus vor.
Obwohl deutschsprachige, annotierte Korpo-
ra existieren, passen sie nicht zu der hier re-
levanten Domäne der Augenheilkunde. Viel-
mehr ist es ein Teilziel des Projektes, den
Aufbau eines Korpus für diese spezifische
Domäne in deutscher Sprache durch das Ver-
fügbarmachen verschiedener Tools zu unter-
stützen.
Neben dem Korpus soll parallel der bereits
erwähnte Katalog relevanter ophthalmolo-
gischer Konzepte aufgebaut werden, wozu
ebenfalls projekteigene Tools genutzt wer-
den sollen. Im Gegensatz dazu konnten die
Teilnehmer der ShARe/CLEF eHealth 2013
Challenge auf einen vordefinierten und in
diesem Sinne vollständigen Katalog zurück-
greifen.
Da das händische Annotieren eines Korpus
sehr arbeitsintensiv ist, wurde im Projekt das
Ziel verfolgt, die menschlichen Annotato-
ren möglichst frühzeitig durch Automatisie-
rung zu unterstützen. Dabei kam die Beob-
achtung zu tragen, dass viele der Annotatio-
nen auf sehr einfachen Textmustern basieren,
z.B. einzelne Worte oder bestimmte Abkür-
zungen. Dies entspricht auch dem Sprachstil
des Korpus, der aus sehr kurz gehaltenen,
stark durch Fachbegriffe geprägter Textbe-
funde besteht. Solche Textmuster lassen sich
leicht in Form Regulärer Ausdrücke model-
lieren, was die Grundidee für die Entwick-
lung eines einfachen automatischen Annota-
tionssystem war.
Die Unterstützung durch das Tool soll der-
art funktionieren, dass mit jedem annotierten
Befund, dem Tool bisher unbekannte Text-
muster erfasst werden. Während des Anno-
tationsvorgangs soll das Tool auf Basis der
bereits annotierten Befunde gewisse Textan-
teile als mögliche Annotationen vorschla-
gen. Diese Vorschläge können während des
Annotierens durch den Experten, entweder
bestätigt oder verworfen werden. Auf die-
se Weise sollte die Erkennung einfacher und
häufiger Annotationen schnell automatisiert
werden und dafür sorgen, dass der Experte
seine wertvolle Zeit effizienter nutzen kann.
Z.B. um ungewöhnliche und seltener vor-

kommende Annotationen zu markieren, oder
um einfach mehr Dokumente in der gleichen
Zeit abzuarbeiten.

5 RegEx-Annotator
Die grundlegende Idee des Tools, das im
Weiteren als „RegEx-Annotator“ bezeichnet
wird, ist die Modellierung bestimmter Text-
muster mittels regulärer Ausdrücke. Der Fo-
kus liegt dabei auf Mustern bestehend aus
einzelnen Wörtern oder einer Abfolge meh-
rerer Wörter. Es sollen auch solche Mus-
ter erfasst werden können, bei denen die ei-
gentlich relevanten Wörter von unrelevanten
Textteilen unterbrochen sind.

5.1 Beispiele von Textmustern
Nachfolgend drei Beispiele für die unter-
schiedlichen Fälle von Textmustern, die
durch den Annotator abgedeckt werden:

1. „Drusen in der Makula.“

2. „Makula trocken.“

3. „Papille etwas enger.“

Jedes der Beispiele stellt den Inhalt einer
korrekten Annotation dar, wie sie durch den
Experten bereitgestellt werden könnten. Kur-
siv dargestellt sind jeweils die Wörter, die
Teil der Annotation sind. Im ersten Fall tritt
ein einzelnes Wort als Annotation auf, der
einfachste Fall. Im zweiten Fall folgen zwei
Worte einer Annotation direkt auf einander.
Der dritte Fall ist ein Beispiel dafür, dass
die Wörter einer Annotation durch unrele-
vanten Text unterbrochen sind. Die jeweili-
gen fachspezifischen Konzepte mit denen die
Beispiele verknüpft sind könnten folgender-
maßen formuliert sein:

1. Konzept 1: „Makula“

2. Konzept 1b: „trockene Makula“

3. Konzept 4c: „enge Papille“

Der exakte Aufbau des Katalogs, der alle
benötigten Konzepte und deren Formulie-
rungen umfasst, wird in dieser Arbeit nicht
näher betrachtet. Anzumerken ist jedoch,

dass in der aktuellen Version die medizini-
schen Konzepte in einer Baumstruktur hin-
terlegt sind. Semantisch zusammengehörige
Konzepte sind dabei in den selben Zwei-
gen des Baumes eingefügt, was etwa bei
den Beispielkonzepten „Konzept 1: Makula“
und „Konzept 1b: trockene Makula“ deutlich
wird.

5.2 Gleichartige Muster
Es wurde beobachtet, dass innerhalb der
Annotationen gleichartige Muster auftraten.
Gleichartig im dem Sinn, dass sie auf das
selbe Konzept im Katalog verweisen und die
gleichen Wörter markiert sind, die Abstän-
de der Wörter sich jedoch unterscheiden. Um
diese als einheitliche Muster zusammenzu-
fassen, wurden die Abstände der Wörter un-
tereinander als dynamische Bereiche mit mi-
nimaler und maximaler Länge definiert. Als
Beispiel folgende zwei Annotationen:

1. „Papille etwas enger.“

2. „Papille außerdem etwas enger.“

In beiden Fällen ist ein gleichartiges Text-
muster vorhanden, während die Annotatio-
nen auf das selbe Konzept „Papille eng“ ver-
weisen.

5.3 Modellierung durch regu-
läre Ausdrücke

Aus den drei beschriebenen Fällen wurde ein
gemeinsames Muster für reguläre Ausdrucke
erarbeitet, das alle jeweiligen Besonderhei-
ten abdeckt. Dazu werden die an einer Anno-
tation beteiligten Wörter, ihre Anzahl, sowie
die Abstände der Wörter in einen regulären
Ausdruck R folgender Form gebracht:

R = ( (term1).{min, max}(term2) )

Dies stellt den Fall dar, dass zwei Wörter
in einer Annotation markiert wurden. Dabei
bezeichnet term1 das erste Wort einer An-
notation und term2 das zweite. Für Annota-
tionen mit mehr als zwei Wörtern, können
diese nach dem gleichen Muster hinzuge-
fügt werden. Die Variablen min,max stellen
den Abstand zwischen den Wörtern term1
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de der Wörter sich jedoch unterscheiden. Um
diese als einheitliche Muster zusammenzu-
fassen, wurden die Abstände der Wörter un-
tereinander als dynamische Bereiche mit mi-
nimaler und maximaler Länge definiert. Als
Beispiel folgende zwei Annotationen:

1. „Papille etwas enger.“

2. „Papille außerdem etwas enger.“

In beiden Fällen ist ein gleichartiges Text-
muster vorhanden, während die Annotatio-
nen auf das selbe Konzept „Papille eng“ ver-
weisen.

5.3 Modellierung durch regu-
läre Ausdrücke

Aus den drei beschriebenen Fällen wurde ein
gemeinsames Muster für reguläre Ausdrucke
erarbeitet, das alle jeweiligen Besonderhei-
ten abdeckt. Dazu werden die an einer Anno-
tation beteiligten Wörter, ihre Anzahl, sowie
die Abstände der Wörter in einen regulären
Ausdruck R folgender Form gebracht:

R = ( (term1).{min, max}(term2) )

Dies stellt den Fall dar, dass zwei Wörter
in einer Annotation markiert wurden. Dabei
bezeichnet term1 das erste Wort einer An-
notation und term2 das zweite. Für Annota-
tionen mit mehr als zwei Wörtern, können
diese nach dem gleichen Muster hinzuge-
fügt werden. Die Variablen min,max stellen
den Abstand zwischen den Wörtern term1
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und term2 in der Annotation dar. Der Ab-
stand wird innerhalb des regulären Ausdruck
durch das Erlauben eines beliebigen Zei-
chens durch das Wildcard-Symbol „ . “ in
maximal max und minimal min Wiederho-
lungen abgebildet. Gleichartige Muster kön-
nen so in einen einzelnen Ausdruck zusam-
mengefasst werden.

5.4 Zahlen
Da innerhalb des verwendeten Korpus auch
Zahlen, bzw. Zahlenbereiche angegeben
werden, werden diese für den Annota-
tor durch einen Vorverarbeitungschritt er-
setzt. Dabei kommen ebenfalls reguläre Aus-
drücke zum Einsatz, welche jedoch händisch
zusammengestellt wurden. Eine Zahlenan-
gabe wie z.B. „CDR 0.4 mm“ ist nach der
Vorverarbeitung als „CDR <RN> mm“ dar-
gestellt, wobei „<RN>“ ein regulärer Aus-
druck für die jeweilige Art der numerischen
Angabe ist. Bei der Generierung der Aus-
drücke für die eigentlich gesuchten Textmus-
ter können die regulären Ausdrücke für nu-
merische Angaben schließlich direkt als To-
kens behandelt und übernommen werden.

5.5 Groß-/Kleinschreibung
Innerhalb des Korpus sind Begriffe teilwei-
se groß und teilweise klein geschrieben vor-
zufinden. Daher wurde im RegEx-Annotator
eine Möglichkeit implementiert, die Erzeu-
gung der regulären Ausdrücke case-sensitive
oder case-insensitive durchzuführen. Durch
das Ignorieren von Groß- und Kleinschrei-
bung innerhalb der Annotationen, können
wiederum gleichartige Muster zusammenge-
fasst werden, die sich nur in der Verwendung
von Großbuchstaben unterscheiden. Da dies
jedoch der Annahme unterliegt, dass in der
Verwendung von Großbuchstaben keine re-
levante Information enthalten ist, ist dieses
Feature optional.

5.6 Term-Tree
Vor dem Zusammenstellen der einzelnen re-
gulären Ausdrücke werden die Annotationen
aus den Trainingsbeispielen in einer Baum-
struktur zwischengespeichert. Diese dient

vor Allem der Zusammenfassung gleichar-
tiger Textmuster, wie in Abschnitt 5.2 be-
schrieben. Sie wird im Weiteren als „Term-
Tree“ bezeichnet und nachfolgend erläutert.
Der Sinn des Term-Trees ist es, alle verfüg-
baren Trainingsbeispiele und ihre Annotatio-
nen in einer gemeinsamen Datenstruktur ab-
zulegen. Dabei sollen die Daten so zusam-
mengefasst werden, dass nachfolgend die ge-
suchten Textmuster in geeigneter Form für
die Zusammenstellung der regulären Aus-
drücke und deren Verknüpfung mit Konzept-
IDs des Katalogs vorliegen.
Die Wurzel des Baumes trägt aus Implemen-
tierungsgründen keine Information und ent-
hält lediglich eine Liste mit Referenzen zu
ihren Kindknoten. Die Knoten des Baums
repräsentieren die einzelnen Wörter, die an
sämtlichen verfügbaren Annotationen aus
den Trainingsbeispielen beteiligt sind. Ne-
ben der Zeichenkette des Worts verfügt ein
Knotenobjekt über Attribute für die minima-
len und maximalen Werte für den Abstand
zum Vorgänger und eine optionale Konzept-
ID.
Eine mögliche Instanz eines solchen Term-
Trees ist in Abbildung 1 beispielhaft dar-
gestellt. Die Information die in den Attri-
buten der Knotenobjekte enthalten ist, für
dieses Beispiel in Tabelle 1 angegeben. Der
gezeigte Term-Tree enthält die Information
für sechs gültige Textmuster, die in regulä-
re Ausdrücke überführt werden können. Das
Einfügen neuer Beispiele geschieht schritt-
weise für jede Annotation. Bei einer Anno-
tation mit nur einem Wort werden die Kin-
der des Wurzelknotens danach durchsucht,
ob bereits ein Knoten vorhanden ist, welcher
dieses Wort repräsentiert. Wenn dies nicht
der Fall ist, wird ein neuer Knoten als Kind
des Wurzelknotens hinzugefügt und die ent-
sprechende Konzept-ID als Attribut gesetzt.
Falls mehrere Wörter Teil der Annotation
sind, wird das erste Wort an der Wurzel ein-
gefügt und die nachfolgenden Wörter jeweils
als Kind ihres Vorgängers mit den jeweiligen
Abstandswerten. Auch dabei wird geprüft ob
entsprechende Knoten bereits vorliegen, und
lediglich die minimalen und maximalen Ab-

Abbildung 1: Beispielinstanz eines Term-Trees.

Knoten Konzept-ID min max Kindknoten
Root - - - Papille, Makula, Bindehaut

Papille 4 - - enger, vital
Makula 1 - - trocken

Bindehaut 16 - - -
enger 4c 1 6 -
vital 1d 1 1 -

trocken 1b 6 15 -

Tabelle 1: Die Information in den Knotenobjekten des Beispiels aus Abbildung 1.

standswerte aktualisiert werden müssen. Die
Konzept-ID wird nur beim letzten Wort einer
Annotation als Attribut gesetzt.
Um alle aus den Beispielen extrahierten und
gültigen Textmuster zu erhalten müssen an-
schließend nur alle Pfade im Term-Tree ge-
sucht werden, die zu einem Knoten mit ei-
ner gesetzten Konzept-ID führen. Wenn die-
ser Pfad gefunden ist, ist das Erstellen ent-
sprechender regulärer Ausdrücke trivial und
wird hier nicht weiter beschrieben. Die ein-
zelnen regulären Ausdrücke werden dann in
einer Map eingefügt, welche die Konzept-
IDs als Schlüssel verwendet und jeweils auf
eine Liste von regulären Ausdrücken ver-
weist, die für die unterschiedlichen Schlüssel
bekannt sind.
Das Training des Annotators erfolgt zum ak-
tuellen Projektstand nach dem Batch-Prinzip
oder Offline-Lernen, siehe z.B. [1]. Dabei
werden für das Ableiten der Textmuster aus

dem Trainingskorpus immer alle verfügba-
ren Trainingsbeispiele in einem Durchlauf
abgearbeitet. Kommt ein neues Trainings-
beispiel hinzu, kann die Wissensbasis nicht
inkrementell erweitert werden. Die Anzahl
von Beispielen, die für das Training genutzt
werden können ist vor Allem in der frü-
hen Projektphase gering. Aus diesem Grund
wird der momentane Trainingsansatz nicht
als Problem bezüglich der Performance be-
trachtet, eine Weiterentwicklung in Richtung
Online-Lernen ist dennoch vorgesehen. Die
hier vorgestellte Struktur des Term-Trees ist
gut dafür geeignet, in einem weiteren Schritt
den Trainingsansatz des Online-Lernens ele-
gant umzusetzen.

5.7 Automatische Annotation
Für das automatische Annotieren eines Be-
funds, werden die gesammelten regulären
Ausdrücke durch Standard-Matching Funk-
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Online-Lernen ist dennoch vorgesehen. Die
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gut dafür geeignet, in einem weiteren Schritt
den Trainingsansatz des Online-Lernens ele-
gant umzusetzen.

5.7 Automatische Annotation
Für das automatische Annotieren eines Be-
funds, werden die gesammelten regulären
Ausdrücke durch Standard-Matching Funk-
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tionen der RegEx-Implementierungen von
Java an dem Befundtext geprüft. Dies stellt
die Lösung für das erste Teilproblem aus Ab-
schnitt 2 dar. Wenn ein bestimmtes Muster
gefunden wird, wird eine ensprechende An-
notation der beteiligten Wörter angelegt. Die
Konzept-ID der Annotation wird über die im
vorigen Abschnitt angesprochene Map ge-
sucht, womit auch die zweite Klassifikati-
onsaufgabe aus Abschnitt 2 gelöst wird.
Es kann vorkommen, dass einzelne Wör-
ter mehrfach annotiert werden. Beispielswei-
se würden im Text „Papille eng“, sowohl
das Konzept „Papille“, als auch das Konzept
„Papille eng“ entsprechend markiert wer-
den. Solche Verschachtelungen werden ak-
tuell als gültig zugelassen. Das Auftreten
von überlappenden Annotationen mit glei-
cher Konzept-ID wird in einem weiteren
Schritt abgefangen. Dabei wird standardmä-
ßig die Annotation mit dem größeren Text-
bereich übernommen - z.B. würden bei dem
Text „Papille enger“ die Muster „Papille
eng“ und „Papille enger“ gefunden werden.

5.8 Einordnung
Die hier entwickelte Methodik der Verwen-
dung regulärer Ausdrücke ist in den Be-
reich der regelbasierten Ansätze einzuord-
nen. Die Regeln für die Erkennung von Be-
schreibungen augenheilkundlicher Konzep-
te sind dabei innerhalb einer Sammlung re-
gulärer Ausdrücke und deren Verknüpfung
mit einem Konzeptkatalog modelliert. Die
Muster werden jedoch nicht von Hand durch
Menschen erzeugt, sondern anhand von Trai-
ningsbeispielen abgeleitet.

6 Diskussion
Der hier vorgestellte Ansatz für die Extra-
hierung von Textmustern ist aus der speziel-
len Problematik heraus entstanden, dass nur
sehr wenige Trainingsdaten vorliegen. Ein
größerer deutschsprachiger Korpus annotier-
ter Befunde aus der Domäne der Augenheil-
kunde soll mit Unterstützung des RegEx-
Annotators erst noch entstehen. Wenn eine
größere Menge von Trainingsdaten erzeugt
wurde, ist der Einsatz von gängigen Tech-

niken aus der relevanten Literatur wie z.B.
CRFs möglich. Dieses und andere Verfah-
ren aus dem Bereich des maschinellen Ler-
nens bieten die Möglichkeit, deutlich besser
generalisierende Modelle für die gesuchten
Textmuster zu liefern. Der RegEx-Annotator
ist im aktuellen Zustand sehr stark an die
Trainingsbeispiele und die markierten Text-
bereiche gebunden. Er kann zwar präzise Er-
gebnisse liefern, ist jedoch anfällig für dem
menschlichen Betrachter gering erscheinen-
de Unterschiede: z.B. Tippfehler oder eine
umgekehrte Reihenfolge der Wörter eines
Textmusters. Der Kontext markierter Text-
stellen wird ignoriert, obwohl dort ebenfalls
relevante Informationen enthalten sein könn-
ten. Als Vorteil des vorgestellten Ansatzes ist
zu nennen, dass die abgeleiteten Muster und
selbst die regulären Ausdrücke für den Men-
schen leicht lesbar und nachvollziehbar sind,
im Gegensatz zu komplexeren Modellen wie
etwa CRFs. Auch der aufwändige Prozess
einer Merkmalsauswahl, der bei den meis-
ten maschinellen Lernverfahren notwendig
ist hier fast nicht vorhanden, da auf Token-
Ebene gearbeitet wird.
Es sind verschiedene Möglichkeiten denk-
bar, den bestehenden Ansatz zu erweitern
und ein gewisses Maß an Generalisierung
zu erreichen. Den Umgang mit Tippfeh-
lern könnte man etwa unter Berücksichti-
gung eines Maßes für Wortdistanzen, z.B.
der Levenshtein-Distanz ermöglichen. Die
aus den Beispielen abgeleiteten Abstände
aufeinanderfolgender Wörter könnten durch
eine probabilistische herangehensweise mo-
delliert werden. Auch der Einsatz von wei-
teren Vorverarbeitungsschritten, z.B. Stem-
ming oder Lemmatizing ist möglich. Ange-
sichts des großen Angebots von Techniken
aus dem maschinellen Lernen ist abzuwägen,
ob der mit einer umfangreichen Erweiterung
verbundene Mehraufwand für die Implemen-
tierung gerechtfertigt ist.
Ein Aspekt der noch zu untersuchen ist,
ist das eventuelle Auftreten von Rück-
kopplungseffekten durch die Unterstützung
von menschlichen Annotatoren durch den
RegEx-Annotator. Vorgesehen ist es, dass je-

der vorannotierte Befund vom menschlichen
Experten gegengeprüft und ergänzt wird -
auch die Markierung falsch erkannter Text-
muster. Ein gewisses Risiko besteht, dass
fehlerhafte Textmuster vom Menschen über-
sehen werden und so den Weg in den fi-
nalen Korpus finden, welcher wiederum die
Grundlage für das spätere Information Re-
trieval sein soll. Diese Art der Fehlerfort-
pflanzung muss möglichst vermieden wer-
den um den Trainingskorpus sinnvoll einset-
zen zu können.
Schließlich bietet der hier entwickelte An-
satz eine Möglichkeit, für die Evaluierung
von anderen Lösungsansätzen in nachfolgen-
den Arbeiten eine „Baseline“ zu erhalten an
der man die Güte der Ergebnisse messen
kann.
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ten. Als Vorteil des vorgestellten Ansatzes ist
zu nennen, dass die abgeleiteten Muster und
selbst die regulären Ausdrücke für den Men-
schen leicht lesbar und nachvollziehbar sind,
im Gegensatz zu komplexeren Modellen wie
etwa CRFs. Auch der aufwändige Prozess
einer Merkmalsauswahl, der bei den meis-
ten maschinellen Lernverfahren notwendig
ist hier fast nicht vorhanden, da auf Token-
Ebene gearbeitet wird.
Es sind verschiedene Möglichkeiten denk-
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aus den Beispielen abgeleiteten Abstände
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eine probabilistische herangehensweise mo-
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sichts des großen Angebots von Techniken
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verbundene Mehraufwand für die Implemen-
tierung gerechtfertigt ist.
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kopplungseffekten durch die Unterstützung
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RegEx-Annotator. Vorgesehen ist es, dass je-

der vorannotierte Befund vom menschlichen
Experten gegengeprüft und ergänzt wird -
auch die Markierung falsch erkannter Text-
muster. Ein gewisses Risiko besteht, dass
fehlerhafte Textmuster vom Menschen über-
sehen werden und so den Weg in den fi-
nalen Korpus finden, welcher wiederum die
Grundlage für das spätere Information Re-
trieval sein soll. Diese Art der Fehlerfort-
pflanzung muss möglichst vermieden wer-
den um den Trainingskorpus sinnvoll einset-
zen zu können.
Schließlich bietet der hier entwickelte An-
satz eine Möglichkeit, für die Evaluierung
von anderen Lösungsansätzen in nachfolgen-
den Arbeiten eine „Baseline“ zu erhalten an
der man die Güte der Ergebnisse messen
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Abstract
Diese Arbeit erörtert die Möglichkeiten
zur Automatisierung der Datenakquise zum
überwachten maschinellen Lernen. Das An-
wendungsgebiet ist die Erkennung von Fuß-
gängern in Bildaufnahmen aus der Sicht ei-
nes Fahrzeugs. Für die Datenakquise der
Trainingsdaten werden in der Arbeit Opti-
mierungsmöglichkeiten untersucht. Das um-
fasst einerseits Automatisierungsmöglich-
keiten der Datenakquise selbst. Anderer-
seits folgt auch eine Untersuchung vom Ver-
besserungspotential der Trainingsdaten, um
die Trainingsdatenqualität und daraus resul-
tierend die Erkennungsrate des generierten
Klassifikators zu verbessern. Darüber hinaus
werden auch die Möglichkeiten an Deskrip-
toren und Klassifikationsalgorithmen analy-
siert, um Aussagen darüber zu treffen, wel-
che sich für die Erkennung von Fußgängern
im Straßenverkehr eignen.
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1 Bedeutung von Lerndaten
im maschinellen Lernen

Maschinelles Lernen wird in einer breiten
Palette an Domänen angewandt. Ob es um
die Optimierung von Suchalgorithmen bei
Suchmaschinen geht, um die Zuordnung von
Personen zu Bildern in sozialen Netzwerken,
um Sprachassistenten oder um autonomes
Fahren – sofern es sich um datengetriebene
Systeme handelt, haben diese Dienstleistun-
gen und Produkte des Alltags einen gemein-
samen Nenner: Ihnen liegt eine künstliche
Intelligenz zugrunde, die ein umfangreiches
datengetriebenes Training absolvieren muss.
Im Rahmen dieser Arbeit geht es um Bild-
verarbeitung und das Training mit Bildaus-
schnitten. Als Anwendungsgebiet wird die
Erkennung von Fußgängern aus der Perspek-
tive eines PKWs gewählt, da es sich da-
bei um eine zentrale Problemstellung bei
der Entwicklung von autonomen Fahrzeu-
gen handelt. Dementsprechend orientieren
sich die folgenden Beispiele an diesem An-
wendungsgebiet. Die wesentlichen Prinzipi-
en können allerdings auch in anderen An-
wendungsdomänen angewandt werden – im
engeren Kontext auf andere Problemstellun-
gen der Bildverarbeitung, weiter gefasst aber
auch auf andere Bereiche der Daten- und Si-
gnalverarbeitung.
Um eine zuverlässige Erkennung zu errei-
chen müssen Klassifikatoren umfassend trai-
niert und weiterentwickelt werden. Die Trai-
ningsdaten müssen für eine hohe Erken-
nungsrate derselben oder einer ähnlichen
Datendomäne angehören. Unterscheidet sich
diese, kann die Erkennungsrate deutlich sin-
ken. (vgl. [17])

Es bleiben in solch einer Situation zwei
Möglichkeiten: Einerseits kann eine Adapti-
on an die neue Datendomäne erfolgen. Da-
bei wird ein bestehender Klassifikator, des-
sen Lerndaten aus einer anderen Datendomä-
ne stammen, an eine neue angepasst. Mitun-
ter Mozafari & Jamzad beschreiben, wie die
Migration eines Klassifikators in eine fremde
Datendomäne umgesetzt werden kann (vgl.
[17]). Andererseits kann ein neuer Klassi-
fikator auf Basis einer Masse an Positiven
und Negativen aus der neuen Datendomäne
generiert werden. Diese zweite Möglichkeit
steht im Fokus dieser Arbeit, da die Erzeu-
gung eines neuen Klassifikators – auch aus
wirtschaftlicher Perspektive – einen besse-
ren Weg darstellen kann. Die Weiterverwen-
dung bestehender Klassifikatoren erhöht die
Abhängigkeit nach außen und ist kann auch
mit Lizenzrecht und damit einhergehenden
Kosten verbunden sein. Das selbstständige
Training eines neuen Klassifikators vermei-
det diese Problematik.
Das Ziel dieser Arbeit ist daher die Analy-
se des Stands der Wissenschaft hinsichtlich
der Automatisierungsmöglichkeiten der Da-
tenakquise sowie der Qualitätsverbesserung
von Lerndaten. Die Arbeit soll einen Über-
blick darüber schaffen, welche Teilprozesse
bei der Datenakquise automatisiert werden
können und worauf bei der Generierung von
Lerndaten zu achten ist, um einen Klassifika-
tor mit einer möglichst hohen Erkennungsra-
te zu schaffen. Parallel dazu findet die Ent-
wicklung eines Labeling Tools statt, mit dem
die Datenakquise nach den erarbeiteten Prin-
zipien sowie Verarbeitungselementen teilau-
tomatisiert ablaufen kann.
Im nächsten Kapitel geht es um die Defini-
tion und Erläuterung diverser Ansätze und
Methoden, die für das Verständnis der Ge-
nerierung eines Klassifikators erforderlich
sind. Im dritten Kapitel geht es um die Ana-
lyse des Automatisierungspotentials der Da-
tenakquise sowie der zu berücksichtigenden
Aspekte bei der Generierung von Lerndaten.
Das vierte Kapitel beschreibt anschließend
den praktischen Teil der Arbeit, die Entwick-
lung eines Labeling Tools, das die Daten-

akquise für das maschinelle Training teil-
automatisiert unterstützt, gemäß den zuvor
beschriebenen Verbesserungsmöglichkeiten.
Das letzte Kapitel bietet schließlich einen
Ausblick, in welche Richtung sich das ma-
schinelle Lernen entwickeln könnte.

2 Vom Datensatz
zum Klassifikator

Auf dem Weg vom Ordner mit Bildaufnah-
men bis hin zum fertigen Klassifikator gilt
es unterschiedliche Stationen zu durchlau-
fen. Um ein besseres Verständnis für die da-
mit verbundenen Begrifflichkeiten zu schaf-
fen, sollen in diesem Kapitel die wichtigs-
ten Ausdrücke definiert und ein Verständnis
für den Ablauf von der Datenakquise bis zum
fertigen Klassifikator geschaffen werden.

2.1 Verarbeitungskette
Der Lernvorgang lässt sich in mehrere Ele-
mente einer Verarbeitungskette einteilen.
Die Grundlage jedes Trainings sind die Trai-
ningsdaten. Zu diesen gehören sowohl Bild-
ausschnitte vom Zielobjekt (Positive) als
auch von anderen Objekten bzw. der Umge-
bung (Negative). Vereinfacht erklärt werden
die Merkmale des Zielobjekts von denen der
Umgebung abgegrenzt, um eine Entschei-
dungsgrundlage bei Erkennungen zu schaf-
fen. Diese Merkmale enthalten meist di-
verse Attribute von Schlüsselpunkten - bei-
spielsweise von Kanten von Objekten. Da-
bei definieren und ermitteln Deskriptoren
diese Merkmale in Form von Vektoren, die
anschließend von einem Klassifikationsal-
gorithmus weiterverarbeitet werden. Dieser
wiederum verarbeitet mithilfe eines Algo-
rithmus die Merkmale beider Klassen und
definiert auf Grundlage dieser Daten die
Grenze zwischen ihnen.

2.2 Training beim maschinel-
len Lernen

Um einen Klassifikator zu generieren, muss
ein Klassifikationsalgorithmus einen Satz an
Trainingsdaten verarbeiten. Ein Klassifikator
entspricht dem daraus resultierenden Satz an
Regeln, der zur Unterscheidung eines Ziel-
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objekts von anderen Objekten dient. Je nach
Einsatzgebiet können die Daten aus textuel-
len Informationen, Tonaufnahmen oder auch
Bildern stammen. Bei diesen Daten ist im
überwachten Lernen zusätzlich eine Kenn-
zeichnung erforderlich, welche Merkmale zu
welcher bekannten Klasse gehören. Bei un-
überwachtem Lernen fällt die Kennzeich-
nung weg, da ein Clustering zusammenhän-
gender Merkmale erfolgt. Letzteres stellt für
das hiesigen Anwendungsgebiet allerdings
keine Option dar, da die Klassen bekannt
sind. Bei binären Klassifikatoren wird ledig-
lich zwischen einer Klasse und allem ande-
ren unterschieden. Bei Mehrklassenklassifi-
katoren wird zwischen mehreren Klassen so-
wie allem anderen unterschieden. Der Ein-
fachheit halber ist in diesem Ansatz ein bi-
närer Klassifikator das Ziel, also die Unter-
scheidung zwischen einem Objekt und allem
anderen.

2.3 Vorklassifikator
Als Vorklassifikator wird hier ein Klassifi-
kator bezeichnet, der die manuelle Daten-
akquise durch intelligente Vorschläge be-
schleunigen soll. Die Datenakquise umfasst
die Sammlung von Trainingsdaten aus Roh-
daten. Das Zielobjekt des Vorklassifikators
sollte entsprechend mit dem Ziel des neuen
Klassifikators übereinstimmen.

2.4 Bounding Box
Bei einer Bounding Box (BB) handelt es sich
um einen rechteckigen Rahmen, der einen
Interessensbereich (ROI, vom engl. Region
of Interest) markiert. BB werden häufig in
Zusammenhang mit Klassifikatoren genutzt,
um erkannte Objekte zu markieren. Sie kön-
nen aber auch beim Labeling genutzt wer-
den, um manuell ROI in Bildern zu markie-
ren.
Eine weitere Möglichkeit zur Markierung
von ROI sind Polygone. Bei Polygonen wird
ein Vieleck um die ROI gezeichnet, um die-
se besser von der Umgebung abzugrenzen.
Als Segmentierung wird die präzise Zuord-
nung aller Bereiche eines Bildes bezeichnet.
Im Kontext dieser Arbeit sind allerdings nur

die BB interessant, da mit diesen die Daten-
akquise besonders zügig umgesetzt werden
kann.

2.5 Metriken zur Quantifizie-
rung der Erfolgsrate

Zur Evaluation von Klassifikatoren wird ins-
besondere das Precision-Recall Modell ge-
nutzt, das die zwei Metriken Precision und
Recall nutzt. Für diese gilt:

Precision =
Positiverichtige

Positiverichtige +Positive f alsche

Recall =
Positiverichtige

Positiverichtige +Negative f alsche

(vgl. Abb. 1 und [16])

3 Auf dem Weg zur Klassi-
fikation von Menschen in
Bildaufnahmen

Für die Verbesserung der Erkennungsrate ei-
nes Klassifikators gibt es unterschiedliche
Möglichkeiten. Der Fokus der Arbeit liegt in
der Automatisierung der Datenakquise sowie
Verbesserung der Qualität der Trainingsda-
ten. Aber auch die Elemente der Verarbei-
tungskette werden untersucht und geeignete
Kandidaten vorgeschlagen – darunter die Art
der Rohdaten sowie die Wahl des Deskrip-
tors und Klassifikationsalgorithmus.

3.1 Unterstützung der
Datenakquise

3.1.1 Ablauf bei vollständig
manueller Umsetzung

Für das Training eines Klassifikators sind
Positive und Negative notwendig. Um die-
se zu sammeln, müssten ohne ein Labeling
Tool eine Reihe von Aktionen durchführt
werden. Ausgehend von einem Ordner mit
Bildern, die die Rohdaten bilden, müssen
für jedes Bild ROI ermittelt und gespeichert
werden. Das Ausschneiden und Speichern
dieser ROI in gesonderten Dateien ist auf-
wändig. Auch das Datenmanagement inklu-
sive der Trennung von Positiven und Negati-

Abbildung 1: Schematische Abbildung von jeweils richtigen und falschen Positiven und
Negativen. Zusätzlich sind die relevanten Anteile für die Berechnung der Metriken Pre-
cision und Recall dargestellt.

ven stellt einen deutlichen Aufwand dar. Da
ein umfangreicher Datensatz für das Trai-
ning benötigt wird, fällt die Datenakquise
entsprechend aufwendig aus, da der genann-
te Ablauf für jedes einzelne Bild durchge-
führt werden muss.

3.1.2 Automatisierungsmög-
lichkeiten

Es würde entsprechend zeitaufwendig sein,
allein mit einem herkömmlichen Bildverar-
beitungsprogramm diesen Vorgang durchzu-
führen. An dieser Stelle setzt das Labeling
Tool mit der Frage an: Welche Teilprozesse
können automatisiert werden?
Entsprechend des Ablaufs aus dem vorigen
Abschnitt kann an folgenden Punkten eine
Optimierung umgesetzt werden:

• Automatisiertes Navigieren durch Bil-
der innerhalb des Zielordners

• Vorschläge für Positive, die einen
Großteil des Aufwands für die Mar-
kierung übernehmen

• Automatisiertes Speichern der Bild-
ausschnitte

• Verwaltung bzw. Kennzeichnung von
Positiven und Negativen

• Optional: Speichern der Position und
Größe der Markierungen, um diese bei
einer folgenden Sitzung einsehen und
bearbeiten zu können

Über die Beschleunigung der Datenakquise
hinaus liefert ein solches Tool beste Voraus-
setzungen dafür, eine Tabelle mit Informa-
tionen zu Positiven, Negativen und ihren je-
weiligen Pfadangaben zu generieren. Ist be-
kannt, welcher Deskriptor verwendet wer-
den soll, können auch direkt die zugehörigen
Merkmalsvektoren erzeugt werden.
Zusammengefasst unterstützt ein Labeling
Tool also die Navigation durch die Bilder,
das Datenmanagement der Lerndaten und
beschleunigt durch die Automatisierung di-
verser Teilprozesse die Datenakquise deut-
lich. Zudem verfügt es über die Kenntnis der
relevanten Datenstrukturen, sodass die auto-
matisierte Zusammenstellung aller erforder-
lichen Informationen zum maschinellen Ler-
nen eine interessante Erweiterungsmöglich-
keit darstellt.

18 wvk
16



objekts von anderen Objekten dient. Je nach
Einsatzgebiet können die Daten aus textuel-
len Informationen, Tonaufnahmen oder auch
Bildern stammen. Bei diesen Daten ist im
überwachten Lernen zusätzlich eine Kenn-
zeichnung erforderlich, welche Merkmale zu
welcher bekannten Klasse gehören. Bei un-
überwachtem Lernen fällt die Kennzeich-
nung weg, da ein Clustering zusammenhän-
gender Merkmale erfolgt. Letzteres stellt für
das hiesigen Anwendungsgebiet allerdings
keine Option dar, da die Klassen bekannt
sind. Bei binären Klassifikatoren wird ledig-
lich zwischen einer Klasse und allem ande-
ren unterschieden. Bei Mehrklassenklassifi-
katoren wird zwischen mehreren Klassen so-
wie allem anderen unterschieden. Der Ein-
fachheit halber ist in diesem Ansatz ein bi-
närer Klassifikator das Ziel, also die Unter-
scheidung zwischen einem Objekt und allem
anderen.

2.3 Vorklassifikator
Als Vorklassifikator wird hier ein Klassifi-
kator bezeichnet, der die manuelle Daten-
akquise durch intelligente Vorschläge be-
schleunigen soll. Die Datenakquise umfasst
die Sammlung von Trainingsdaten aus Roh-
daten. Das Zielobjekt des Vorklassifikators
sollte entsprechend mit dem Ziel des neuen
Klassifikators übereinstimmen.

2.4 Bounding Box
Bei einer Bounding Box (BB) handelt es sich
um einen rechteckigen Rahmen, der einen
Interessensbereich (ROI, vom engl. Region
of Interest) markiert. BB werden häufig in
Zusammenhang mit Klassifikatoren genutzt,
um erkannte Objekte zu markieren. Sie kön-
nen aber auch beim Labeling genutzt wer-
den, um manuell ROI in Bildern zu markie-
ren.
Eine weitere Möglichkeit zur Markierung
von ROI sind Polygone. Bei Polygonen wird
ein Vieleck um die ROI gezeichnet, um die-
se besser von der Umgebung abzugrenzen.
Als Segmentierung wird die präzise Zuord-
nung aller Bereiche eines Bildes bezeichnet.
Im Kontext dieser Arbeit sind allerdings nur

die BB interessant, da mit diesen die Daten-
akquise besonders zügig umgesetzt werden
kann.

2.5 Metriken zur Quantifizie-
rung der Erfolgsrate

Zur Evaluation von Klassifikatoren wird ins-
besondere das Precision-Recall Modell ge-
nutzt, das die zwei Metriken Precision und
Recall nutzt. Für diese gilt:

Precision =
Positiverichtige

Positiverichtige +Positive f alsche

Recall =
Positiverichtige

Positiverichtige +Negative f alsche

(vgl. Abb. 1 und [16])

3 Auf dem Weg zur Klassi-
fikation von Menschen in
Bildaufnahmen

Für die Verbesserung der Erkennungsrate ei-
nes Klassifikators gibt es unterschiedliche
Möglichkeiten. Der Fokus der Arbeit liegt in
der Automatisierung der Datenakquise sowie
Verbesserung der Qualität der Trainingsda-
ten. Aber auch die Elemente der Verarbei-
tungskette werden untersucht und geeignete
Kandidaten vorgeschlagen – darunter die Art
der Rohdaten sowie die Wahl des Deskrip-
tors und Klassifikationsalgorithmus.

3.1 Unterstützung der
Datenakquise

3.1.1 Ablauf bei vollständig
manueller Umsetzung

Für das Training eines Klassifikators sind
Positive und Negative notwendig. Um die-
se zu sammeln, müssten ohne ein Labeling
Tool eine Reihe von Aktionen durchführt
werden. Ausgehend von einem Ordner mit
Bildern, die die Rohdaten bilden, müssen
für jedes Bild ROI ermittelt und gespeichert
werden. Das Ausschneiden und Speichern
dieser ROI in gesonderten Dateien ist auf-
wändig. Auch das Datenmanagement inklu-
sive der Trennung von Positiven und Negati-

Abbildung 1: Schematische Abbildung von jeweils richtigen und falschen Positiven und
Negativen. Zusätzlich sind die relevanten Anteile für die Berechnung der Metriken Pre-
cision und Recall dargestellt.

ven stellt einen deutlichen Aufwand dar. Da
ein umfangreicher Datensatz für das Trai-
ning benötigt wird, fällt die Datenakquise
entsprechend aufwendig aus, da der genann-
te Ablauf für jedes einzelne Bild durchge-
führt werden muss.

3.1.2 Automatisierungsmög-
lichkeiten

Es würde entsprechend zeitaufwendig sein,
allein mit einem herkömmlichen Bildverar-
beitungsprogramm diesen Vorgang durchzu-
führen. An dieser Stelle setzt das Labeling
Tool mit der Frage an: Welche Teilprozesse
können automatisiert werden?
Entsprechend des Ablaufs aus dem vorigen
Abschnitt kann an folgenden Punkten eine
Optimierung umgesetzt werden:

• Automatisiertes Navigieren durch Bil-
der innerhalb des Zielordners

• Vorschläge für Positive, die einen
Großteil des Aufwands für die Mar-
kierung übernehmen

• Automatisiertes Speichern der Bild-
ausschnitte

• Verwaltung bzw. Kennzeichnung von
Positiven und Negativen

• Optional: Speichern der Position und
Größe der Markierungen, um diese bei
einer folgenden Sitzung einsehen und
bearbeiten zu können

Über die Beschleunigung der Datenakquise
hinaus liefert ein solches Tool beste Voraus-
setzungen dafür, eine Tabelle mit Informa-
tionen zu Positiven, Negativen und ihren je-
weiligen Pfadangaben zu generieren. Ist be-
kannt, welcher Deskriptor verwendet wer-
den soll, können auch direkt die zugehörigen
Merkmalsvektoren erzeugt werden.
Zusammengefasst unterstützt ein Labeling
Tool also die Navigation durch die Bilder,
das Datenmanagement der Lerndaten und
beschleunigt durch die Automatisierung di-
verser Teilprozesse die Datenakquise deut-
lich. Zudem verfügt es über die Kenntnis der
relevanten Datenstrukturen, sodass die auto-
matisierte Zusammenstellung aller erforder-
lichen Informationen zum maschinellen Ler-
nen eine interessante Erweiterungsmöglich-
keit darstellt.
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3.1.3 Vorklassifizierung
In erster Linie hat die Vorklassifizierung den
Zweck, intelligente Vorschläge für Positive
zu liefern, um die manuelle Markierung zu
beschleunigen.
Der zweite Nutzen liegt gerade in der Fehl-
barkeit des Klassifikators. Denn ein mit ei-
ner abweichenden Datendomäne trainierter
Klassifikator liefert vermehrt falsche Posi-
tive – verwechselt also andere Objekte mit
dem Zielobjekt. Das kann wiederum von
Vorteil sein, da so qualitativ hochwertige
– da ähnliche – Negative geliefert werden.
Diese können anschließend beim Training
eingesetzt werden und so eine bessere Ab-
grenzung erreichen. Die falschen Positive al-
lein werden als Negative nicht reichen. Ei-
ne manuelle Markierung weiterer Bereiche
als Negative kann erforderlich sein, sofern
der Umfang an falschen Positiven niedrig ist.
Welche Bereiche des Bildes bzw. welche Ob-
jekte sich hierfür insbesondere eignen, wird
im Unterkapitel 3.2 erläutert.

3.1.4 Adaptiver
Vorklassifikator

Bei einem adaptiven Klassifikator handelt es
sich um einen Klassifikator, der während der
Laufzeit bereits das Lernmaterial verarbei-
tet und dadurch in den Folgeklassifikatio-
nen mehr richtige und weniger falsche Posi-
tive erkennt. Das macht im Produktivbetrieb
Sinn, da so eine Anpassung an vorherrschen-
de Umgebungsbedingungen erfolgen kann,
wie beispielsweise an die Beleuchtung oder
das Wetter.
Ein bekannter Algorithmus für die adaptive
Klassifizierung ist AdaBoost (vgl. [9]). Beim
Boosting selbst geht es um die Kombinati-
on mehrerer schwacher, grober Regeln für
Vorschläge – hier von erkannten Objekten –
zu einer präzisen Regel. Die Adaptivität ent-
steht durch die Anpassung an die Fehlerraten
von schwachen Regeln während der Laufzeit
durch die Verarbeitung erkannter Objekte.
Allerdings verhindert ein adaptiver Vorklas-
sifikator auch gleichzeitig eine Verarbeitung
im Hintergrund und damit eine flüssige Na-

vigation zwischen den Bildern. Das liegt an
der Verarbeitung der neuen Positive und Ne-
gative samt der Anpassung des Klassifikators
zwischen den Bildern, was zu Wartezeiten
und damit zur Beeinträchtigung des Arbeits-
flusses führen kann. Eine Implementierung
von Erkennungsvorschlägen für den eigent-
lichen Klassifikator könnte seine Effizienz
deutlich steigern (vgl. [12]), bietet allerdings
keine Garantie für einen flüssigen Ablauf,
da die Berechnungen nach wie vor zwischen
den Bildern stattfinden. Da eine flüssige, zü-
gige Datenakquise in dieser Arbeit im Vor-
dergrund steht, wird von der Nutzung eines
adaptiven Vorklassifikators abgesehen (vgl.
Kapitel 4.1). Ein weiteres Hindernis ist die
rückwärtige Navigation des Labeling Tools.

3.2 Worauf bei der Datenak-
quise zu achten ist

Bei der Datenakquise ist nicht nur das Sam-
meln von Positiven, sondern auch von Ne-
gativen das Ziel. Negative sollten nicht rein
zufällige Bildausschnitte sein, sondern ge-
zielt ausgewählt werden. Das Sammeln von
qualitativen Trainingsdaten ist das Ziel, um
falsche Negative und falsche Positive zu ver-
meiden. In diesem Teilkapitel wird erläutert,
worauf dabei zu achten ist.
Die Sammlung von Positiven dient der
Vermeidung von falschen Negativen. Zu
falschen Negativen können insbesondere un-
gewöhnliche Posen führen, aber auch ein
schwieriger Hintergrund, geringe Kontraste,
Verdeckung, getragene Objekte, Unter- und
Überbelichtung sowie Erkennungsversuche
in zu großen oder kleinen Skalierungen (vgl.
[22]). Dementsprechend sollten die Rohda-
ten viele solcher Problemfälle bereitstellen,
um qualitative Positive sammeln zu können.
Dadurch steigt die Robustheit des Klassifi-
kator gegenüber solchen falschen Negativen.
Es könnte auch hilfreich sein, die Positive
der Trainingsdaten zu duplizieren und die
Duplikate zu manipulieren um so mehr Trai-
ningsmaterial zu generieren. Zu den Mani-
pulationsmöglichkeiten zählen unterschied-
liche Skalierungen, JPEG-Artefakte, Rotati-
on, Beleuchtung, Blur-Effekte und speziell

das Salz und Pfeffer Rauschen (vgl. [12]).
Die Sammlung von Negativen dient der
Vermeidung von falschen Positiven. Zu
falschen Positiven können insbesondere ver-
tikale Strukturen und ein überladener Hin-
tergrund führen, aber auch zu groß skalier-
te Bilder bzw. Bildausschnitte mit Menschen
im unteren Teil des Bildes, oder auch zu
gering skalierte Bilder bzw. Bildausschnit-
te, auf denen die Personen nur teilweise ab-
gebildet sind (vgl. [22]). Um falsche Positi-
ve zu vermeiden, ist es daher hilfreich, ge-
zielt auf diese Elemente zu achten und sie
bei der Datenakquise als Negative zu mar-
kieren. Besonders wertvoll sind falsche Posi-
tive des Vorklassifikators, da diese sehr ähn-
liche Merkmale enthalten, die es besser ab-
zugrenzen gilt. Durch eine Markierung die-
ser falschen Positive als Negative wird das
erreicht.
Zur Vermeidung von falschen Positiven zu
vertikalen Strukturen, wie Schildern oder
Ampeln, könnte auch ein zusätzlicher Klas-
sifikator eingesetzt werden, der diese Ele-
mente erkennt und filtert. Bei der Datenak-
quise kann so ein Klassifikator auch dazu
eingesetzt werden um gezielt Negative vor-
zuschlagen. Histogram of oriented Gradients
(HoG, vgl. [6]) ist nicht nur besonders für
die Erkennung von Menschen geeignet, wie
im nächsten Teilkapitel gezeigt wird, son-
dern es ist auch sehr erfolgreich in der Erken-
nung von Schildern (vgl. [2]). Durch die Nut-
zung eines entsprechenden Vorklassifikators
könnten gezielt solche Negative gesammelt
werden, um eine deutliche Abgrenzung zwi-
schen Schildern und Menschen zu erreichen
und damit die häufigste Ursache für falsche
Positive zu vermieden. Als Nebeneffekt gä-
be es zusätzlich erkannte Schilder, die im
autonomen Fahren ohnehin eine wesentliche
Rolle spielen.

3.3 Elemente der
Verarbeitungskette

Nachdem nun die Datenakquise, der diesbe-
zügliche Nutzen eines Labeling Tools und
die Eigenschaften qualitativer Trainingsda-
ten beleuchtet wurden, folgt nun ein Über-

blick zu den Elementen der Verarbeitungs-
kette.

3.3.1 Art der Rohdaten
Die Art der Rohdaten stellt die Grundla-
ge dafür dar, welche Informationen gewon-
nen bzw. generiert werden können. Aus Kos-
tengründen sowie aufgrund der Allgegen-
wart der entsprechenden Kameras werden
häufig RGB-Bilder genutzt. Denkbar sind
aber auch zusätzliche Tiefeninformationen
(RGB-D). Auch die Nutzung von Ferninfra-
rot (FIR) stellt eine vielversprechende Mög-
lichkeit dar (vgl. [11, 14]). Sofern die zu-
sätzlichen Kosten einer Infrarotkamera kein
Hindernis darstellen, stellt dessen Nutzung
eine interessante Möglichkeit dar, wertvol-
le Informationen zu erhalten – insbesondere
auch, weil dadurch die zwei häufigsten Ur-
sachen für falsche Positive – vertikale Struk-
turen und überladene Hintergründe – besser
abgegrenzt werden können (vgl. [1, 11, 15]).

3.3.2 Deskriptoren
Als Deskriptor speziell für die Erkennung
von Menschen wird häufig HoG genutzt
(vgl. [1, 4, 6, 22, 24]).
Aufgrund der relativ simplen Implemen-
tierung und der Erweiterungsmöglichkeiten
stellt HoG als Deskriptor für die Erken-
nung von Menschen einen guten Einstieg
dar. Durch eine Kombination mit einer wei-
teren Merkmalsart (vgl. [22]) oder der Um-
setzung eines Teil-basierten Ansatzes (vgl.
[7]) lässt sich die Erkennungsrate ausbau-
en. Für bestmögliche Ergebnisse stellt es al-
lerdings keine Option dar. Ein vielverspre-
chender Ansatz nach Zhang et al., der in
zwei bekannten Benchmarks an der Spitze
steht, nutzt Convolutional Feature Maps, da-
zu mehr im nächsten Abschnitt (vgl. [23]).

3.3.3 Klassifikations-
algorithmen

Sehr verbreitet – insbesondere auch in der
Kombination mit HoG – ist die Nutzung
von Support Vector Machines (SVM, vgl.
[4, 6, 20, 21, 22]). Die Kombination lie-
fert akzeptable Ergebnisse bei einem relativ
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3.1.3 Vorklassifizierung
In erster Linie hat die Vorklassifizierung den
Zweck, intelligente Vorschläge für Positive
zu liefern, um die manuelle Markierung zu
beschleunigen.
Der zweite Nutzen liegt gerade in der Fehl-
barkeit des Klassifikators. Denn ein mit ei-
ner abweichenden Datendomäne trainierter
Klassifikator liefert vermehrt falsche Posi-
tive – verwechselt also andere Objekte mit
dem Zielobjekt. Das kann wiederum von
Vorteil sein, da so qualitativ hochwertige
– da ähnliche – Negative geliefert werden.
Diese können anschließend beim Training
eingesetzt werden und so eine bessere Ab-
grenzung erreichen. Die falschen Positive al-
lein werden als Negative nicht reichen. Ei-
ne manuelle Markierung weiterer Bereiche
als Negative kann erforderlich sein, sofern
der Umfang an falschen Positiven niedrig ist.
Welche Bereiche des Bildes bzw. welche Ob-
jekte sich hierfür insbesondere eignen, wird
im Unterkapitel 3.2 erläutert.

3.1.4 Adaptiver
Vorklassifikator

Bei einem adaptiven Klassifikator handelt es
sich um einen Klassifikator, der während der
Laufzeit bereits das Lernmaterial verarbei-
tet und dadurch in den Folgeklassifikatio-
nen mehr richtige und weniger falsche Posi-
tive erkennt. Das macht im Produktivbetrieb
Sinn, da so eine Anpassung an vorherrschen-
de Umgebungsbedingungen erfolgen kann,
wie beispielsweise an die Beleuchtung oder
das Wetter.
Ein bekannter Algorithmus für die adaptive
Klassifizierung ist AdaBoost (vgl. [9]). Beim
Boosting selbst geht es um die Kombinati-
on mehrerer schwacher, grober Regeln für
Vorschläge – hier von erkannten Objekten –
zu einer präzisen Regel. Die Adaptivität ent-
steht durch die Anpassung an die Fehlerraten
von schwachen Regeln während der Laufzeit
durch die Verarbeitung erkannter Objekte.
Allerdings verhindert ein adaptiver Vorklas-
sifikator auch gleichzeitig eine Verarbeitung
im Hintergrund und damit eine flüssige Na-

vigation zwischen den Bildern. Das liegt an
der Verarbeitung der neuen Positive und Ne-
gative samt der Anpassung des Klassifikators
zwischen den Bildern, was zu Wartezeiten
und damit zur Beeinträchtigung des Arbeits-
flusses führen kann. Eine Implementierung
von Erkennungsvorschlägen für den eigent-
lichen Klassifikator könnte seine Effizienz
deutlich steigern (vgl. [12]), bietet allerdings
keine Garantie für einen flüssigen Ablauf,
da die Berechnungen nach wie vor zwischen
den Bildern stattfinden. Da eine flüssige, zü-
gige Datenakquise in dieser Arbeit im Vor-
dergrund steht, wird von der Nutzung eines
adaptiven Vorklassifikators abgesehen (vgl.
Kapitel 4.1). Ein weiteres Hindernis ist die
rückwärtige Navigation des Labeling Tools.

3.2 Worauf bei der Datenak-
quise zu achten ist

Bei der Datenakquise ist nicht nur das Sam-
meln von Positiven, sondern auch von Ne-
gativen das Ziel. Negative sollten nicht rein
zufällige Bildausschnitte sein, sondern ge-
zielt ausgewählt werden. Das Sammeln von
qualitativen Trainingsdaten ist das Ziel, um
falsche Negative und falsche Positive zu ver-
meiden. In diesem Teilkapitel wird erläutert,
worauf dabei zu achten ist.
Die Sammlung von Positiven dient der
Vermeidung von falschen Negativen. Zu
falschen Negativen können insbesondere un-
gewöhnliche Posen führen, aber auch ein
schwieriger Hintergrund, geringe Kontraste,
Verdeckung, getragene Objekte, Unter- und
Überbelichtung sowie Erkennungsversuche
in zu großen oder kleinen Skalierungen (vgl.
[22]). Dementsprechend sollten die Rohda-
ten viele solcher Problemfälle bereitstellen,
um qualitative Positive sammeln zu können.
Dadurch steigt die Robustheit des Klassifi-
kator gegenüber solchen falschen Negativen.
Es könnte auch hilfreich sein, die Positive
der Trainingsdaten zu duplizieren und die
Duplikate zu manipulieren um so mehr Trai-
ningsmaterial zu generieren. Zu den Mani-
pulationsmöglichkeiten zählen unterschied-
liche Skalierungen, JPEG-Artefakte, Rotati-
on, Beleuchtung, Blur-Effekte und speziell

das Salz und Pfeffer Rauschen (vgl. [12]).
Die Sammlung von Negativen dient der
Vermeidung von falschen Positiven. Zu
falschen Positiven können insbesondere ver-
tikale Strukturen und ein überladener Hin-
tergrund führen, aber auch zu groß skalier-
te Bilder bzw. Bildausschnitte mit Menschen
im unteren Teil des Bildes, oder auch zu
gering skalierte Bilder bzw. Bildausschnit-
te, auf denen die Personen nur teilweise ab-
gebildet sind (vgl. [22]). Um falsche Positi-
ve zu vermeiden, ist es daher hilfreich, ge-
zielt auf diese Elemente zu achten und sie
bei der Datenakquise als Negative zu mar-
kieren. Besonders wertvoll sind falsche Posi-
tive des Vorklassifikators, da diese sehr ähn-
liche Merkmale enthalten, die es besser ab-
zugrenzen gilt. Durch eine Markierung die-
ser falschen Positive als Negative wird das
erreicht.
Zur Vermeidung von falschen Positiven zu
vertikalen Strukturen, wie Schildern oder
Ampeln, könnte auch ein zusätzlicher Klas-
sifikator eingesetzt werden, der diese Ele-
mente erkennt und filtert. Bei der Datenak-
quise kann so ein Klassifikator auch dazu
eingesetzt werden um gezielt Negative vor-
zuschlagen. Histogram of oriented Gradients
(HoG, vgl. [6]) ist nicht nur besonders für
die Erkennung von Menschen geeignet, wie
im nächsten Teilkapitel gezeigt wird, son-
dern es ist auch sehr erfolgreich in der Erken-
nung von Schildern (vgl. [2]). Durch die Nut-
zung eines entsprechenden Vorklassifikators
könnten gezielt solche Negative gesammelt
werden, um eine deutliche Abgrenzung zwi-
schen Schildern und Menschen zu erreichen
und damit die häufigste Ursache für falsche
Positive zu vermieden. Als Nebeneffekt gä-
be es zusätzlich erkannte Schilder, die im
autonomen Fahren ohnehin eine wesentliche
Rolle spielen.

3.3 Elemente der
Verarbeitungskette

Nachdem nun die Datenakquise, der diesbe-
zügliche Nutzen eines Labeling Tools und
die Eigenschaften qualitativer Trainingsda-
ten beleuchtet wurden, folgt nun ein Über-

blick zu den Elementen der Verarbeitungs-
kette.

3.3.1 Art der Rohdaten
Die Art der Rohdaten stellt die Grundla-
ge dafür dar, welche Informationen gewon-
nen bzw. generiert werden können. Aus Kos-
tengründen sowie aufgrund der Allgegen-
wart der entsprechenden Kameras werden
häufig RGB-Bilder genutzt. Denkbar sind
aber auch zusätzliche Tiefeninformationen
(RGB-D). Auch die Nutzung von Ferninfra-
rot (FIR) stellt eine vielversprechende Mög-
lichkeit dar (vgl. [11, 14]). Sofern die zu-
sätzlichen Kosten einer Infrarotkamera kein
Hindernis darstellen, stellt dessen Nutzung
eine interessante Möglichkeit dar, wertvol-
le Informationen zu erhalten – insbesondere
auch, weil dadurch die zwei häufigsten Ur-
sachen für falsche Positive – vertikale Struk-
turen und überladene Hintergründe – besser
abgegrenzt werden können (vgl. [1, 11, 15]).

3.3.2 Deskriptoren
Als Deskriptor speziell für die Erkennung
von Menschen wird häufig HoG genutzt
(vgl. [1, 4, 6, 22, 24]).
Aufgrund der relativ simplen Implemen-
tierung und der Erweiterungsmöglichkeiten
stellt HoG als Deskriptor für die Erken-
nung von Menschen einen guten Einstieg
dar. Durch eine Kombination mit einer wei-
teren Merkmalsart (vgl. [22]) oder der Um-
setzung eines Teil-basierten Ansatzes (vgl.
[7]) lässt sich die Erkennungsrate ausbau-
en. Für bestmögliche Ergebnisse stellt es al-
lerdings keine Option dar. Ein vielverspre-
chender Ansatz nach Zhang et al., der in
zwei bekannten Benchmarks an der Spitze
steht, nutzt Convolutional Feature Maps, da-
zu mehr im nächsten Abschnitt (vgl. [23]).

3.3.3 Klassifikations-
algorithmen

Sehr verbreitet – insbesondere auch in der
Kombination mit HoG – ist die Nutzung
von Support Vector Machines (SVM, vgl.
[4, 6, 20, 21, 22]). Die Kombination lie-
fert akzeptable Ergebnisse bei einem relativ
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geringen Implementationsaufwand und stellt
daher eine gute Wahl für den Einstieg dar.
Um allerdings bestmögliche Ergebnisse zu
erzielen, lohnt sich ein Blick auf den Cal-
tech Benchmark (vgl. [3]). Die dort vergli-
chenen Ansätze orientieren sich dabei an der
von Dollár empfohlenen Metrik der durch-
schnittlichen Menge an falschen Negativen
im Verhältnis zur Anzahl an falschen Posi-
tiven auf dem Bild (vgl. [8]). Eine grafische
Darstellung der diesbezüglichen Ergebnisse
jedes Ansatzes erleichtert den Vergleich von
unterschiedlichen Ansätze. Auf der Websei-
te werden regelmäßig die Ergebnisse neuer
Arbeiten hinzugefügt, sodass ein Überblick
zum aktuellen Stand ersichtlich ist. In jedem
Diagramm ist auch die Erkennungsrate der
Kombination aus HoG und SVM abgebildet,
da es trotz seines Alters aufgrund der Be-
kanntheit und des einstigen Erfolgs als Re-
ferenz dient.
Zhang et al. haben sich laut ihrer Arbeit mit
ihrem Ansatz zum Benchmark Stand 2015 an
die Spitze gearbeitet (vgl. [24]). Auch aktu-
ell steht ein neuer Ansatz von Zhang et al.
sowohl beim INRIA als auch beim ETH Da-
tensatz – zwei bekannten Benchmarks, die
auch im Caltech Benchmark vorkommen –
an der Spitze (vgl. [23]). Dieser neue Ansatz
nutzt eine Kombination aus Region Propo-
sal Networks aus Faster R-CNN (vgl. [18])
und Boosted Forests (vgl. [10]), als Merkma-
le kommen wie zuvor erwähnt Convolutional
Feature Maps mit Deep Convolutional Fea-
tures (vgl. [13]) zum Einsatz .
Zusammengefasst lässt sich sagen, dass ei-
ne Kombination von SVM mit HoG einen
guten Einstieg samt Erweiterungsmöglich-
keiten bietet. Der Vorteil liegt hier in der
vergleichsweise simplen und damit schnel-
len Implementierung. Wie auch die Ergeb-
nisse im Caltech Benchmark schon sugge-
rieren, bedarf es komplexerer Ansätze, um
bestmögliche Ergebnisse zu erreichen. Aus
aktueller Sicht empfiehlt sich dafür der neue
Ansatz nach Zhang et al. (vgl. [23]). Ein
Blick auf den Caltech Benchmark ist aller-
dings empfehlenswert, da die Ansätze kurz-
lebig sind und sich bereits innerhalb eines

Jahres deutliche Sprünge abzeichnen kön-
nen.

4 Zum Labeling Tool
dieser Arbeit

Im Rahmen dieser Arbeit wurde ebenfalls
ein praktischer Teil umgesetzt: die Entwick-
lung eines Labeling Tools nach den in Ka-
pitel 2.3 genannten Kriterien. Auch ein Vor-
klassifikator wurde umgesetzt – allerdings
kein adaptiver, da die Echtzeitfähigkeit da-
durch nicht mehr gegeben wäre und der
verzögerte Arbeitsfluss schwerwiegender ist
als die gelegentlichen falschen Positive, die
sogar einen Zusatznutzen als hochwertige
Negative darstellen. In diesem Kapitel soll
durch eine Zusammenfassung der Möglich-
keiten und des Ablaufs ein Einblick in die
praktische Umsetzung geschaffen werden.

4.1 Abgrenzung zu bisherigen
Labeling Tools

Üblicherweise beschäftigen sich Labeling
Tools, wie beispielsweise LabelMe (vgl.
[19]), mit der manuellen Segmentierung von
Bildern. Es geht also in erster Linie nicht um
die Datenakquise von Bildausschnitten mit
entsprechenden Objekten – auch wenn die-
se anschließend aus den Markierungen gene-
riert werden können – sondern um eine rela-
tiv präzise Zuordnung von Bildbereichen zu
Klassen mithilfe von Polygonen.
Das hier entwickelte Labeling Tool geht
einen anderen Weg, denn die umfangrei-
cheren Möglichkeiten der Markierung liefert
keinen Mehrwert, wenn lediglich ein binärer
Klassifikator das Ziel ist. In diesem Fall müs-
sen lediglich Positive und Negative von der
Zielklasse gesammelt, und damit im Labe-
ling Tool zwei Arten von Markierungen um-
gesetzt werden. Die rechteckige Form einer
BB ist dabei ausreichend. Dadurch, dass das
Tool sich lediglich auf BB beschränkt, läuft
die Datenakquise schneller ab, da nur Bo-
xen gezogen werden müssen, statt mit einer
Vielzahl von Punkten Polygone. Eine weite-
re Idee hinter dem Tool ist die direkte Ge-
nerierung eines Klassifikators aus dem La-
beling Tool. Dadurch entfällt praktisch der

Abbildung 2: Beispiel eines Bildes aus dem Labeling Tool mit Vorschlägen eines Vorklas-
sifikators für die Erkennung von Fußgängern. Die ursprüngliche Bildaufnahme stammt
aus dem Cityscapes Datensatz (vgl. [5]) und wurde vom Labeling Tool mit BB versehen.

Export der gesammelten Trainingsdaten aus
dem Tool und anschließende Import in ein
weiteres Tool bzw. die manuelle Arbeit da-
mit. Die Konfiguration der Lernanweisungen
wird von Programmcode auf eine Benutze-
roberfläche verlagert. Da so auch die Kon-
figurationsdatei gemäß des eingestellten De-
skriptors und Klassifikators samt der zuge-
hörigen Parameter vom Labeling Tool ge-
neriert werden kann, entfällt ein mühsamer
Schritt.
Ein Labeling Tool, das sowohl die Datenak-
quise als auch die Generierung eines Klassi-
fikators vereint, liefert nicht nur einen Mehr-
wert für Einsteiger, die sich so ohne Pro-
grammierkenntnisse mit maschinellem Ler-
nen vertraut machen können, sondern auch
für Forscher, die empirische Untersuchun-
gen zu unterschiedlichen Kombinationen aus
Rohdaten, Deskriptoren und Klassifikations-
algorithmen zügig durchführen wollen.

4.2 Funktionsumfang
Als Input erhält das Programm einen Ordner
mit Bildern sowie optional einen Vorklassifi-
kator für intelligente Vorschläge. Ein Starten
der Vorklassifikation erzeugt einen Thread

im Hintergrund, in dem alle Bilder verar-
beitet und die Ergebnisse zu jedem Bild als
JSON Datei hinterlegt werden. Der Benutzer
kann Bild für Bild durch die Bildsammlung
navigieren und entweder neue BB erzeugen,
oder mit den Vorschlägen aus der Vorklas-
sifikation interagieren. Die Interaktion mit
den BB umfasst den Wechsel von Positiv zu
Negativ und umgekehrt, sowie das Löschen
bei fehlerhaften oder versehentlich erstellten
Exemplaren. Ein Beispiel dafür, wie ein ty-
pisches Bild mit Vorschlägen in dem Labe-
ling Tool aussieht, ist in Abb. 2 ersichtlich.
Zwei Vorschläge wurden manuell als Nega-
tive markiert.
Der Benutzer kann jederzeit die bisherigen
Ergebnisse allein speichern, oder zusätzlich
auch alle bereits im Hintergrund berechne-
ten Vorschläge des Vorklassifikators. Zweite-
res bietet sich für einen ersten Eindruck über
die Qualität vom Vorklassifikator an. Für ein
Training eignen sich die Vorschläge des Vor-
klassifikators alleine allerdings nicht. Einer-
seits ist eine manuelle Kennzeichnung der
falschen Positive als Negative erforderlich,
andererseits müssen weitere Negative manu-
ell gesammelt werden.
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4.3 Erweiterungsmöglich-
keiten durch modularen
Ansatz

Der Weg für Erweiterungsmöglichkeiten
hinsichtlich neuer Kombinationen aus De-
skriptoren und Klassifikatoren ist insofern
geebnet, als dass lediglich sieben Zeilen im
Programm hinzugefügt werden müssen, um
das Tool um ein neues Modul mit einem
weiteren Klassifikationsansatz zu erweitern.
Jedes Modul besteht aus drei Klassen. Ei-
ne Klasse dient der Definition der Optio-
nen für den Vorklassifikator und das Trai-
ning. Eine weitere Klasse setzt die Vorklas-
sifizierung und Erarbeitung von Trainingsda-
ten samt deren Export als JSON Datei um,
was als Ausgangsgrundlage für die manuelle
Validierung dient. Die letzte Klasse definiert
die Umsetzung des Trainings, also des ma-
schinellen Lernens mit den ermittelten Posi-
tiven und Negativen. Für jede der drei Klas-
sen ist ein Interface definiert, um modulüber-
greifend eine einheitliche Struktur zu schaf-
fen.

5 Multitool – Labeling,
Training und mehr

Zusammengefasst hat das im Rahmen die-
ser Arbeit entwickelte Labeling Tool die
Einschränkung, dass dessen Fokus binäre
Klassifikatoren sind. Zu den Vorteilen ge-
hören, dass Labeling und Training bedie-
nungsfreundlich vereint werden und zu-
dem durch den modularen Aufbau Erweite-
rungsmöglichkeiten bestehen – beispielswei-
se durch die Einbindung weiterer Kombina-
tionen aus Deskriptoren und Klassifikations-
algorithmen mit neuen Modulen.
Darüber hinaus wäre es – insbesondere im
Hinblick auf die Erkennung von Fußgän-
gern und den Vergleich der Erkennungsra-
ten unterschiedlicher Ansätze – nützlich, be-
kannte Benchmark Datensätze einzubinden.
Zu interessanten Kandidaten gehören bei-
spielsweise die unterschiedlichen Datensätze
aus dem erwähnten Caltech Benchmark (vgl.
[3]). Um das Labeling Tool um eine Bench-
mark Funktion zu erweitern, müssen die au-

tomatisiert ermittelten Positive mit Ground
Truth Daten abgeglichen werden. Dabei han-
delt es sich um Ergebnisse eines Labeling
Durchgangs, der von einem Menschen evalu-
iert wurde und als Referenz dient. Durch den
Vergleich der Ergebnisse des Klassifikators
und der Ground Truth Daten können Metri-
ken berechnet werden, darunter die hier vor-
gestellten Metriken Precision und Recall.
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Abstract 
Diese Arbeit behandelt das Thema der 
Testentwicklung automatischer Web-
Oberflächentests und der Reduzierung des 
Wartungsaufwandes jener Tests. Analysiert 
werden dabei Probleme und Schwierigkeiten 
die während der Testentwicklung bzw.     
Testwartung auftreten. Anschließend folgen 
die dazu passenden Lösungen, die stabile und 
wartungsarme Tests ermöglichen. Zu diesem 
Zweck werden verschiedene Werkzeuge 
vorgestellt, welche die Testentwicklung 
beschleunigen. Darüber hinaus wird kurz 
erläutert worin sich die diversen Werkzeuge 
voneinander unterscheiden. Im Besonderen 
wird dabei auf den fortschrittlichen und frei 
verfügbaren Robula+ -Algorithmus 
eingegangen, mit dessen Unterstützung die 
aufwändige Wartung der Tests 
weitestgehend minimiert werden soll. Im 

Zuge dessen, erfolgt eine Analyse des 
Algorithmus. Dabei werden Schwächen 
hervorgehoben und gelöst.  
Zuvor wird auf die Einsatzgebiete 
automatischer Tests eingegangen und 
Probleme diskutiert, welche während der 
Testphasen und Testentwicklung auftreten, 
beginnend mit der Fragestellung, wie solche 
Tests im aktuellen Kontext technisch 
realisierbar sind. 
 

Schlüsselwörter 
Web testing, maintenance effort reduction, 
test cases fragility, CSS & XPath locator,  

CR-Kategorien 
D.2.5 [Software]: Testing and Debugging 

E.1 [Data]: Data Structures 

1 Einleitung 
Vergleichsportale, Versicherungen, E-
Banking und weitere anspruchsvolle 
dynamische Webseitentypen erfordern einen 
hohen Aufwand zur Sicherung deren 
Qualität. Um dabei möglichst effizient testen 
zu können, sind automatische Werkzeuge 
unbedingt notwendig [vgl. 4, S.93]. Die 
Webseite der Direktbank DKB (Deutsche 
Kreditbank) besteht bspw. aus über 900 
verschiedenen, sich dynamisch ändernden 
Einzelseiten. Wird diese Menge an Seiten 
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regelmäßig von Menschen getestet, so 
kommt es neben hohen Personalkosten, die 
zwischen 40% und 80% des gesamten 
Entwicklungsbudgets betragen können [vgl. 
10], auch zu Fehlern während des 
Testvorgangs. Neben der mit der Zeit 
nachlassenden Konzentration der Tester 
kommt der monotone Testablauf hinzu. 
Beides kann dazu führen, dass Fehler auf der 
Webseite, die sich wiederrum auf die 
Steuerung negativ auswirken oder ganze 
Prozessabläufe wie z.B. den einer 
Überweisung, unmöglich machen, übersehen 
werden. In jedem Fall senken derartige 
Fehler die Kundenzufriedenheit. Ferner ist es 
für die Webseitenbetreiber nur schwer 
möglich, Lasttests mit einer kleinen Gruppe 
von Testern durchzuführen. Des Weiteren 
müssen die Tester genaue Kenntnisse über 
die zu testende Webseite besitzen, um 
erwartete sowie unerwartete Fehler als solche 
zu erkennen. Die Tester müssen zur 
Fehlererkennung dabei unterschiedliche 
Browser verwenden. Dies ist notwendig um 
Browserspezifische Fehler, wie bspw. einer 
Schaltfläche die unter einem bestimmten 
Browser nicht korrekt funktioniert, zu 
ermitteln. Die Lösung zu den genannten 
Problemen bieten automatische Tests. 
Automatische Tests ahmen das Verhalten 
echter Webseitennutzer nach und sind 
beliebig oft hintereinander und parallel 
ausführbar.  
Regressionstests, welche nach einem 
vorgegebenen, immer wiederkehrenden 
Muster ablaufen, sichern die Qualität von 
Prozessabläufen [vgl. 7, S.62] wie bspw. dem 
Beantragen eines Kredites oder einer 
Versicherungsleistung.  
Eine Webseite muss auch bei hoher 
Auslastung zuverlässig arbeiten. Aufgrund 
dessen wird ein hohes Besucheraufkommen 
auf einer Webseite durch Last- und 
Performancetests simuliert. Durch einen 
Lasttest lotet der Betreiber der Webseite aus, 
für wie viele gleichzeitige Nutzer der stabile 
Betrieb der Webseite garantiert werden kann. 
Dabei müssen “Testszenarien so definiert 

werden, dass sie Aussagen über das reale 
Verhalten zulassen“ (siehe 8, S.305). Ist die 
Auslastung bei einer geringen Besucherzahl 
zu hoch, ist das Aufrüsten der Hardware oder 
eine softwaretechnische Lösung vom 
Webseitenbetreiber in Betracht zu ziehen. 
Darüber hinaus sind identische Tests mit 
unterschiedlichen Browsern von hoher 
Wichtigkeit, um browserspezifische Fehler 
zu erkennen und zu vermeiden. Ferner ist 
mithilfe automatischer Tests der gesamte 
Testvorgang detailgenau protokollierbar und 
dadurch ein schnelles und fokussiertes 
Eingreifen durch den Entwickler möglich. 
Nichtsdestotrotz ist der Entwicklungs- und 
Wartungsaufwand automatischer Tests hoch 
wie im nächsten Abschnitt beschrieben. 

2 Wartungsaufwand 
automatischer Tests 
Wie bei nahezu jeder Software üblich, 
müssen automatische Tests ebenfalls 
regelmäßig aktualisiert und gewartet werden. 
Der Wartungsaufwand ist unter Anderem 
abhängig vom Umfang der Tests, deren 
technischer Realisierung sowie dem zu 
testenden System. Dabei erhöht sich der 
Wartungsaufwand der Tests mit steigender 
Komplexität der Software nicht linear, 
sondern exponentiell [vgl. 1, S. ix]. Bei 
automatischen Webseiten-Oberflächentests 
ist die Wahrscheinlichkeit einer notwendigen 
Testüberarbeitung mit jeder neuen 
Veröffentlichung (dem sogenannten Release) 
der Webseite hoch. Gründe für diesen 
Umstand liegen beispielsweise in einer 
veränderten Seitenstruktur, neu generierten 
Identifikationsmerkmalen von Web-
Elementen (siehe Abschnitt 4) oder neuem 
Inhalt. Derartige Änderungen finden 
während des Entwicklungsvorgangs einer 
Webseite teilweise täglich statt. Dies gilt 
selbst für Seiten, welche mithilfe eines 
Webseiten-Baukastens erzeugt worden sind. 
Je nach Software sind die daraus erzeugten 
Strukturen nach jedem Release, mit 
Ausnahme der neu eingefügten Inhalte durch 
den Benutzer, nahezu unverändert oder es 
wurden automatisch generierte Web-
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regelmäßig von Menschen getestet, so 
kommt es neben hohen Personalkosten, die 
zwischen 40% und 80% des gesamten 
Entwicklungsbudgets betragen können [vgl. 
10], auch zu Fehlern während des 
Testvorgangs. Neben der mit der Zeit 
nachlassenden Konzentration der Tester 
kommt der monotone Testablauf hinzu. 
Beides kann dazu führen, dass Fehler auf der 
Webseite, die sich wiederrum auf die 
Steuerung negativ auswirken oder ganze 
Prozessabläufe wie z.B. den einer 
Überweisung, unmöglich machen, übersehen 
werden. In jedem Fall senken derartige 
Fehler die Kundenzufriedenheit. Ferner ist es 
für die Webseitenbetreiber nur schwer 
möglich, Lasttests mit einer kleinen Gruppe 
von Testern durchzuführen. Des Weiteren 
müssen die Tester genaue Kenntnisse über 
die zu testende Webseite besitzen, um 
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beliebig oft hintereinander und parallel 
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Betrieb der Webseite garantiert werden kann. 
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Verhalten zulassen“ (siehe 8, S.305). Ist die 
Auslastung bei einer geringen Besucherzahl 
zu hoch, ist das Aufrüsten der Hardware oder 
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Webseitenbetreiber in Betracht zu ziehen. 
Darüber hinaus sind identische Tests mit 
unterschiedlichen Browsern von hoher 
Wichtigkeit, um browserspezifische Fehler 
zu erkennen und zu vermeiden. Ferner ist 
mithilfe automatischer Tests der gesamte 
Testvorgang detailgenau protokollierbar und 
dadurch ein schnelles und fokussiertes 
Eingreifen durch den Entwickler möglich. 
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Elemente mit neuen Identifikations-
merkmalen versehen. Im letzteren Fall ist 
eine starke Überarbeitung des 
korrespondierenden automatischen Tests 
notwendig, wohingegen im ersteren Fall nur 
ein kleiner Teil des Tests eine Überarbeitung 
erfordert.  

3 Stand der Technik 
automatischer 
Weboberflächentests 
Es existieren zwei Arten automatischer Tests 
für Webapplikationen. Die erste davon sieht 
das Testen einer Webapplikation über eine 
konventionelle Browseroberfläche vor, 
während die zweite das Testen ohne 
grafische Oberfläche ermöglicht. Letztere 
Methode ist deutlich performanter durch das 
Einsparen der grafischen Benutzeroberfläche 
und besonders für Lasttests geeignet, welche 
die Serverstabilität testen und messen sollen. 
Im Bereich der kostenlosen Werkzeuge ist 
Selenium der Marktführer. Mit Selenium 
sind Tests realisierbar, die mit als auch ohne 
grafische Benutzerschnittstelle auskommen. 
Weitere Werkzeuge in diesem Bereich sind 
HtmlUnit und PhantomJS.  
Automatische Tests, die über die grafische 
Benutzerschnittstelle die Webapplikation 
steuern, nutzen hierfür entweder den DOM-
Baum der HTML-Seite oder die Position der 
gerenderten grafischen Web-Elemente [vgl. 
9]. Diese Arbeit behandelt erstere Methode. 
Automatische Web-Oberflächentests 
protokollieren während des Testvorgangs 
parallel den sichtbaren Bereich der 
Applikation mithilfe von Bildschirmfotos 
oder -videos. Dies hilft dem Entwickler, 
etwaige Darstellungsfehler auf der Seite zu 
identifizieren und zu beheben. Neben 
Selenium sind hier das Robot-Framework zu 
nennen sowie die proprietären Programme 
JStudio SiteWalker und Ranorex.  
Das Robot Framework nutzt Tests die in 
natürlicher Sprache geschrieben sind, 
während JStudio SiteWalker und Ranorex 
die Capture & Replay Methode zu 
Testaufzeichnung nutzen [vgl. 6, S. 213]. 

Bestimmte Testautomatisierungswerkzeuge 
wie z.B. BadBoy bringen ihren eigenen 
Browser mit. Der mitgelieferte Browser 
vereinfacht die Ansteuerung der Web-
applikation, verhindert aber gleichzeitig das 
Testen auf unterschiedlichen Browsern, 
weswegen hier nicht weiter darauf 
eingegangen wird. 
Grundsätzlich besitzen alle Testautomat-
isierungswerkzeuge die Schwäche, dass 
Tests, mit jeder neuen Veröffentlichung 
(dem sogenannten Release), mit hoher 
Wahrscheinlichkeit überarbeitet werden 
müssen. Thema dieser Arbeit ist es den 
dadurch steigenden Mehraufwand so weit 
wie möglich zu minimieren. 
Worauf bei einem automatischen Test, 
welcher über eine grafische Benutzer-
schnittstelle abläuft, geachtet werden muss 
und wie die Ansteuerung eines Browsers 
gelingt, wird im nächsten Abschnitt 
diskutiert. 

3.1 Ansteuerung 
Automatische Web-Oberflächentests dürfen 
nicht von der Auflösung des Bildschirms und 
der Größe des Fensters der zu testenden 
Applikation abhängig sein [vgl. 1, S.53]. Ein 
solcher Test muss auch nach einer Änderung 
der grafischen Oberfläche funktionieren - 
sofern sich der Funktionsumfang und -ablauf 
der zu testenden Applikation im Laufe der 
Entwicklung nicht verändert hat.  
Eine direkte Steuerung des Browsers ist mit 
Javascript Injection möglich. Das bedeutet, 
dass JavaScript-Code in die aktuelle 
Webseite eingeschleust und ausgeführt wird. 
Neben der Ausgabe von Pop-Ups sind auch 
Änderungen am Layout, Funktionsumfang 
und Farbgebung möglich. Ebenso sind 
Cookies manipulierbar und Inhalte auslesbar. 
Derartige Abfragen und Veränderungen sind 
ausschließlich Client-seitig möglich.  
Der nächste Abschnitt beschreibt wie Web-
Elemente – dazu gehören z.B. Textfelder und 
Schaltflächen – konkret angesteuert werden. 

 

 

3.2 Browser mit XPath & CSS 
steuern 

Selenium nutzt zur Browsersteuerung (wie 
jedes vergleichbare Werkzeug) Javascript 
Injection. Mithilfe von Javascript Injection 
kann Selenium zur direkten Ansteuerung von 
Web-Elementen, XPath (XML Path 
Language) und CSS (Cascading Style Sheets) 
nutzen.  
XPath wird seit 1999 vom World Wide Web 
Consortium (W3C) zur Adressierung von 
Knoten in XML-Bäumen empfohlen (vgl. 3, 
Introduction). Mithilfe dieser Technik ist die 
Lokalisierung bzw. Adressierung von Web-
Elementen in DOM-Bäumen (Document 
Object Model) möglich.  
Das folgende Beispiel beschreibt einen 
einfachen XPath-Ausdruck, welcher das 
Schaltflächenelement Auf gut Glück! der 
Google Standardsuchseite anvisiert: 
//input[@name='btnI']. Die Zeichen // geben 
an, dass es sich hier um einen XPath- 
Ausdruck handelt. Der Bezeichner input 
deutet auf eine HTML-Schaltfläche hin. Die 
Bezeichnung @name bezieht sich auf das 
Attribut name der Schaltfläche und  btnI ist 
der darin enthaltene Wert.  Die Ausführung 
des XPath-Ausdrucks markiert damit das 
folgende HTML-Element des DOM-Baums 
der Google-Startseite: 

<input type="submit" jsaction="sf.lck"       
name="btnI" aria-label="Auf gut 

Glück!" value="Auf gut Glück!"/>. 
Denselben Effekt besitzt auch der folgende 
XPath-Ausdruck: //input[@value='Auf gut 
Glück!']. In diesem Fall wird auf das Attribut 
value mit dem Inhalt „Auf gut Glück!“ 
verwiesen, um das Element zu lokalisieren.  
Neben XPath wird zur Lokalisierung von 
Web-Elementen CSS in der dritten Version 
genutzt. Konkret geschieht dies mit den 
sogenannten CSS-Selectors. Zwischen CSS 
und XPath gibt es neben einer 
unterschiedlichen Syntax geringfügige, 
jedoch vernachlässigbare Unterschiede in der 
Performance zugunsten von CSS. Dagegen 
ist mit XPath, im Gegensatz zu CSS, die 

Lokalisierung von Web-Elementen über 
deren Textinhalt möglich. 
Der nächste Abschnitt geht näher auf die 
Identifikationsmerkmale von Web-
Elementen und den dazugehörigen XPath- 
und CSS-Ausdrücken ein, mithilfe derer eine 
Lokalisierung und letztendlich eine 
automatische Ansteuerung möglich ist. 

4 Die Grundproblematik bei 
der Web-Elementidentifikation 
Selenium ist zur Entwickelung automatischer 
Web-Oberflächentests notwendig. Die für 
die Ansteuerung genutzten XPath- und CSS-
Ausdrücke muss der Entwickler jedoch selbst 
oder mit Hilfe von Werkzeugen ermitteln. 
Die Firefox-Erweiterung Firepath aus 
Firebug z.B., generiert mit einem Klick auf 
das gewünschte Element derartige 
Ausdrücke automatisch und kann darüber 
hinaus auch manuell erzeugte Ausdrücke 
testen. Weitere Werkzeugen in dieser 
Kategorie sind Selenium IDE und Robula+. 
Für die Schaltfläche aus Abschnitt 3.2 bildet 
Firepath folgenden XPath-Ausdruck: 
html/body/div[1]/div[3]/form/div[2]/div[3]/
center/input[2] 
Selenium IDE, ebenfalls eine Firefox-
Erweiterung, ist speziell für das schnelle 
Testen von Weboberflächen entwickelt 
worden. Mithilfe von Capture & Replay 
erstellt der Anwender Tests, indem er die 
Klickreihenfolge auf einer Webseite durch 
die Selenium IDE aufzeichnen lässt, um sie 
im Anschluss wieder automatisch ablaufen 
zu lassen. Dabei erzeugt die Selenium IDE 
folgenden XPath-Ausdruck für die bereits 
genannte Schaltfläche: 

//input[@name='btnI'] 
Die offensichtlichen Unterschiede 
hinsichtlich Lesbarkeit, Länge und Struktur 
zwischen den beiden automatisch gebildeten 
XPath-Ausdrücken sind groß. Während der 
XPath-Ausdruck aus Firepath den 
vollständigen Pfad zum Web-Element 
wiedergibt, zielt der Ausdruck, den die 
Selenium IDE gebildet hat, auf ein Element-
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Elemente mit neuen Identifikations-
merkmalen versehen. Im letzteren Fall ist 
eine starke Überarbeitung des 
korrespondierenden automatischen Tests 
notwendig, wohingegen im ersteren Fall nur 
ein kleiner Teil des Tests eine Überarbeitung 
erfordert.  

3 Stand der Technik 
automatischer 
Weboberflächentests 
Es existieren zwei Arten automatischer Tests 
für Webapplikationen. Die erste davon sieht 
das Testen einer Webapplikation über eine 
konventionelle Browseroberfläche vor, 
während die zweite das Testen ohne 
grafische Oberfläche ermöglicht. Letztere 
Methode ist deutlich performanter durch das 
Einsparen der grafischen Benutzeroberfläche 
und besonders für Lasttests geeignet, welche 
die Serverstabilität testen und messen sollen. 
Im Bereich der kostenlosen Werkzeuge ist 
Selenium der Marktführer. Mit Selenium 
sind Tests realisierbar, die mit als auch ohne 
grafische Benutzerschnittstelle auskommen. 
Weitere Werkzeuge in diesem Bereich sind 
HtmlUnit und PhantomJS.  
Automatische Tests, die über die grafische 
Benutzerschnittstelle die Webapplikation 
steuern, nutzen hierfür entweder den DOM-
Baum der HTML-Seite oder die Position der 
gerenderten grafischen Web-Elemente [vgl. 
9]. Diese Arbeit behandelt erstere Methode. 
Automatische Web-Oberflächentests 
protokollieren während des Testvorgangs 
parallel den sichtbaren Bereich der 
Applikation mithilfe von Bildschirmfotos 
oder -videos. Dies hilft dem Entwickler, 
etwaige Darstellungsfehler auf der Seite zu 
identifizieren und zu beheben. Neben 
Selenium sind hier das Robot-Framework zu 
nennen sowie die proprietären Programme 
JStudio SiteWalker und Ranorex.  
Das Robot Framework nutzt Tests die in 
natürlicher Sprache geschrieben sind, 
während JStudio SiteWalker und Ranorex 
die Capture & Replay Methode zu 
Testaufzeichnung nutzen [vgl. 6, S. 213]. 

Bestimmte Testautomatisierungswerkzeuge 
wie z.B. BadBoy bringen ihren eigenen 
Browser mit. Der mitgelieferte Browser 
vereinfacht die Ansteuerung der Web-
applikation, verhindert aber gleichzeitig das 
Testen auf unterschiedlichen Browsern, 
weswegen hier nicht weiter darauf 
eingegangen wird. 
Grundsätzlich besitzen alle Testautomat-
isierungswerkzeuge die Schwäche, dass 
Tests, mit jeder neuen Veröffentlichung 
(dem sogenannten Release), mit hoher 
Wahrscheinlichkeit überarbeitet werden 
müssen. Thema dieser Arbeit ist es den 
dadurch steigenden Mehraufwand so weit 
wie möglich zu minimieren. 
Worauf bei einem automatischen Test, 
welcher über eine grafische Benutzer-
schnittstelle abläuft, geachtet werden muss 
und wie die Ansteuerung eines Browsers 
gelingt, wird im nächsten Abschnitt 
diskutiert. 

3.1 Ansteuerung 
Automatische Web-Oberflächentests dürfen 
nicht von der Auflösung des Bildschirms und 
der Größe des Fensters der zu testenden 
Applikation abhängig sein [vgl. 1, S.53]. Ein 
solcher Test muss auch nach einer Änderung 
der grafischen Oberfläche funktionieren - 
sofern sich der Funktionsumfang und -ablauf 
der zu testenden Applikation im Laufe der 
Entwicklung nicht verändert hat.  
Eine direkte Steuerung des Browsers ist mit 
Javascript Injection möglich. Das bedeutet, 
dass JavaScript-Code in die aktuelle 
Webseite eingeschleust und ausgeführt wird. 
Neben der Ausgabe von Pop-Ups sind auch 
Änderungen am Layout, Funktionsumfang 
und Farbgebung möglich. Ebenso sind 
Cookies manipulierbar und Inhalte auslesbar. 
Derartige Abfragen und Veränderungen sind 
ausschließlich Client-seitig möglich.  
Der nächste Abschnitt beschreibt wie Web-
Elemente – dazu gehören z.B. Textfelder und 
Schaltflächen – konkret angesteuert werden. 

 

 

3.2 Browser mit XPath & CSS 
steuern 

Selenium nutzt zur Browsersteuerung (wie 
jedes vergleichbare Werkzeug) Javascript 
Injection. Mithilfe von Javascript Injection 
kann Selenium zur direkten Ansteuerung von 
Web-Elementen, XPath (XML Path 
Language) und CSS (Cascading Style Sheets) 
nutzen.  
XPath wird seit 1999 vom World Wide Web 
Consortium (W3C) zur Adressierung von 
Knoten in XML-Bäumen empfohlen (vgl. 3, 
Introduction). Mithilfe dieser Technik ist die 
Lokalisierung bzw. Adressierung von Web-
Elementen in DOM-Bäumen (Document 
Object Model) möglich.  
Das folgende Beispiel beschreibt einen 
einfachen XPath-Ausdruck, welcher das 
Schaltflächenelement Auf gut Glück! der 
Google Standardsuchseite anvisiert: 
//input[@name='btnI']. Die Zeichen // geben 
an, dass es sich hier um einen XPath- 
Ausdruck handelt. Der Bezeichner input 
deutet auf eine HTML-Schaltfläche hin. Die 
Bezeichnung @name bezieht sich auf das 
Attribut name der Schaltfläche und  btnI ist 
der darin enthaltene Wert.  Die Ausführung 
des XPath-Ausdrucks markiert damit das 
folgende HTML-Element des DOM-Baums 
der Google-Startseite: 

<input type="submit" jsaction="sf.lck"       
name="btnI" aria-label="Auf gut 

Glück!" value="Auf gut Glück!"/>. 
Denselben Effekt besitzt auch der folgende 
XPath-Ausdruck: //input[@value='Auf gut 
Glück!']. In diesem Fall wird auf das Attribut 
value mit dem Inhalt „Auf gut Glück!“ 
verwiesen, um das Element zu lokalisieren.  
Neben XPath wird zur Lokalisierung von 
Web-Elementen CSS in der dritten Version 
genutzt. Konkret geschieht dies mit den 
sogenannten CSS-Selectors. Zwischen CSS 
und XPath gibt es neben einer 
unterschiedlichen Syntax geringfügige, 
jedoch vernachlässigbare Unterschiede in der 
Performance zugunsten von CSS. Dagegen 
ist mit XPath, im Gegensatz zu CSS, die 

Lokalisierung von Web-Elementen über 
deren Textinhalt möglich. 
Der nächste Abschnitt geht näher auf die 
Identifikationsmerkmale von Web-
Elementen und den dazugehörigen XPath- 
und CSS-Ausdrücken ein, mithilfe derer eine 
Lokalisierung und letztendlich eine 
automatische Ansteuerung möglich ist. 

4 Die Grundproblematik bei 
der Web-Elementidentifikation 
Selenium ist zur Entwickelung automatischer 
Web-Oberflächentests notwendig. Die für 
die Ansteuerung genutzten XPath- und CSS-
Ausdrücke muss der Entwickler jedoch selbst 
oder mit Hilfe von Werkzeugen ermitteln. 
Die Firefox-Erweiterung Firepath aus 
Firebug z.B., generiert mit einem Klick auf 
das gewünschte Element derartige 
Ausdrücke automatisch und kann darüber 
hinaus auch manuell erzeugte Ausdrücke 
testen. Weitere Werkzeugen in dieser 
Kategorie sind Selenium IDE und Robula+. 
Für die Schaltfläche aus Abschnitt 3.2 bildet 
Firepath folgenden XPath-Ausdruck: 
html/body/div[1]/div[3]/form/div[2]/div[3]/
center/input[2] 
Selenium IDE, ebenfalls eine Firefox-
Erweiterung, ist speziell für das schnelle 
Testen von Weboberflächen entwickelt 
worden. Mithilfe von Capture & Replay 
erstellt der Anwender Tests, indem er die 
Klickreihenfolge auf einer Webseite durch 
die Selenium IDE aufzeichnen lässt, um sie 
im Anschluss wieder automatisch ablaufen 
zu lassen. Dabei erzeugt die Selenium IDE 
folgenden XPath-Ausdruck für die bereits 
genannte Schaltfläche: 

//input[@name='btnI'] 
Die offensichtlichen Unterschiede 
hinsichtlich Lesbarkeit, Länge und Struktur 
zwischen den beiden automatisch gebildeten 
XPath-Ausdrücken sind groß. Während der 
XPath-Ausdruck aus Firepath den 
vollständigen Pfad zum Web-Element 
wiedergibt, zielt der Ausdruck, den die 
Selenium IDE gebildet hat, auf ein Element-
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Attribut. Für einen Web-Oberflächentest ist 
die Selenium-Variante wesentlich stabiler 
und damit geeigneter. Für automatische Tests 
kommen weitere relevante Punkte zu den drei 
bereits genannten hinzu.  
Hinsichtlich der Wartbarkeit ist der XPath-
Ausdruck aus der Selenium IDE wesentlich 
einfacher zu pflegen. Neben der besseren 
Lesbarkeit, ist die Wahrscheinlichkeit 
geringer, dass Änderungen am Ausdruck 
vorgenommen werden müssen sobald ein 
Update der Seite erscheint. Um das Gewicht 
dieses Problems hervorzuheben, seien im 
Anschluss ein paar Beispiele genannt. 
Beispiel 1: Angenommen die Schaltfläche 
Auf gut Glück! wird in ein (Div-) Container-
Element gesetzt, welches für den Benutzer 
nicht sichtbar ist. In diesem Fall ändert sich 
der DOM-Pfad des Elements und der XPath-
Ausdruck aus Firepath funktioniert in dieser 
Variante, im Gegensatz zum Ausdruck aus 
der Selenium IDE, nicht mehr.  
Beispiel 2: In einem weiteren Beispiel wird 
lediglich die Position der Schaltfläche mit der 
der Google-Suche vertausch. Auch in diesem 
Fall funktioniert der strukturorientierte 
XPath-Ausdruck nicht mehr, wohingegen der 
Attributs-orientierte Ausdruck aus der 
Selenium IDE weiterhin das korrekte 
Ergebnis liefert.  
Beispiel 3: Im letzten Fall wird ein Div-
Container am Anfang der HTML-Seite 
entfernt oder hinzugefügt. Auch in diesem 
Fall ändert sich der Pfad zur Lokalisierung 
der Schaltfläche und der XPath-Ausdruck 
aus Firepath liefert kein oder zumindest ein 
falsches Ergebnis. 
Alle drei genannten Beispiele zielen auf die 
Problematik der Lokalisierung bzw. 
Identifikation von Web-Elementen mittels 
DOM-Pfad. Absolute XPath- und CSS-
Ausdrücke sind für ihre Instabilität bekannt 
[vgl. 11]. Aufgrund dessen ist diese Art für 
automatische Web-Oberflächentest denkbar 
ungeeignet. Nichtdestotrotz ist die 
Lokalisierung automatisch generierter Web-
Elemente nicht minder problematisch, wie 
im nächsten Abschnitt beschrieben wird. 

4.1 Lokalisierungsproblem bei 
generischen Web-
Elementen 

Häufig stammen Webseiten (z.B. ein Blog 
oder ein Wiki) aus einem Webseiten-
Baukasten oder sie wurden mithilfe eines 
Content-Management-Systems (CMS) bzw. 
einem Framework erzeugt. Derartige 
Werkzeuge bilden oft automatisch die 
Attribute der Web-Elemente einer Webseite 
wie beispielsweise einer ID, einem Type, 
einem Header oder einer sogenannten Class.  
In Abb. 1, auf der Finanzstatusseite des 
DKB-Online-Banking-Portals ist das Datum 
der letzten Überweisung hervorgehoben. 
Weiter unten ist das Web-Element im DOM-
Baum zu sehen.  Es handelt sich um eine 
Zelle einer automatisch generierten Tabelle. 
Wird in diesem Fall der XPath-Ausdruck 
//td[@class='alignRight hide-for-small-
down'] verwendet, so sind neben dem 
gewünschten Element eine Reihe weiterer, 
verwandter Elemente markiert und damit 
eine eindeutige Lokalisierung, wie in Abb. 2 
zu sehen ist, nicht möglich.  
Dasselbe Problem ergibt sich ebenfalls bei 
der Verwendung des Header-Attributs 
(td[@headers='table34ae52c:bookingTime'
]). 

Abbildung 1: Mit XPath markiertes Web-
Element des DKB-Online-Banking-Portals  

 

 

 
Abbildung 2: Nutzung eines nicht eindeutigen 

XPath-Ausdrucks 

Dieses Attribut besitzt darüber hinaus eine 
Besonderheit: ein Teil des Attributwertes 
wird automatisch generiert. Erkennbar ist 
dieser Teil an seiner kryptischen Zahlen- und 
Buchstabenfolge table34ae52c. Mit einer 
erneuten Anmeldung auf der Webseite ändert 
sich dieser Teil automatisch und ist aufgrund 
dessen nicht für stabile automatische Web-
Oberflächentests geeignet.  
Alle Arten automatisch generierter Web-
Elemente sind aufgrund genannter Probleme 
schwierig zu identifizieren bzw. zu 
lokalisieren und daher nur unter größerem 
Aufwand in stabile automatische Tests 
integrierbar.  
Um das Problem der Lokalisierung der 
beschriebenen Zelle in der Tabelle zu lösen, 
ist in diesem Fall eine Kombination aus 
struktur- und attributsorientiertem XPath-
Ausdruck notwendig. Der Ausdruck 
//tr[1]/td[contains(@headers,'bookingTime'
)] markiert in diesem Fall die gewünschte 
Zelle mit dem entsprechenden Datum. Der 
Teilausdruck //tr[1] zielt auf die zweite Zeile 
einer unbestimmten Tabelle der aktuellen 
Seite ab und /td auf eine Spalte die ein 
Attribut header besitzt, welcher den Teil-
String (contains) bookingTime enthält. Auf 
diese Weise wird der automatisch generierte 
Teil table34ae52c: nicht weiter beachtet. 
Auch in dieser Lösung fehlt ein eindeutiges 
Attribut, welches die entsprechende Tabelle 

repräsentiert. Da es möglich ist, identische 
Attribute mit gleichem Wertinhalt auf 
derselben HTML-Seite  mehrmals zu nutzen, 
ist der Testentwickler gezwungen, die DOM-
Struktur im XPath-Ausdruck, wie in diesem 
Fall, zu berücksichtigen. Die beste Lösung 
hierzu ist, den Pfad, welcher auf das 
entsprechende Element weist, möglichst kurz 
aber eindeutig zu halten. Für den obigen Fall 
ist der XPath-Ausdruck  
//div[contains(@class,'financialStatus')]/div
[1]/table/*/tr[1]/td[contains(@headers,'boo
kingTime')]  
dafür notwendig, da zwei weitere, nahezu 
identische, Tabellen auf der HTML-Seite 
existieren. 

4.2 Verringerung des 
Wartungsaufwands  

Mit Werkzeugen wie bspw. der Selenium 
IDE FirePath ist eine zügige Erzeugung des 
gewünschten XPath-Ausdrucks oder CSS-
Selectors möglich, jedoch kaum für stabile 
Web-Oberflächentests geeignet. Manuell 
extrahierte Ausdrücke zur Lokalisierung von 
Elementen sind indes deutlich robuster, sie 
erfordern aber zur Ermittlung viel Zeit. Eine 
gute Alternative zu genannten Werkzeugen 
und der manuellen Ermittlung von Web-
Elementen ist der Robula+-Algorithmus. Der 
intelligente Algorithmus soll wesentlich 
stabilere XPath-Ausdrücke erzeugen, um 
robuste Web-Oberflächentests zu 
ermöglichen [vgl. 5, S.2].  
Im nächsten Abschnitt erfolgt die Analyse 
der Arbeitsweise des Werkzeugs. 

5 Der Robula+- Algorithmus 
Grund für die Entwicklung von Robula+ ist 
die Reduzierung des Wartungsaufwands bei 
Web-Oberflächentest. Dies wird durch 
möglichst beständige XPath-Ausdrücke 
erreicht, die zur Lokalisierung von Web-
Elementen nötig sind [vgl. 5, S.180]. 
Der von Robula+ erzeugte XPath-Ausdruck 
ist im Vergleich zu den anderen Werkzeugen, 
wie in Abb. 3 zu sehen ist, wesentlich kürzer. 
Während die anderen Werkzeuge teilweise 
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Problematik der Lokalisierung bzw. 
Identifikation von Web-Elementen mittels 
DOM-Pfad. Absolute XPath- und CSS-
Ausdrücke sind für ihre Instabilität bekannt 
[vgl. 11]. Aufgrund dessen ist diese Art für 
automatische Web-Oberflächentest denkbar 
ungeeignet. Nichtdestotrotz ist die 
Lokalisierung automatisch generierter Web-
Elemente nicht minder problematisch, wie 
im nächsten Abschnitt beschrieben wird. 

4.1 Lokalisierungsproblem bei 
generischen Web-
Elementen 

Häufig stammen Webseiten (z.B. ein Blog 
oder ein Wiki) aus einem Webseiten-
Baukasten oder sie wurden mithilfe eines 
Content-Management-Systems (CMS) bzw. 
einem Framework erzeugt. Derartige 
Werkzeuge bilden oft automatisch die 
Attribute der Web-Elemente einer Webseite 
wie beispielsweise einer ID, einem Type, 
einem Header oder einer sogenannten Class.  
In Abb. 1, auf der Finanzstatusseite des 
DKB-Online-Banking-Portals ist das Datum 
der letzten Überweisung hervorgehoben. 
Weiter unten ist das Web-Element im DOM-
Baum zu sehen.  Es handelt sich um eine 
Zelle einer automatisch generierten Tabelle. 
Wird in diesem Fall der XPath-Ausdruck 
//td[@class='alignRight hide-for-small-
down'] verwendet, so sind neben dem 
gewünschten Element eine Reihe weiterer, 
verwandter Elemente markiert und damit 
eine eindeutige Lokalisierung, wie in Abb. 2 
zu sehen ist, nicht möglich.  
Dasselbe Problem ergibt sich ebenfalls bei 
der Verwendung des Header-Attributs 
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diese Weise wird der automatisch generierte 
Teil table34ae52c: nicht weiter beachtet. 
Auch in dieser Lösung fehlt ein eindeutiges 
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ist der Testentwickler gezwungen, die DOM-
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hierzu ist, den Pfad, welcher auf das 
entsprechende Element weist, möglichst kurz 
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ist der XPath-Ausdruck  
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dafür notwendig, da zwei weitere, nahezu 
identische, Tabellen auf der HTML-Seite 
existieren. 
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Wartungsaufwands  
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IDE FirePath ist eine zügige Erzeugung des 
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Selectors möglich, jedoch kaum für stabile 
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Elementen sind indes deutlich robuster, sie 
erfordern aber zur Ermittlung viel Zeit. Eine 
gute Alternative zu genannten Werkzeugen 
und der manuellen Ermittlung von Web-
Elementen ist der Robula+-Algorithmus. Der 
intelligente Algorithmus soll wesentlich 
stabilere XPath-Ausdrücke erzeugen, um 
robuste Web-Oberflächentests zu 
ermöglichen [vgl. 5, S.2].  
Im nächsten Abschnitt erfolgt die Analyse 
der Arbeitsweise des Werkzeugs. 

5 Der Robula+- Algorithmus 
Grund für die Entwicklung von Robula+ ist 
die Reduzierung des Wartungsaufwands bei 
Web-Oberflächentest. Dies wird durch 
möglichst beständige XPath-Ausdrücke 
erreicht, die zur Lokalisierung von Web-
Elementen nötig sind [vgl. 5, S.180]. 
Der von Robula+ erzeugte XPath-Ausdruck 
ist im Vergleich zu den anderen Werkzeugen, 
wie in Abb. 3 zu sehen ist, wesentlich kürzer. 
Während die anderen Werkzeuge teilweise 
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oder ausschließlich DOM-Struktur-
informationen in ihrem erzeugten XPath-
Ausdruck verwenden, kommt der aus 
Robula+ stammende Ausdruck nahezu ohne 
derartige Informationen aus. Wie in 
Abschnitt 4 vermittelt, sollten robuste XPath-
Ausdrücke bestenfalls keine oder so wenig 
Strukturinformationen wie möglich enthalten 
um die Wahrscheinlichkeit einer 
notwendigen Anpassung nach einem 
erneuten Release der Webseite zu 
minimieren. Ein von Robula+ erzeugter 
Ausdruck zielt bspw. auf den enthaltenen 
Text eines Attributes um das Element zu 
lokalisieren, während andere Werkzeuge den 
kompletten DOM-Pad dafür nutzen. 
Inwiefern Robula+ dies bewerkstelligt, wird 
im nächsten Abschnitt beschrieben. 

5.1 Funktionsweise 
Der Robula+-Algorithmus nutzt heuristische 
Methoden zur Bildung von XPath-
Ausdrücken. Beginnend mit dem letzten 
Knoten xp (d.h. dem Zielelement) sucht 
Robula+ nach dem passenden Ausdruck hin 
zum DOM-Wurzelelement [vgl. 5, S.202]. 
Der Algorithmus durchläuft die angegebenen 
Funktionen in folgender Reihenfolge:  
transfConvertStar, transfAddID, transf-
AddText, transfAddAttribute, transfAdd-
AttributeSet, transfAddPosition und transf-
AddLevel (vgl. 5, S.184). Jede Funktion 
besitzt eine Vorbedingung. Die erste 
Funktion bspw. wird solange ausgeführt, bis 
ein sogenanntes tag-Element aus einer 
Menge L am Zielknotet ermittelt worden ist. 
Das kann eine Zeile tr oder eine Spalte td 
einer Tabelle sein, ein Eingabeelement input 
oder weitere tag-Elemente aus der Menge L. 
Im Idealfall besitzt der Zielknoten bereits ein 
nutzbares tag-Element, andernfalls wird das 
nächstgelegene tag-Element am Zielknoten, 
wie das folgende Beispiel veranschaulicht, 
genutzt:  

Idealfall (N=1): //input 
Weitere Möglichkeiten (N=3): //table/tr/td 

N stellt dabei die Länge von xp dar.  

 
Abbildung 3: Knotenvergleich Robula+ 
und vergleichbaren Werkzeugen [5, S. 
182] 
Die Suche der Funktion transfConvertStart 
beginnt immer mit dem Anfangsknoten //*. 
Der Asteriskus wird während des 
Verarbeitungsvorgangs mit einem gültigen 
tag-Element aus der Menge L ersetzt, bis der 
gesuchte Teilausdruck, wie im unteren 
Beispiel zu sehen, ermittelt wurde (vgl. 5, 
S.185). 
Ablauf: //* //*/td//*/tr/td //table/tr/td 
Nachdem die Funktion transfConvertStar 
abgearbeitet ist, erfolgt die Bestimmung 
einer eindeutigen ID durch die Funktion 
transfAddID. Die Vorbedingung für transf-
AddID ist erfüllt, sofern der aktuelle 
Ausdruck xp an der Stelle N keine eindeutige 
Aussage enthält, die für die Identifikation des 
Zielelements ausreicht. Diese Vorbedingung 
gilt für alle weiteren Funktionen bis auf die 
beiden letzten Funktionen transfAddPosition 
und transfAddLevel. Falls eine eindeutige ID 
existiert, wird diese als Aussage dem 
Ausdruck xp hinzugefügt und das Ergebnis 
(z.B. //input[@id='btn1']) ausgegeben. Die 
darauf folgende Funktion transfAddText fügt 
das Attribut [contains(text(), ...)] hinzu, falls 
keine ID existiert. Nach diesem Schema 
arbeitet auch die Funktionen transfAdd-
Attribute. Ist bis zu diesem Zeitpunkt kein 
eindeutiger Ausdruck zustande gekommen, 
folgt die Funktion transfAddAttributeSet. Im 
Gegensatz zu transfAddAttribute werden 
hier mehrere Attribute dem Ausdruck xp 
hinzugefügt, wie im Beispiel //input 
[@name=‘data‘ and @class=‘value‘]. 

 

 

Anzumerken ist, dass nicht nur zu NMax 
Attribute hinzugefügt werden können, 
sondern auch in niedrigeren Level. Aus dem 
undefinierten XPath-Ausdruck xp = //tr/td 
mit N=2 wird bspw. der eindeutige Ausdruck 
//tr[@class=‘example‘]/td auf NMax-1 
erzeugt. Für diesen Umstand sorgt die letzte 
Funktion transfAddLevel am Ende dieses 
Abschnitts.  
Die Funktion transfAddPosition fügt, sofern 
notwendig, die entsprechende Position des 
Zielelements dem bestehenden Ausdruck xp 
hinzu. Ist das Zielelement in einer Zelle 
enthalten, welche nicht eindeutig über ein 
Attribut identifiziert werden kann, so wird 
die Position (hier:[2]) der Zelle dem 
Ausdruck hinzugefügt wie im Beispiel 
//tr[@class=‘example‘]/td[2].  
Ist bis zur letzten Funktion transfAddLevel 
kein eindeutiger XPath-Ausdruck gefunden, 
so fügt transfAddLevel dem Ausdruck xp 
einen weiteren Level hinzu. Das unten 
aufgeführte Beispiel verdeutlicht den 
gesamten Vorgang. 
1. Start des Algorithmus (xp=//* ; N=1) 

2. Aufruf transfConvertStar (xp=//td ; N=1) 

3. Durchlaufen aller Funktionen bis auf  
transfAddLevel und transfAddPosition (xp=//td 
; N=1) 

4. Aufruf transfAddPosition (xp=//td[2] ; N=1) 

5. Aufruf transfAddLevel (xp=//*/td[2] ; N=2) 

6. Aufruf transfConvertStart (xp=//tr/td[2] ; N=2) 

7. Aufruf transfAddID (xp=//tr[@id=‘name‘]/td[2] 
; N=2) 

8. Ausgabe xp=//tr[@id=‘name‘]/td[2] 

Robula+ erlaubt darüber hinaus eine 
Anpassung seiner verwendeten Attribute. 
Wie eine Anpassung möglich ist, wird im 
nächsten Abschnitt beschrieben. 

5.2 Blacklist und 
Prioritätsliste 

Robula+ nutzt zur Ausschließung bzw. 
Priorisierung von HTML-Attributen, welche 
innerhalb der Funktionen transfAddAttribute 
und transfAddAttributeSet genutzt werden, 

eine Blacklist bzw. eine Prioritätsliste. 
Attribute, welche in der Blacklist auftreten, 
sind nie Teil des von Robula+ erzeugten 
XPath-Ausdrucks. Die in der Prioritätsliste 
enthaltenen Attribute dagegen sind, je nach 
Position in der Liste, stärker oder schwächer 
priorisiert. 
Durch die Blacklist und die Prioritätsliste ist 
der Robula+ Algorithmus skalierbar. 
Mithilfe der Blacklist kann Robula+ 
Attribute ausschließen, welche nicht bzw. 
weniger robuste XPath-Ausdrücke hervor-
bringen. Im Gegensatz zur Blacklist ist die 
Prioritätsliste für die Bevorzugung von 
Attributen notwendig. Standardmäßig sind 
die Attribute name, class, title, alt und value 
in der Prioritätsliste enthalten. Diese Reihen-
folge ergibt sich aus den Evaluierungs-
ergebnissen der Robula+-Entwickler, wobei 
das ID-Attribut, unabhängig von der Liste, 
den höchsten Stellenwert einnimmt [vgl. 5, 
S.188].  
Mit Hilfe beider Listen ist Robula+ auf 
automatisch generierte DOM-Strukturen 
abstimmbar. Eine Webseiten-Baukasten-
software nutzt bspw. bevorzugt bestimmte 
Attribute oder Attributs-Konstellationen. Je 
nachdem ob diese Attribute stabile oder 
ständig wechselnde Identifikationsmerkmale 
besitzen, sind sie entweder  der Prioritätsliste 
oder der Blacklist hinzuzufügen. 
Trotz der Listen ist es für Robula+ nicht 
immer möglich einen zuverlässigen XPath-
Ausdruck zu erzeugen. Wann Probleme 
eintreten beschreibt der nächste Abschnitt. 

5.3 Analyse der Schwächen 
des Robula+-Algorithmus 

Aufgrund der mannigfaltigen Anzahl 
unterschiedlicher DOM-Strukturen und den 
automatisch generierten Attributen von Web-
Elementen ist es nahezu unmöglich, für jedes 
zu lokalisierende Web-Element, einen 
stabilen und zugleich einfachen XPath-
Ausdruck zu erzeugen. Dem Robula+-
Algorithmus ist es bspw. nicht möglich, 
automatisch generierte IDs zu ignorieren 
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oder ausschließlich DOM-Struktur-
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Das kann eine Zeile tr oder eine Spalte td 
einer Tabelle sein, ein Eingabeelement input 
oder weitere tag-Elemente aus der Menge L. 
Im Idealfall besitzt der Zielknoten bereits ein 
nutzbares tag-Element, andernfalls wird das 
nächstgelegene tag-Element am Zielknoten, 
wie das folgende Beispiel veranschaulicht, 
genutzt:  

Idealfall (N=1): //input 
Weitere Möglichkeiten (N=3): //table/tr/td 

N stellt dabei die Länge von xp dar.  
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transfAddID. Die Vorbedingung für transf-
AddID ist erfüllt, sofern der aktuelle 
Ausdruck xp an der Stelle N keine eindeutige 
Aussage enthält, die für die Identifikation des 
Zielelements ausreicht. Diese Vorbedingung 
gilt für alle weiteren Funktionen bis auf die 
beiden letzten Funktionen transfAddPosition 
und transfAddLevel. Falls eine eindeutige ID 
existiert, wird diese als Aussage dem 
Ausdruck xp hinzugefügt und das Ergebnis 
(z.B. //input[@id='btn1']) ausgegeben. Die 
darauf folgende Funktion transfAddText fügt 
das Attribut [contains(text(), ...)] hinzu, falls 
keine ID existiert. Nach diesem Schema 
arbeitet auch die Funktionen transfAdd-
Attribute. Ist bis zu diesem Zeitpunkt kein 
eindeutiger Ausdruck zustande gekommen, 
folgt die Funktion transfAddAttributeSet. Im 
Gegensatz zu transfAddAttribute werden 
hier mehrere Attribute dem Ausdruck xp 
hinzugefügt, wie im Beispiel //input 
[@name=‘data‘ and @class=‘value‘]. 

 

 

Anzumerken ist, dass nicht nur zu NMax 
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ergebnissen der Robula+-Entwickler, wobei 
das ID-Attribut, unabhängig von der Liste, 
den höchsten Stellenwert einnimmt [vgl. 5, 
S.188].  
Mit Hilfe beider Listen ist Robula+ auf 
automatisch generierte DOM-Strukturen 
abstimmbar. Eine Webseiten-Baukasten-
software nutzt bspw. bevorzugt bestimmte 
Attribute oder Attributs-Konstellationen. Je 
nachdem ob diese Attribute stabile oder 
ständig wechselnde Identifikationsmerkmale 
besitzen, sind sie entweder  der Prioritätsliste 
oder der Blacklist hinzuzufügen. 
Trotz der Listen ist es für Robula+ nicht 
immer möglich einen zuverlässigen XPath-
Ausdruck zu erzeugen. Wann Probleme 
eintreten beschreibt der nächste Abschnitt. 

5.3 Analyse der Schwächen 
des Robula+-Algorithmus 

Aufgrund der mannigfaltigen Anzahl 
unterschiedlicher DOM-Strukturen und den 
automatisch generierten Attributen von Web-
Elementen ist es nahezu unmöglich, für jedes 
zu lokalisierende Web-Element, einen 
stabilen und zugleich einfachen XPath-
Ausdruck zu erzeugen. Dem Robula+-
Algorithmus ist es bspw. nicht möglich, 
automatisch generierte IDs zu ignorieren 
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oder nur stabile Bestandteile der ID für die 
Erzeugung des XPath-Ausdrucks zu nutzen.   
Beispiel 1- Prioritätsproblem: 
HTML: <input class="r12465f3"  
headers="saldo"></td> 
Robula+: //input[@class=‘r12465f3’] 
Stabiler Ausdruck: 
//input[@headers=‘saldo‘] 

Im ersten Beispiel besitzt das Web-Element 
ein generiertes, eindeutiges class-Attribut 
und ein eindeutiges header-Attribut. 
Aufgrund der höheren Priorität des class-
Attributes wird das header-Attribut ignoriert. 
Nur im Fall eines nicht-eindeutigen class-
Attributes wird das stabile header-Attribut 
von Robula+ verwendet. 
Beispiel 2: Problem der automatisch 
generierten (kryptischen) ID: 
HTML: <td id="table2631ffa5:saldo">… 
</td> 
Robula+: //td[@id=’table2631ffa5:saldo’] 
Stabiler Ausdruck: 
//tr[3]/td[contains(@id,‘saldo‘)] 

Im zweiten Beispiel besitzt das Web-Element 
ein  automatisch generiertes, eindeutiges ID-
Attribut. Gewünscht ist die Lokalisierung der 
saldo-Spalte der dritten Zeile einer Tabelle. 
Der Robula+-Ausdruck würde bereits nach 
einer erneuten automatischen Generierung 
der ID nicht mehr funktionieren, da der 
generierte Anteil nicht aus dem XPath-
Ausdruck entfernt bzw. ignoriert wird. 
Ferner ist aufgrund der Eindeutigkeit der ID 
keine spezifische Zeile im Robula+-
Ausdruck enthalten. 
Beispiel 3 – Blacklist-Problem: 
HTML:  
<div class="clearfix successBox"> 
   <button class=”span1”    
   href="/booking”> 
</div> 

Robula+: //div[@class=successBox'] 

/button[@class='span1'] 

Stabiler Ausdruck: 
 //button[contains(@href,‘ ,‘booking‘)] 

Durch den Eintrag des href-Attributes in die 
Blacklist, beachtet Robula+ dieses Attribut 
im dritten Beispiel nicht weiter. Trotz der 
Eindeutigkeit des href-Attributs und des 
daraus wesentlich kürzeren XPath-
Ausdrucks erzeugt Robula+ einen deutlich 
längeren und instabileren Ausdruck. 

6 Verbesserung von Robula+ 
Dieser Abschnitt beschäftigt sich mit der 
Verbesserung von Robula+. Ziel ist die 
Generierung stabilerer XPath-Ausdrücke und 
die damit einhergehende Wartungsreduktion 
der Web-Oberflächentests. 

6.1 Automatische Bewertung 
der Prioritäten 

Der gegenwärtige Robula+-Algorithmus 
nutzt eine starre Liste für die Ermittlung der 
bevorzugten Attribute zur Generierung der 
XPath-Ausdrücke. Um das geschilderte 
Problem aus Abschnitt 5.3 (Beispiel 1) zu 
lösen, muss Robula+ in der Lage sein die 
vorhandenen Attribute auf ihre Beständigkeit 
überprüfen zu können. Besitzt ein Attribut 
mit hoher Priorität, wie beispielsweise class, 
einen automatisch generierten, kryptischen 
Anteil im Inhalt, so wird (sofern vorhanden) 
das Attribut mit der nächsthöheren Priorität 
gewählt, welches keinen derartigen Inhalt 
besitzt. Ob eine kryptische Zeichenfolge 
vorliegt, ist durch den Abgleich mit einem 
Wörterbuch möglich. Enthält jedes 
priorisierte Attribut kryptische Anteile, so 
wird dieser im XPath-Ausdruck, wie im 
nächsten Abschnitt beschrieben, ignoriert.  

6.2 Kryptische Zeichenfolgen 
in Attributen ignorieren 

Falls alle Attribute kryptische Anteile 
enthalten, erfolgt ein weiterer Wörterbuch-
abgleich mit dem am höchsten priorisierten 
Attribut. Auf diese Weise ist die Vermeidung 
des kryptischen Teils im XPath-Ausdruck 
möglich. Der erneute Abgleich mit dem 
Wörterbuch wird durch eine Zwischen-
speicherung des Ergebnisses während des 

 

 

ersten Abgleichvorgangs aus Performance-
gründen vermieden. Geht durch das 
Entfernen der kryptischen Zeichenfolge die 
Eindeutigkeit verloren, so werden durch die 
Methode transfAddAttributeSet oder transf-
AddLevel weitere Attribute bzw. weitere 
Level dem XPath-Ausdruck hinzugefügt. 

6.3 Lösen des Blacklist-
Problems 

Das im dritten Beispiel des Abschnitts 5.3 
beschriebene Blacklist-Problem lässt sich, 
ohne den Sinn der Blacklist ad absurdum zu 
führen, nicht ohne weiteres umgehen. In 
diesem Fall sind die Gründe der Eintragung 
eines Attributes in die Blacklist essentiell. 
Handelt es sich bspw. um ein Attribut, 
welches unerwünschte Pfadangaben enthält, 
ist es sinnvoller eine Methode in Betracht zu 
ziehen, die den irrelevanten Teil des Pfades 
entfernt, statt das Attribut in die Blacklist 
einzutragen. Schlussfolgernd sind Attribute 
in die Blacklist einzutragen, welche durch 
weitere Textfiltermethoden nicht nutzbar 
gemacht werden können oder sich mit jedem 
Release vollständig ändern. 

7 Fazit 
Die Motivation dieser Arbeit liegt in der 
Minimierung des Aufwands bei der 
Erstellung und Wartung automatischer Web-
Oberflächentests. Beantwortet wurden die 
Fragen wofür diese Art von Test benötigt 
wird und wie sie technisch realisiert werden. 
Nachfolgend ist auf die Probleme der 
Erstellung und Wartung automatischer Tests 
eingegangen worden und im Zuge dessen, 
erfolgte die Vorstellung diverser Werkzeuge 
wie bspw. der Selenium IDE. Abschließend 
wurde Robula+ vorgestellt, der aktuell fort-
schrittlichste Algorithmus zur automatischen 
Erzeugung von XPath-Ausdrücken [vgl. 5, 
S.180]. Dabei ist auf die Schwächen des 
Algorithmus eingegangen worden sowie auf 
die Lösung der vorgestellten Probleme. 
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oder nur stabile Bestandteile der ID für die 
Erzeugung des XPath-Ausdrucks zu nutzen.   
Beispiel 1- Prioritätsproblem: 
HTML: <input class="r12465f3"  
headers="saldo"></td> 
Robula+: //input[@class=‘r12465f3’] 
Stabiler Ausdruck: 
//input[@headers=‘saldo‘] 

Im ersten Beispiel besitzt das Web-Element 
ein generiertes, eindeutiges class-Attribut 
und ein eindeutiges header-Attribut. 
Aufgrund der höheren Priorität des class-
Attributes wird das header-Attribut ignoriert. 
Nur im Fall eines nicht-eindeutigen class-
Attributes wird das stabile header-Attribut 
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Beispiel 2: Problem der automatisch 
generierten (kryptischen) ID: 
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generierte Anteil nicht aus dem XPath-
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Ferner ist aufgrund der Eindeutigkeit der ID 
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Durch den Eintrag des href-Attributes in die 
Blacklist, beachtet Robula+ dieses Attribut 
im dritten Beispiel nicht weiter. Trotz der 
Eindeutigkeit des href-Attributs und des 
daraus wesentlich kürzeren XPath-
Ausdrucks erzeugt Robula+ einen deutlich 
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Der gegenwärtige Robula+-Algorithmus 
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bevorzugten Attribute zur Generierung der 
XPath-Ausdrücke. Um das geschilderte 
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abgleich mit dem am höchsten priorisierten 
Attribut. Auf diese Weise ist die Vermeidung 
des kryptischen Teils im XPath-Ausdruck 
möglich. Der erneute Abgleich mit dem 
Wörterbuch wird durch eine Zwischen-
speicherung des Ergebnisses während des 

 

 

ersten Abgleichvorgangs aus Performance-
gründen vermieden. Geht durch das 
Entfernen der kryptischen Zeichenfolge die 
Eindeutigkeit verloren, so werden durch die 
Methode transfAddAttributeSet oder transf-
AddLevel weitere Attribute bzw. weitere 
Level dem XPath-Ausdruck hinzugefügt. 

6.3 Lösen des Blacklist-
Problems 

Das im dritten Beispiel des Abschnitts 5.3 
beschriebene Blacklist-Problem lässt sich, 
ohne den Sinn der Blacklist ad absurdum zu 
führen, nicht ohne weiteres umgehen. In 
diesem Fall sind die Gründe der Eintragung 
eines Attributes in die Blacklist essentiell. 
Handelt es sich bspw. um ein Attribut, 
welches unerwünschte Pfadangaben enthält, 
ist es sinnvoller eine Methode in Betracht zu 
ziehen, die den irrelevanten Teil des Pfades 
entfernt, statt das Attribut in die Blacklist 
einzutragen. Schlussfolgernd sind Attribute 
in die Blacklist einzutragen, welche durch 
weitere Textfiltermethoden nicht nutzbar 
gemacht werden können oder sich mit jedem 
Release vollständig ändern. 

7 Fazit 
Die Motivation dieser Arbeit liegt in der 
Minimierung des Aufwands bei der 
Erstellung und Wartung automatischer Web-
Oberflächentests. Beantwortet wurden die 
Fragen wofür diese Art von Test benötigt 
wird und wie sie technisch realisiert werden. 
Nachfolgend ist auf die Probleme der 
Erstellung und Wartung automatischer Tests 
eingegangen worden und im Zuge dessen, 
erfolgte die Vorstellung diverser Werkzeuge 
wie bspw. der Selenium IDE. Abschließend 
wurde Robula+ vorgestellt, der aktuell fort-
schrittlichste Algorithmus zur automatischen 
Erzeugung von XPath-Ausdrücken [vgl. 5, 
S.180]. Dabei ist auf die Schwächen des 
Algorithmus eingegangen worden sowie auf 
die Lösung der vorgestellten Probleme. 
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Abstract 
Die Arbeit stellt die Einsatzmöglichkeit von 
Systemen zur Erkennung und Reaktion auf 
Gemütslagen von Benutzern im Kontext der 
Optimierung von Arbeitsumgebungen dar. 
Zu diesem Zweck wird zunächst auf 
Messmöglichkeiten von Stress- und 
Belastungszuständen eingegangen, da deren 
Ermittlung die Grundvoraussetzung solcher 
Systeme bildet. Daraufhin werden 
ergonomische Methoden und Konzepte mit 
der Zielsetzung, Arbeitsbedingungen für den 
Menschen zu verbessern, gezeigt. Im 
nächsten Schritt wird der aktuelle Stand der 
Technik beschrieben, auf dessen Basis dann 
ein weiterer Ansatz erarbeitet wird, der im 
darauffolgenden Schritt in den Kontext der 
Ergonomie eingeordnet wird. Abschließend 
erfolgen eine Zusammenfassung der Arbeit 
sowie ein Ausblick auf zukünftige 
Entwicklungen in diesem Bereich. 

Schlüsselwörter 

Affective Computing, Ergonomie, 
Emotionsmessung, Arbeitsplatzgestaltung 

CR-Kategorien 
J.3 [Computer Applications]: Life and 
medical sciences, Health 

1 Einleitung 
Emotionen gelten als essentielle Bestandteile 
der menschlichen Kommunikation, da deren 
Vermittlung zu größeren Teilen der 
Informationsübertragung beiträgt als der 
gesprochene Inhalt. Nachdem dieser Aspekt 
in der Informatik lange Zeit vernachlässigt 
wurde, gab es in den letzten Jahren im 
Bereich Affective Computing diverse 
Entwicklungen, die darauf abzielen, eine 
Emotionserkennung vornehmen zu können. 
Ziel hierbei ist es, dass der Computer ein 
Verständnis für die Stimmungslage seines 
Benutzers erlangt und somit in der Lage ist, 
ihn in höherem Maß in der Bedienung zu 
unterstützen [6, S.424]. Es ist also nicht 
länger erstrebenswert, dass ein Computer 
schlicht praktische Aufgaben erledigen soll. 
Vielmehr soll er sich in die emotionale Natur 
und Gewohnheit des Menschen integrieren, 
wodurch die Akzeptanz beim Nutzer 
gesteigert werden soll [19, S.15]. 

Affective Computing ist ein Bestandteil des 
Gebiets KI (Künstliche Intelligenz). Es gibt 
verschiedene Ansprüche, die an ein System 
mit künstlicher Intelligenz gestellt werden. 
Einen davon formulierte Winston wie folgt: 

_______________________________________ 

* 
Betreuer Hochschule: Prof. Dr.-Ing. Michael Tangemann 
 Hochschule Reutlingen  
 Michael.Tangemann@Reutlingen-
 University.de 
 
Wissenschaftliche Vertiefungskonferenz  
16. November 2016, Hochschule Reutlingen  
Copyright 2016 Saskia Heine 

 

 

“The study of the computations that make it 
possible to perceive, reason, and act'' [8, 
S.68] 

Dies bedeutet, dass ein solches System 
Personen bei der Entscheidungsfindung 
unterstützen oder sogar selbständig Probleme 
lösen soll. Grundvoraussetzung hierfür ist die 
Fähigkeit solcher Programme, gewisse 
Situationen zu erkennen und auf Basis dieser 
Erkenntnis Empfehlungen für weiteres 
Handeln oder selbständige Aktionen 
zuordnen zu können [7]. 

2 Erkennungsmöglichkeiten 
von Befindlichkeitszuständen 
Innerhalb dieses Kapitels werden 
Möglichkeiten zur für Affective Computing 
essentiellen Erkennung von psychischen und 
physischen Befindlichkeiten von Benutzern 
in ihrer Vorgehensweise vorgestellt sowie 
anhand ihrer spezifischen Vorzüge und 
Nachteile eingeordnet. Die Erkennung dieser 
Befindlichkeiten lässt sich dabei auf den in 
Abbildung 1 gezeigten typischen Ablauf 
darstellen.  

 
Abbildung 1: Ablauf der automatischen 
Emotionserkennung [6, S.425] 
Die verschiedenen Möglichkeiten, die im 
Nachfolgenden dargestellt werden, stellen in 

Abbildung 1 die Variabilität der verwendeten 
Sensorik dieser Ablaufkette dar. 

2.1 Akustische Erkennung 
Durch die gegebene Komplexität ist es zur 
Emotionserkennung aus Sprache wichtig, 
viele Merkmale zu berücksichtigen, die eine 
Repräsentation einer Emotion darstellen 
können. Bei der akustischen Erkennung ist 
das am häufigsten berücksichtigte 
Charakteristikum der Merkmalsextraktion 
(in Abbildung 1 als vierter Schritt aufgeführt) 
die sogenannte Prosodie einer Sprache. Diese 
setzt sich aus der Intensität, Intonation sowie 
der Dauer einer Sprachsequenz zusammen 
[18, S.45]. Die Intensität entspricht der 
physikalischen Analyse des Schalldrucks der 
Sprachsequenz und ist sowohl ein komplexer 
als auch umstrittener psychoakustischer 
Zusammenhang zwischen der Empfindung 
der Lautstärke eines Tons sowie der 
Frequenz und Dauer. Die Problematik 
hierbei ist der Mangel an Informationen 
bezüglich der Richtung und Distanz der 
Aufnahme. Die Intonation wird als 
Sprachgrundfrequenz betrachtet, welche 
durch die akustisch wahrgenommene 
Tonhöhe einer Sprachsequenz beschrieben 
wird. Durch die Intonation wird somit eine 
Aussage über die Tonhöhe innerhalb eines 
Sprachakts getroffen, die sich jedoch nicht 
kulturell übertragen lässt, da Aussprache und 
Betonungen von Worten und Sätzen kulturell 
bestimmt sind und somit die Intonation 
beeinflussen. Zuletzt wird bei der Prosodie 
die Dauer der Sprachsequenz anhand einer 
Näherung aus der Länge stimmhafter 
Abschnitte geschätzt. Im nächsten 
dargestellten Schritt aus Abbildung 1 erfolgt 
eine Klassifikation, die durch Analyse der 
Merkmale der Prosodie auf eine Emotion 
schließt. Klassifikationen können hierbei 
unter anderem anhand von 
Entscheidungsbäumen, künstlichen 
neuronalen Netzen oder Support-Vektor-
Maschinen erfolgen. [6, S.427]   
Die akustische Erkennung bietet den Vorzug 
eines berührungs- und 
sensorapplikationsfreien Messvorgangs. 
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Darüber hinaus wird das Gefühl einer zu 
starken Überwachung durch die Verwendung 
einer Mikrofonaufnahme im Vergleich zur 
visuellen Informationsextraktion vermieden. 
Außerdem wird davon ausgegangen, dass 
durch zukünftig noch vermehrt eingesetzte 
sprachgesteuerte Mensch-Maschine-
Schnittstellen die Verfügbarkeit verwertbarer 
Sprachäußerungen ansteigt [18, S.2]. Dem 
gegenüber stehen jedoch neben den bereits 
erwähnten Schwierigkeiten der Prosodie 
stark vom Anwendungsgebiet abhängige 
mögliche Einschränkungen. So kann es je 
nach Einsatzgebiet etwa unüblich 
beziehungsweise unnatürlich sein, während 
der Bedienung einer Maschine zu sprechen. 
Überdies können störende 
Hintergrundgeräusche die Sprachaufnahme 
sowie die Präzision der Erkennung stark 
beeinträchtigen.        

2.2 Optische Erkennung 
Bei der optischen Erkennung wird die Mimik 
eines Benutzers analysiert. Die 
Mimikerkennung setzt sich aus den beiden 
Bereichen des herkömmlichen 2D-
Verfahrens und des immer stärker 
eingesetzten 3D-Verfahrens zusammen. 2D-
Verfahren bedienen sich einer 
zweidimensionalen geometrischen 
Vermessung der charakteristischen 
Gesichtsmerkmale wie Augen, 
Augenbrauen, Mund oder Nase. Die 
jeweiligen Positionen und Abstände dieser 
Merkmale dienen als Grundlage zur 
Bestimmung einer Emotion. Hierfür wird im 
ersten Schritt das zu analysierende Bild nach 
einer hautfarbenen Region abgesucht. 
Innerhalb dieser detektierten Region werden 
dann die Gesichtsmerkmale wie die Augen, 
die die dunkelsten Punkte in dieser Region 
sind, oder die Nase, die den hellsten Punkt 
darstellt, bestimmt. Stehen diese Merkmale 
fest, ist es ein Leichtes, weitere Merkmale 
wie Augenbrauen oder Mundwinkel zu 
finden. Die Winkel- und Distanzverhältnisse 
der bestimmten Merkmale bilden daraufhin 
die Grundlage zur Klassifizierung einer 
Emotion. Ein Beispiel für dieses Verfahren 
liefert die am Fraunhofer-Institut für 

Integrierte Schaltungen IIS in Erlangen 
entwickelte Bibliothek SHORE. SHORE 
ermöglicht neben der Emotionserkennung 
ebenfalls die Bestimmung des Geschlechts 
sowie das ungefähre Alter einer Person [6, 
S.426], [10].  
Das 2D-Verfahren ist mit Hilfe 
handelsüblicher Kameras möglich. Dem 
gegenüber steht das neuere 3D-Verfahren, 
das auf die dreidimensionale Erfassung, 
beispielsweise mittels Streifenprojektion, 
setzt und anhand dessen durch zusätzliche 
Informationen eine höhere Genauigkeit der 
Erkennung sowie bessere 
Posenunabhängigkeit erreicht werden soll [6, 
S.426]. 
Wie bei der akustischen Erkennung besteht 
auch bei der optischen Erkennung der Vorteil 
eines Messvorgangs, der keine Anbringung 
von Sensoren an den Personen erfordert, da 
lediglich eine Kamera vonnöten ist. 
Allerdings besteht auch bei diesem 
Verfahren eine starke Abhängigkeit der 
Umgebung. Unzureichende oder stark 
wechselnde Lichtverhältnisse erschweren die 
Erkennung erheblich. Außerdem ist es 
notwendig, dass der Benutzer sich permanent 
im Fokus der Kamera befindet, was einerseits 
je nach Anwendungsszenario die 
Bewegungsmöglichkeit einschränken und 
andererseits ein unangenehmes Gefühl von 
Überwachung beim Benutzer hervorrufen 
kann.  

2.3 Physiologische Signale 
Neben der akustischen und optischen 
Erkennung von Befindlichkeitszuständen 
besteht die Möglichkeit der Erkennung 
anhand von Vitalparametern. Hierbei werden 
Sensoren am Benutzer angebracht, die 
beispielsweise die Hautleitfähigkeit, die 
Atemfrequenz, die Muskelanspannung, die 
Gehirnaktivität oder auch die 
Herzratenvariabilität messen. Ein im Jahr 
2008 entwickelter Prototyp von Jonghwa 
Kim und Elisabeth André führt eine 
automatische Emotionserkennung anhand 
von verschiedenen Vitaldaten aus. Im ersten 
Schritt bestand das Projekt von Kim und 

 

 

André aus einem Testlauf, bei dem drei 
verschiedene männliche Testpersonen im 
Alter zwischen 25 und 38 Jahren zunächst 
vier Musiktitel auswählten, die ihrer 
Meinung nach jeweils zu einer der 
Emotionen Freude, Ärger, Traurigkeit und 
Zufriedenheit führten. Der Testlauf umfasste 
eine Dauer von drei Monaten, 
währenddessen jedes Mal, wenn die 
Probanden einen der von ihnen gewählten 
Songtitel hören wollten, physiologische 
Signale, die Aufschluss über die 
Muskelanspannung (EMG), die 
Herzratenvariabilität, die Hautleitfähigkeit 
und die Atemfrequenz geben, erfasst wurden. 
Aus den Ergebnissen des Testlaufs wurde 
daraufhin ein Algorithmus entwickelt, der 
die Erkennung der Emotion auf Basis der 
gemessenen Vitaldaten automatisch 
vornimmt. Das Experiment von Kim und 
André hat gezeigt, dass ein direkter 
Zusammenhang zwischen einer erlebten 
Emotion und den physiologischen 
Eigenschaften des Körpers besteht [16, 
S.115]. Die Genauigkeit der Klassifizierung 
wird dabei durch die Auswahl der Sensoren 
beeinflusst. So ist beispielsweise die 
Temperatur ein schlechter Indikator für die 
Erkennung des Befindlichkeitszustands, da 
sich diese nur sehr träge verändert. [6, S.429] 
Gegenüber dem akustischen und dem 
optischen Verfahren zur Bestimmung von 
Gemütszuständen hat die Erkennung anhand 
von Vitaldaten den Nachteil, dass die 
Sensoren am Körper des Benutzers 
angebracht sein müssen oder je nach Art der 
Sensorik zumindest in ständigem Kontakt 
mit dieser sein müssen. Ein Beispiel für 
Letzteres ist das Anbringen von Sensoren im 
Lenkrad oder auch Sitz eines Fahrzeugs. Ein 
Konzept hierfür hat etwa das FZI 
Forschungszentrum Informatik in 
Kooperation mit der Daimler AG erarbeitet. 
Die in Sitz und Lenkrad integrierten 
Sensoren sind in der Lage, EKG und Puls, 
Hautwiderstand, Blutsauerstoffgehalt und 
Fingertemperatur zu messen. [11] 
Voraussetzung für eine permanente Messung 
ist hierbei jedoch die Einhaltung einer 
festgelegten Position der Hände am Lenkrad, 

sodass die verbauten Sensoren Vitaldaten 
erfassen können. Am Körper des Benutzers 
angebrachte Sensoren etwa in Form eines 
Handschuhs oder auch Armbands, auch 
„Wearables“ genannt, haben dagegen den 
Vorteil, dass die Bewegungsfreiheit des 
Benutzers nicht eingeschränkt wird und dass 
im Gegensatz zur optischen sowie 
akustischen Erkennung 
Umgebungsbedingungen wie 
Lichtverhältnisse oder Störgeräusche die 
Messung nicht beeinflussen. 

2.4 Multimodale Erkennung 
Die bisherige Darstellung der verschiedenen 
Möglichkeiten zur Erkennung des 
Befindlichkeitszustands eines Benutzers 
zeigt, dass jedes Verfahren seine 
individuellen Vorzüge und Schwachstellen 
aufweist. Insbesondere kann festgehalten 
werden, dass unter bestimmten 
Umgebungsbedingungen die Genauigkeit der 
Erkennung beeinträchtigt werden kann. 
Daher entstand die Methode der 
multimodalen Erkennung, deren Ziel eine 
höhere Erkennungsgenauigkeit anhand der 
Verwendung mehrerer Eigenschaften ist. 
Genau betrachtet wird diese Methode auch 
vom Menschen selbst bei der Interaktion mit 
anderen verwendet, da ein Mensch zur 
Bestimmung des Befindlichkeitszustands 
ebenfalls mehrere Merkmale wie Stimmlage, 
Mimik, Körperhaltung, Gestik und in 
manchen Situationen ebenfalls das Erröten 
oder Schwitzen seines Gegenübers 
berücksichtigt. Durch die Verwendung 
mehrerer Eigenschaften kann jedoch nicht 
nur die Erkennungsgenauigkeit verbessert 
werden, sondern darüber hinaus kann auch 
zwischen einer größeren Auswahl von 
Zuständen unterschieden werden. Außerdem 
ist ein multimodales Erkennungssystem 
robuster gegenüber Ausfällen. Kann 
beispielsweise das optische Verfahren durch 
sehr ungünstige Lichtverhältnisse kein 
Ergebnis mehr erzielen, so kann die 
Erkennung aufgrund der anderen 
Eigenschaften weiterhin durchgeführt 
werden. [6, S.430] 
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Darüber hinaus wird das Gefühl einer zu 
starken Überwachung durch die Verwendung 
einer Mikrofonaufnahme im Vergleich zur 
visuellen Informationsextraktion vermieden. 
Außerdem wird davon ausgegangen, dass 
durch zukünftig noch vermehrt eingesetzte 
sprachgesteuerte Mensch-Maschine-
Schnittstellen die Verfügbarkeit verwertbarer 
Sprachäußerungen ansteigt [18, S.2]. Dem 
gegenüber stehen jedoch neben den bereits 
erwähnten Schwierigkeiten der Prosodie 
stark vom Anwendungsgebiet abhängige 
mögliche Einschränkungen. So kann es je 
nach Einsatzgebiet etwa unüblich 
beziehungsweise unnatürlich sein, während 
der Bedienung einer Maschine zu sprechen. 
Überdies können störende 
Hintergrundgeräusche die Sprachaufnahme 
sowie die Präzision der Erkennung stark 
beeinträchtigen.        

2.2 Optische Erkennung 
Bei der optischen Erkennung wird die Mimik 
eines Benutzers analysiert. Die 
Mimikerkennung setzt sich aus den beiden 
Bereichen des herkömmlichen 2D-
Verfahrens und des immer stärker 
eingesetzten 3D-Verfahrens zusammen. 2D-
Verfahren bedienen sich einer 
zweidimensionalen geometrischen 
Vermessung der charakteristischen 
Gesichtsmerkmale wie Augen, 
Augenbrauen, Mund oder Nase. Die 
jeweiligen Positionen und Abstände dieser 
Merkmale dienen als Grundlage zur 
Bestimmung einer Emotion. Hierfür wird im 
ersten Schritt das zu analysierende Bild nach 
einer hautfarbenen Region abgesucht. 
Innerhalb dieser detektierten Region werden 
dann die Gesichtsmerkmale wie die Augen, 
die die dunkelsten Punkte in dieser Region 
sind, oder die Nase, die den hellsten Punkt 
darstellt, bestimmt. Stehen diese Merkmale 
fest, ist es ein Leichtes, weitere Merkmale 
wie Augenbrauen oder Mundwinkel zu 
finden. Die Winkel- und Distanzverhältnisse 
der bestimmten Merkmale bilden daraufhin 
die Grundlage zur Klassifizierung einer 
Emotion. Ein Beispiel für dieses Verfahren 
liefert die am Fraunhofer-Institut für 

Integrierte Schaltungen IIS in Erlangen 
entwickelte Bibliothek SHORE. SHORE 
ermöglicht neben der Emotionserkennung 
ebenfalls die Bestimmung des Geschlechts 
sowie das ungefähre Alter einer Person [6, 
S.426], [10].  
Das 2D-Verfahren ist mit Hilfe 
handelsüblicher Kameras möglich. Dem 
gegenüber steht das neuere 3D-Verfahren, 
das auf die dreidimensionale Erfassung, 
beispielsweise mittels Streifenprojektion, 
setzt und anhand dessen durch zusätzliche 
Informationen eine höhere Genauigkeit der 
Erkennung sowie bessere 
Posenunabhängigkeit erreicht werden soll [6, 
S.426]. 
Wie bei der akustischen Erkennung besteht 
auch bei der optischen Erkennung der Vorteil 
eines Messvorgangs, der keine Anbringung 
von Sensoren an den Personen erfordert, da 
lediglich eine Kamera vonnöten ist. 
Allerdings besteht auch bei diesem 
Verfahren eine starke Abhängigkeit der 
Umgebung. Unzureichende oder stark 
wechselnde Lichtverhältnisse erschweren die 
Erkennung erheblich. Außerdem ist es 
notwendig, dass der Benutzer sich permanent 
im Fokus der Kamera befindet, was einerseits 
je nach Anwendungsszenario die 
Bewegungsmöglichkeit einschränken und 
andererseits ein unangenehmes Gefühl von 
Überwachung beim Benutzer hervorrufen 
kann.  

2.3 Physiologische Signale 
Neben der akustischen und optischen 
Erkennung von Befindlichkeitszuständen 
besteht die Möglichkeit der Erkennung 
anhand von Vitalparametern. Hierbei werden 
Sensoren am Benutzer angebracht, die 
beispielsweise die Hautleitfähigkeit, die 
Atemfrequenz, die Muskelanspannung, die 
Gehirnaktivität oder auch die 
Herzratenvariabilität messen. Ein im Jahr 
2008 entwickelter Prototyp von Jonghwa 
Kim und Elisabeth André führt eine 
automatische Emotionserkennung anhand 
von verschiedenen Vitaldaten aus. Im ersten 
Schritt bestand das Projekt von Kim und 

 

 

André aus einem Testlauf, bei dem drei 
verschiedene männliche Testpersonen im 
Alter zwischen 25 und 38 Jahren zunächst 
vier Musiktitel auswählten, die ihrer 
Meinung nach jeweils zu einer der 
Emotionen Freude, Ärger, Traurigkeit und 
Zufriedenheit führten. Der Testlauf umfasste 
eine Dauer von drei Monaten, 
währenddessen jedes Mal, wenn die 
Probanden einen der von ihnen gewählten 
Songtitel hören wollten, physiologische 
Signale, die Aufschluss über die 
Muskelanspannung (EMG), die 
Herzratenvariabilität, die Hautleitfähigkeit 
und die Atemfrequenz geben, erfasst wurden. 
Aus den Ergebnissen des Testlaufs wurde 
daraufhin ein Algorithmus entwickelt, der 
die Erkennung der Emotion auf Basis der 
gemessenen Vitaldaten automatisch 
vornimmt. Das Experiment von Kim und 
André hat gezeigt, dass ein direkter 
Zusammenhang zwischen einer erlebten 
Emotion und den physiologischen 
Eigenschaften des Körpers besteht [16, 
S.115]. Die Genauigkeit der Klassifizierung 
wird dabei durch die Auswahl der Sensoren 
beeinflusst. So ist beispielsweise die 
Temperatur ein schlechter Indikator für die 
Erkennung des Befindlichkeitszustands, da 
sich diese nur sehr träge verändert. [6, S.429] 
Gegenüber dem akustischen und dem 
optischen Verfahren zur Bestimmung von 
Gemütszuständen hat die Erkennung anhand 
von Vitaldaten den Nachteil, dass die 
Sensoren am Körper des Benutzers 
angebracht sein müssen oder je nach Art der 
Sensorik zumindest in ständigem Kontakt 
mit dieser sein müssen. Ein Beispiel für 
Letzteres ist das Anbringen von Sensoren im 
Lenkrad oder auch Sitz eines Fahrzeugs. Ein 
Konzept hierfür hat etwa das FZI 
Forschungszentrum Informatik in 
Kooperation mit der Daimler AG erarbeitet. 
Die in Sitz und Lenkrad integrierten 
Sensoren sind in der Lage, EKG und Puls, 
Hautwiderstand, Blutsauerstoffgehalt und 
Fingertemperatur zu messen. [11] 
Voraussetzung für eine permanente Messung 
ist hierbei jedoch die Einhaltung einer 
festgelegten Position der Hände am Lenkrad, 

sodass die verbauten Sensoren Vitaldaten 
erfassen können. Am Körper des Benutzers 
angebrachte Sensoren etwa in Form eines 
Handschuhs oder auch Armbands, auch 
„Wearables“ genannt, haben dagegen den 
Vorteil, dass die Bewegungsfreiheit des 
Benutzers nicht eingeschränkt wird und dass 
im Gegensatz zur optischen sowie 
akustischen Erkennung 
Umgebungsbedingungen wie 
Lichtverhältnisse oder Störgeräusche die 
Messung nicht beeinflussen. 

2.4 Multimodale Erkennung 
Die bisherige Darstellung der verschiedenen 
Möglichkeiten zur Erkennung des 
Befindlichkeitszustands eines Benutzers 
zeigt, dass jedes Verfahren seine 
individuellen Vorzüge und Schwachstellen 
aufweist. Insbesondere kann festgehalten 
werden, dass unter bestimmten 
Umgebungsbedingungen die Genauigkeit der 
Erkennung beeinträchtigt werden kann. 
Daher entstand die Methode der 
multimodalen Erkennung, deren Ziel eine 
höhere Erkennungsgenauigkeit anhand der 
Verwendung mehrerer Eigenschaften ist. 
Genau betrachtet wird diese Methode auch 
vom Menschen selbst bei der Interaktion mit 
anderen verwendet, da ein Mensch zur 
Bestimmung des Befindlichkeitszustands 
ebenfalls mehrere Merkmale wie Stimmlage, 
Mimik, Körperhaltung, Gestik und in 
manchen Situationen ebenfalls das Erröten 
oder Schwitzen seines Gegenübers 
berücksichtigt. Durch die Verwendung 
mehrerer Eigenschaften kann jedoch nicht 
nur die Erkennungsgenauigkeit verbessert 
werden, sondern darüber hinaus kann auch 
zwischen einer größeren Auswahl von 
Zuständen unterschieden werden. Außerdem 
ist ein multimodales Erkennungssystem 
robuster gegenüber Ausfällen. Kann 
beispielsweise das optische Verfahren durch 
sehr ungünstige Lichtverhältnisse kein 
Ergebnis mehr erzielen, so kann die 
Erkennung aufgrund der anderen 
Eigenschaften weiterhin durchgeführt 
werden. [6, S.430] 
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3 Ergonomie 
Dieses Kapitel stellt einige Grundlagen der 
Ergonomie dar. Es werden verschiedene 
Komponenten und Methoden vorgestellt, um 
eine Verständnisgrundlage für mögliche 
Erweiterungen durch den Einsatz von 
Affective Computing zu schaffen. 

3.1 Aufgaben und Ziele 
Die Aufgabe der Ergonomie ist einerseits die 
Anpassung der Arbeit an die Eigenschaften 
und Fähigkeiten des Menschen sowie 
andererseits ebenfalls die Anpassung des 
Menschen an die Arbeit. Ersteres soll durch 
die Gestaltung von Arbeitsplatz und –raum, 
Arbeitsmittel wie Maschinen und 
Werkzeuge, Arbeitsumgebung, worunter 
unter anderem Klima, Beleuchtung, Lärm 
oder Gefahrstoffe zählen, 
Arbeitsorganisation, -aufgabe und –ablauf 
sowie Arbeitsergebnis erfolgen. Die 
Anpassung des Menschen an die Arbeit 
dagegen ergibt sich durch die Auswahl von 
Personen mit der Anforderung 
entsprechenden Eigenschaften und 
Fähigkeiten, durch Ausbildung sowie durch 
Gewöhnung wie beispielsweise an 
bestimmte Klimaverhältnisse. Anhand dieser 
Anpassungen soll erreicht werden, dass der 
Mensch bei der Ausführung seiner Arbeit 
weder über- noch unterfordert ist. Dies kann 
erfolgen, wenn das Verhältnis von Belastung 
und Leistungsfähigkeit ausgeglichen ist. 
Unter Belastung versteht man hierbei sowohl 
körperliche Belastungen wie beispielsweise 
von Muskeln, Skelett oder Kreislauf, 
psychischen Belastungen sowie Umgebungs-
Belastungen wie etwa Strahlung, Lärm, 
Klima oder Gefahrstoffe. Die Folge von 
Belastungen wird als Beanspruchung 
bezeichnet und beschreibt zum Beispiel 
Schmerz, Änderung der Sinnesorgane oder 
auch Erhöhung der Pulsfrequenz. Dabei 
hängt die Beanspruchung von Faktoren wie 
Höhe und Dauer der Belastung sowie den 
Eigenschaften und Fähigkeiten des 
Menschen ab. [5, S.6ff] 
Eine optimale Beanspruchung liegt dann vor, 
wenn die Belastung der Arbeit genau der 

Leistungsfähigkeit des Menschen entspricht. 
Gesundheit, Motivation, Zufriedenheit und 
Wohlbefinden sind die aus diesem Zustand 
der optimalen Belastung resultierenden 
Ergebnisse. Ist dagegen das Verhältnis nicht 
ausgeglichen, so sind Unzufriedenheit, 
Unfälle, Beschwerden, Demotivation oder 
Krankheit die möglichen Folgen. Diese 
können sowohl bei Unterbeanspruchung, 
wenn die Leistungsfähigkeit die Belastung 
übersteigt, als auch bei Überbeanspruchung, 
zu der es bei zu hoher Belastung im 
Verhältnis zur Leistungsfähigkeit kommt, 
vorkommen. Man unterscheidet 
grundsätzlich in diesem Kontext zwischen 
zwei verschiedenen Arten von Belastungen, 
der physischen und der psychischen 
Belastung. Diese werden in den folgenden 
beiden Abschnitten näher betrachtet. 

3.2 Physische Belastungen 
Zu physischen Belastungen kann es 
insbesondere durch die Handhabung von 
Lasten, durch erzwungene Körperhaltungen, 
durch Bewegung unter ungünstigen 
räumlichen Bedingungen, durch häufig 
wiederkehrenden Einsatz kleiner 
Muskelgruppen oder durch überhöhten 
Kraftaufwand, vor allem bei handwerklichen 
Tätigkeiten, kommen. Es ist zu beachten, 
dass größere körperliche Belastungen auch 
dann bedeutsam sind, wenn sie selten oder 
nur in Ausnahmefällen auftreten, da für 
gewöhnlich bei seltenen Anforderungen 
technische Hilfsmittel mangelhaft oder gar 
nicht vorhanden sowie Übung und Erfahrung 
gering sind. Körperliche Beanspruchung 
betreffen hauptsächlich die drei Fälle Skelett, 
Kreislauf und Muskeln. Die genannten 
Beanspruchungen treten in der Regel 
gleichzeitig auf, wobei Gesundheitsschäden 
eher selten durch Kreislauf- und 
Muskelbeanspruchung verursacht werden. 
Dagegen sind Gesundheitsschäden durch 
Verschleißerscheinungen am Skelett relativ 
häufig. [15, S.81] 

3.3 Psychische Belastungen 
Durch intelligenten Technikeinsatz hat sich 
die früher eher durch schwere körperliche 

 

 

Arbeit sowie durch schädigende Einwirkung 
der Umweltfaktoren gekennzeichnete 
Belastung in der Arbeitswelt in den letzten 
Jahren vermehrt zu psychomentalen und 
psychosozialen Belastungen hin verschoben. 
Vermehrt wird diese Art der Belastung 
oftmals auch gerade durch den Wegfall der 
klassischen physischen Belastung 
wahrgenommen. Demnach sind nicht nur 
ungünstige Arbeitsplatzgestaltungen oder 
unergonomische Arbeitsabläufe Ursachen 
für arbeitsbedingte Gesundheitsgefahren, 
sondern auch Faktoren wie Zeitdruck, 
Konflikte oder soziale Isolation. Darüber 
hinaus können ebenfalls Belastungen aus 
dem persönlichen Umfeld wie finanzielle 
Sorgen, Zukunftsängste oder Probleme mit 
Kindererziehung und Partnerschaft den 
Arbeitsprozess beeinflussen. Im 
Arbeitsumfeld werden psychische 
Belastungsfaktoren wie monotone 
Arbeitsbedingungen, schwierige Kunden, 
steigende Arbeitsmenge, ständige 
Überwachung, Isolation, Gruppendruck oder 
auch schlechte Aufstiegschancen häufig 
genannt. [15, S.90] Langzeitfolgen von 
psychischer Fehlbelastung können sich 
äußerst komplex äußern. So kann etwa das 
körperliche Befinden durch Schlafstörungen, 
Kopfschmerzen, Verschlechterung des 
allgemeinen Gesundheitszustands oder auch 
durch erhöhte Häufigkeit von Herz-
Kreislauf-Erkrankungen beeinträchtigt 
werden. Außerdem kann das psychische 
Erleben durch Unzufriedenheit, depressive 
Verstimmung, Neigung zu Überreaktion oder 
Erleben von Kontrollverlust belastet werden. 
Auch durch das Verhalten des Menschen 
können Fehlbelastungen erkannt werden. 
Dies kann sowohl das Arbeitsverhalten, etwa 
durch Leistungsschwankungen oder –
rückgang, Verlust an Können und 
Kompetenz, Fehlzeiten oder Krankheitstage, 
als auch das Sozialverhalten, beispielsweise 
durch Aggressionen gegenüber anderen, 
Rückzug, Isolation oder vermehrter Konsum 
von Nikotin, Alkohol oder Medikamenten, 
betreffen. [15, S.93] 

Die besondere Herausforderung bei der 
Bewertung von psychischer Belastung ist die 
im Vergleich zur physischen Belastung noch 
deutlich stärker ausgeprägte Individualität 
der Leistungsfähigkeit, was bedeutet, dass 
die Fähigkeit, psychische Belastungen zu 
ertragen, noch deutlicher von Person zu 
Person abweichend ist als bei physischen 
Belastungen.  

4 State Of The Art 
Innerhalb dieses Kapitels soll der aktuelle 
Stand der Entwicklung im Bereich Affective 
Computing für die ergonomische Gestaltung 
von Arbeitsumgebungen anhand eines 
derzeit in Umsetzung befindlichen Projekts 
des Fraunhofer Instituts dargestellt werden.   

Gegenwärtig beschäftigt sich das NeuroLab 
des Fraunhofer Institut für Arbeitswirtschaft 
und Organisation IAO im Rahmen des 
Projekts EMOIO, welches in Kooperation 
mit Partnern aus Industrie und Wirtschaft im 
Oktober 2015 eröffnet wurde, mit der 
Fragestellung, inwiefern Assistenzsysteme 
bei der Unterstützung der Mitarbeiter durch 
die Erkennung emotionaler Zustände und die 
entsprechende Reaktion darauf verbessert 
werden können. Es gilt dabei herauszufinden, 
wie Mitarbeiter ihren PC-Arbeitsplatz 
beziehungsweise die Interaktion mit 
unterschiedlichen Maschinen erleben, ob der 
Umgang mit denselben eher belastend oder 
motivierend wirkt und ob sie bei der Nutzung 
in der Lage sind, sich gut zu konzentrieren. 
Zu diesem Zweck wurde in der 
Grundlagenphase eine Studie durchgeführt, 
bei der circa 60 Probanden mit einem 
Assistenzsystem arbeiten. Während der 
Mensch-Technik-Interaktion werden 
neurophysiologische Daten in Form von 
Elektroenzephalographie (EEG) sowie von 
funktionaler Nahinfrarotspektroskopie 
(fNIRS) erhoben, welche darüber Aufschluss 
geben, wie sich die Interaktion mit dem 
Assistenzsystem auf das Gehirn auswirkt. 
Die Probanden sollten während des Tests 
unter Anderem verschiedene Ziele in einem 
Menü erreichen, wobei zufällig 
unterschiedliche Adaptionsverhalten der 
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3 Ergonomie 
Dieses Kapitel stellt einige Grundlagen der 
Ergonomie dar. Es werden verschiedene 
Komponenten und Methoden vorgestellt, um 
eine Verständnisgrundlage für mögliche 
Erweiterungen durch den Einsatz von 
Affective Computing zu schaffen. 

3.1 Aufgaben und Ziele 
Die Aufgabe der Ergonomie ist einerseits die 
Anpassung der Arbeit an die Eigenschaften 
und Fähigkeiten des Menschen sowie 
andererseits ebenfalls die Anpassung des 
Menschen an die Arbeit. Ersteres soll durch 
die Gestaltung von Arbeitsplatz und –raum, 
Arbeitsmittel wie Maschinen und 
Werkzeuge, Arbeitsumgebung, worunter 
unter anderem Klima, Beleuchtung, Lärm 
oder Gefahrstoffe zählen, 
Arbeitsorganisation, -aufgabe und –ablauf 
sowie Arbeitsergebnis erfolgen. Die 
Anpassung des Menschen an die Arbeit 
dagegen ergibt sich durch die Auswahl von 
Personen mit der Anforderung 
entsprechenden Eigenschaften und 
Fähigkeiten, durch Ausbildung sowie durch 
Gewöhnung wie beispielsweise an 
bestimmte Klimaverhältnisse. Anhand dieser 
Anpassungen soll erreicht werden, dass der 
Mensch bei der Ausführung seiner Arbeit 
weder über- noch unterfordert ist. Dies kann 
erfolgen, wenn das Verhältnis von Belastung 
und Leistungsfähigkeit ausgeglichen ist. 
Unter Belastung versteht man hierbei sowohl 
körperliche Belastungen wie beispielsweise 
von Muskeln, Skelett oder Kreislauf, 
psychischen Belastungen sowie Umgebungs-
Belastungen wie etwa Strahlung, Lärm, 
Klima oder Gefahrstoffe. Die Folge von 
Belastungen wird als Beanspruchung 
bezeichnet und beschreibt zum Beispiel 
Schmerz, Änderung der Sinnesorgane oder 
auch Erhöhung der Pulsfrequenz. Dabei 
hängt die Beanspruchung von Faktoren wie 
Höhe und Dauer der Belastung sowie den 
Eigenschaften und Fähigkeiten des 
Menschen ab. [5, S.6ff] 
Eine optimale Beanspruchung liegt dann vor, 
wenn die Belastung der Arbeit genau der 

Leistungsfähigkeit des Menschen entspricht. 
Gesundheit, Motivation, Zufriedenheit und 
Wohlbefinden sind die aus diesem Zustand 
der optimalen Belastung resultierenden 
Ergebnisse. Ist dagegen das Verhältnis nicht 
ausgeglichen, so sind Unzufriedenheit, 
Unfälle, Beschwerden, Demotivation oder 
Krankheit die möglichen Folgen. Diese 
können sowohl bei Unterbeanspruchung, 
wenn die Leistungsfähigkeit die Belastung 
übersteigt, als auch bei Überbeanspruchung, 
zu der es bei zu hoher Belastung im 
Verhältnis zur Leistungsfähigkeit kommt, 
vorkommen. Man unterscheidet 
grundsätzlich in diesem Kontext zwischen 
zwei verschiedenen Arten von Belastungen, 
der physischen und der psychischen 
Belastung. Diese werden in den folgenden 
beiden Abschnitten näher betrachtet. 

3.2 Physische Belastungen 
Zu physischen Belastungen kann es 
insbesondere durch die Handhabung von 
Lasten, durch erzwungene Körperhaltungen, 
durch Bewegung unter ungünstigen 
räumlichen Bedingungen, durch häufig 
wiederkehrenden Einsatz kleiner 
Muskelgruppen oder durch überhöhten 
Kraftaufwand, vor allem bei handwerklichen 
Tätigkeiten, kommen. Es ist zu beachten, 
dass größere körperliche Belastungen auch 
dann bedeutsam sind, wenn sie selten oder 
nur in Ausnahmefällen auftreten, da für 
gewöhnlich bei seltenen Anforderungen 
technische Hilfsmittel mangelhaft oder gar 
nicht vorhanden sowie Übung und Erfahrung 
gering sind. Körperliche Beanspruchung 
betreffen hauptsächlich die drei Fälle Skelett, 
Kreislauf und Muskeln. Die genannten 
Beanspruchungen treten in der Regel 
gleichzeitig auf, wobei Gesundheitsschäden 
eher selten durch Kreislauf- und 
Muskelbeanspruchung verursacht werden. 
Dagegen sind Gesundheitsschäden durch 
Verschleißerscheinungen am Skelett relativ 
häufig. [15, S.81] 

3.3 Psychische Belastungen 
Durch intelligenten Technikeinsatz hat sich 
die früher eher durch schwere körperliche 

 

 

Arbeit sowie durch schädigende Einwirkung 
der Umweltfaktoren gekennzeichnete 
Belastung in der Arbeitswelt in den letzten 
Jahren vermehrt zu psychomentalen und 
psychosozialen Belastungen hin verschoben. 
Vermehrt wird diese Art der Belastung 
oftmals auch gerade durch den Wegfall der 
klassischen physischen Belastung 
wahrgenommen. Demnach sind nicht nur 
ungünstige Arbeitsplatzgestaltungen oder 
unergonomische Arbeitsabläufe Ursachen 
für arbeitsbedingte Gesundheitsgefahren, 
sondern auch Faktoren wie Zeitdruck, 
Konflikte oder soziale Isolation. Darüber 
hinaus können ebenfalls Belastungen aus 
dem persönlichen Umfeld wie finanzielle 
Sorgen, Zukunftsängste oder Probleme mit 
Kindererziehung und Partnerschaft den 
Arbeitsprozess beeinflussen. Im 
Arbeitsumfeld werden psychische 
Belastungsfaktoren wie monotone 
Arbeitsbedingungen, schwierige Kunden, 
steigende Arbeitsmenge, ständige 
Überwachung, Isolation, Gruppendruck oder 
auch schlechte Aufstiegschancen häufig 
genannt. [15, S.90] Langzeitfolgen von 
psychischer Fehlbelastung können sich 
äußerst komplex äußern. So kann etwa das 
körperliche Befinden durch Schlafstörungen, 
Kopfschmerzen, Verschlechterung des 
allgemeinen Gesundheitszustands oder auch 
durch erhöhte Häufigkeit von Herz-
Kreislauf-Erkrankungen beeinträchtigt 
werden. Außerdem kann das psychische 
Erleben durch Unzufriedenheit, depressive 
Verstimmung, Neigung zu Überreaktion oder 
Erleben von Kontrollverlust belastet werden. 
Auch durch das Verhalten des Menschen 
können Fehlbelastungen erkannt werden. 
Dies kann sowohl das Arbeitsverhalten, etwa 
durch Leistungsschwankungen oder –
rückgang, Verlust an Können und 
Kompetenz, Fehlzeiten oder Krankheitstage, 
als auch das Sozialverhalten, beispielsweise 
durch Aggressionen gegenüber anderen, 
Rückzug, Isolation oder vermehrter Konsum 
von Nikotin, Alkohol oder Medikamenten, 
betreffen. [15, S.93] 

Die besondere Herausforderung bei der 
Bewertung von psychischer Belastung ist die 
im Vergleich zur physischen Belastung noch 
deutlich stärker ausgeprägte Individualität 
der Leistungsfähigkeit, was bedeutet, dass 
die Fähigkeit, psychische Belastungen zu 
ertragen, noch deutlicher von Person zu 
Person abweichend ist als bei physischen 
Belastungen.  

4 State Of The Art 
Innerhalb dieses Kapitels soll der aktuelle 
Stand der Entwicklung im Bereich Affective 
Computing für die ergonomische Gestaltung 
von Arbeitsumgebungen anhand eines 
derzeit in Umsetzung befindlichen Projekts 
des Fraunhofer Instituts dargestellt werden.   

Gegenwärtig beschäftigt sich das NeuroLab 
des Fraunhofer Institut für Arbeitswirtschaft 
und Organisation IAO im Rahmen des 
Projekts EMOIO, welches in Kooperation 
mit Partnern aus Industrie und Wirtschaft im 
Oktober 2015 eröffnet wurde, mit der 
Fragestellung, inwiefern Assistenzsysteme 
bei der Unterstützung der Mitarbeiter durch 
die Erkennung emotionaler Zustände und die 
entsprechende Reaktion darauf verbessert 
werden können. Es gilt dabei herauszufinden, 
wie Mitarbeiter ihren PC-Arbeitsplatz 
beziehungsweise die Interaktion mit 
unterschiedlichen Maschinen erleben, ob der 
Umgang mit denselben eher belastend oder 
motivierend wirkt und ob sie bei der Nutzung 
in der Lage sind, sich gut zu konzentrieren. 
Zu diesem Zweck wurde in der 
Grundlagenphase eine Studie durchgeführt, 
bei der circa 60 Probanden mit einem 
Assistenzsystem arbeiten. Während der 
Mensch-Technik-Interaktion werden 
neurophysiologische Daten in Form von 
Elektroenzephalographie (EEG) sowie von 
funktionaler Nahinfrarotspektroskopie 
(fNIRS) erhoben, welche darüber Aufschluss 
geben, wie sich die Interaktion mit dem 
Assistenzsystem auf das Gehirn auswirkt. 
Die Probanden sollten während des Tests 
unter Anderem verschiedene Ziele in einem 
Menü erreichen, wobei zufällig 
unterschiedliche Adaptionsverhalten der 
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Software eingebaut wurden. Die Ergebnisse 
dieses Tests zeigen, dass die Ausprägungen 
der unterschiedlichen Adaptionen deutlich 
unterschieden werden können. Nach der 
Grundlagenphase, in der die Daten offline 
analysiert werden, streben die Forscher in 
einem nächsten Schritt die Entwicklung eines 
onlinefähigen Algorithmus an, der die 
Reaktionen in Echtzeit zu erkennen vermag. 
In einer dritten Phase soll dann erforscht 
werden, welches sinnvolle 
Adaptionsverfahren das Assistenzsystem in 
jeweiligen Anwendungsszenarien wie etwa 
einer adaptiven Webschnittstelle, ein System 
zur Mensch-Roboter-Kooperation oder ein 
Fahrerassistenzsystem umsetzen sollte. [14] 

5 Konzept: Unterstützung 
der Aufmerksamkeitsfähigkeit 
In diesem Kapitel wird nun ein Konzept zur 
Unterstützung der 
Aufmerksamkeitsfähigkeit erarbeitet und 
vorgestellt. Zum besseren Verständnis wird 
zunächst der Hintergrund näher beleuchtet, 
woraufhin dann auf die Zielsetzung des 
Konzepts eingegangen wird. Daraufhin 
erfolgt die Darstellung einer möglichen 
Umsetzung.  

5.1 Hintergrund 
Das Auftreten von Unterbrechungen und 
Multitasking während der Arbeit hat sich im 
Rahmen zahlreicher Veränderungen in der 
Arbeitswelt drastisch erhöht. Sowohl die 
Arbeitsunterbrechung als auch das 
Multitasking wirken sich negativ auf die 
psychische Befindlichkeit eines Arbeitenden 
aus und werden als belastend erlebt, da durch 
diese hohe Anforderungen an die 
Aufmerksamkeit und an das 
Arbeitsgedächtnis gestellt werden. [2, S.5] 
Insbesondere Unterbrechungen und ihre 
Auswirkungen wurden unter dem Begriff 
„Interruption Sciences“ bisher in einigen 
Studien untersucht. Als Grundlage dieser 
Forschung dient das Ziel-
Aktivierungsmodell von Altmann und 
Trafton [1], nach dem während einer 
Unterbrechung zwei unterschiedliche 

Aufgaben, die Unterbrechungsaufgabe sowie 
die zuvor ausgeführte, unterbrochene 
Aufgabe, im Arbeitsgedächtnis in Konflikt 
geraten. Aus diesem Konflikt können dann 
Leistungseinbußen resultieren. Bailey und 
Konstan [3] konnten in ihrer Studie etwa 
nachweisen, dass Unterbrechungen zu einer 
längeren Bearbeitungszeit der primären und 
der Unterbrechungsaufgabe führen und dass 
als Konsequenz die Wahrnehmung von 
Stress und Ärger ansteigt. Die „Interruption 
Studies“ zeigen, dass Unterbrechungen durch 
die Belastung des Arbeitsgedächtnisses eine 
höhere Arbeitsbelastung, schlechtere 
Leistung und negative Emotionen nach sich 
ziehen können. [2. S.13] 
Unterbrechungen während der Arbeit können 
in verschiedenen Formen auftreten.  Bei 
Bildschirmarbeitsplätzen ist eine besonders 
häufige Form der Unterbrechung das 
Erscheinen einer Benachrichtigung über eine 
eingehende E-Mail oder auch das Klingeln 
des Telefons, das einen Mitarbeiter von  
seiner zu erledigenden Aufgabe ablenkt.  

5.2 Zielsetzung 
Das Ziel dieses Konzepts ist die 
Unterstützung der 
Aufmerksamkeitsfähigkeit eines 
Mitarbeiters an einem Bildschirmarbeitsplatz 
durch ein intelligentes Assistenzsystem, das 
in der Lage ist, zu erkennen, wie konzentriert 
dieser seiner aktuellen Aufgabe nachgeht. 
Ermittelt das System, dass der Mitarbeiter 
gerade sehr konzentriert arbeitet, werden 
Schritte eingeleitet, sodass er in dieser 
Aufgabe möglichst nicht unterbrochen wird. 
So werden beispielsweise Pop-Ups von 
eingehenden E-Mails unterbunden oder 
eingehende Telefonanrufe nicht 
durchgestellt. Stellt das System fest, dass der 
Mitarbeiter schon sehr lange konzentriert und 
eventuell gestresst ist, so kann es auch eine 
Pause vorschlagen.  

5.3 Beschreibung Konzept 
Abbildung 2 stellt eine denkbare Architektur 
des Assistenzsystems dar. 

 

 

Das Assistenzsystem ist Bestandteil des 
Systems Arbeitsplatz. Der Mitarbeiter 
interagiert mit dem Arbeitsplatz durch 
Steuerungen der Tastatur, Maus oder des 
Telefons. Während der Interaktion werden 
die Vitaldaten des Mitarbeiters ausgelesen 
sowie die Mimik analysiert. Es handelt sich 
hierbei also um eine multimodale 
Erkennung, wie in 2.4 erklärt. Für die 
Ermittlung des Aufmerksamkeitszustands 
eignet sich hierbei für die Messung der 
Vitalparameter  besonders der Einsatz einer 
Elektroenzephalographie (EEG), wie auch 
im in Abschnitt 4.1 vorgestellten Projekt 
verwendet. Zusätzlich bietet sich bei der Art 
des Arbeitsplatzes ebenfalls die Verwendung 
einer optischen Erkennung an. Die 
akustische Erkennung hingegen ist in dieser 
Situation eher ungeeignet, da der Mitarbeiter 
während der Bearbeitung einer Aufgabe am 
Computer normalerweise eher nicht spricht. 
Es gibt daher wie in Abbildung 2 ersichtlich 
Sensoren, die die elektrische Aktivität des 
Gehirns messen, sowie eine Kamera, die eine 
Analyse der Mimik vornimmt. Die 
Messwerte der Elektroenzephalographie und 
die Winkel- und Distanzverhältnisse der 
Gesichtsmerkmale werden an das System zur 

Ermittlung der Aufmerksamkeitsintensität 
weitergegeben. Dieses wertet daraufhin alle 
erhaltenen Daten aus, speichert die Daten  
und bestimmt den aktuellen Zustand des 
Mitarbeiters. Dieser wird dann an das 
Steuerungsprogramm weitergegeben. Ist der 
Mitarbeiter gerade sehr konzentriert, so 
werden über das Mailprogramm 
Benachrichtigungen blockiert sowie über die 
Telefonanlage Unterbrechungen durch 
eingehende Anrufe unterbunden. Ist der 
Mitarbeiter schon sehr lange konzentriert und 
möglicherweise gestresst, wird ihm über eine 
Textausgabe am Bildschirm eine Pause 
vorgeschlagen.   

6 Einordnung des Konzepts 
in den Kontext Ergonomie 
In diesem Kapitel erfolgt eine Einordnung 
des erarbeiteten Konzepts in den Kontext 
Ergonomie. Das Konzept zielt darauf ab, die 
Arbeitsbedingungen für den Menschen 
angenehmer zu gestalten. Es verfolgt in 
diesem Kontext den Ansatz, dieses Ziel 
anhand der Vermeidung psychischer 
Belastungen durch Verhindern von 
Arbeitsunterbrechungen zu erreichen. Es 

Abbildung 2: Komponenten des Gesamtsystems 
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werden über das Mailprogramm 
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eingehende Anrufe unterbunden. Ist der 
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Ergonomie. Das Konzept zielt darauf ab, die 
Arbeitsbedingungen für den Menschen 
angenehmer zu gestalten. Es verfolgt in 
diesem Kontext den Ansatz, dieses Ziel 
anhand der Vermeidung psychischer 
Belastungen durch Verhindern von 
Arbeitsunterbrechungen zu erreichen. Es 

Abbildung 2: Komponenten des Gesamtsystems 

43wvk
16



 

 

zielt also darauf ab, das bekannte Problem 
von Arbeitsunterbrechungen zu verhindern 
oder zumindest zu mildern. Es stellt somit 
einen Lösungsansatz in einem Bereich dar, 
für den es bisher keine Lösung gibt.   

Bei dem Konzept kommt die Auswertung 
von Vitalparametern zum Einsatz, weshalb 
ein Anbringen von körpernaher Sensorik 
notwendig ist. Da Arbeitsunterbrechungen 
jederzeit auftreten und jederzeit zu negativen 
Emotionen führen können, ist auch eine 
dauerhafte Anbringung der Sensorik am 
menschlichen Körper nötig. Ein solches 
Konzept ist also nur sinnvoll, wenn die 
Sensorik so unauffällig wie möglich ist, da 
sonst die Gefahr besteht, dass das Tragen 
dieser als sehr unangenehm empfunden wird 
und sich dadurch selbst negativ auf den 
emotionalen Zustand des Arbeitenden 
auswirkt. 

7 Zusammenfassung und 
Ausblick 
Innerhalb dieser Ausarbeitung wurde im 
Zusammenhang von Affective Computing 
zunächst auf gängige Methoden zur 
Ermittlung von Befindlichkeitszuständen 
eingegangen. Im darauffolgenden Schritt 
wurde eine Einführung in die Ergonomie mit 
den Zielen und Methoden gegeben. Es wurde 
herausgearbeitet, dass es eine Vielzahl von 
Faktoren bei der Verbesserung von 
Arbeitsbedingungen zu beachten gilt. 
Außerdem wurde verdeutlicht, dass durch die 
individuellen Eigenschaften eines 
Arbeitenden auch die Arbeitsbedingungen 
individuell angepasst werden müssen. Dass 
der unterstützende Einsatz von Affective 
Computing an dieser Stelle sinnvoll sein 
kann, zeigt das in Kapitel 5 erarbeitete 
Konzept sowie die Tatsache, dass in diesem 
Bereich, wie in Kapitel 4 vorgestellt, aktuell 
geforscht wird. Ob und wie weit sich der 
Einsatz von Affective Computing in diesem 
Bereich durchsetzen wird, hängt wohl 
maßgeblich einerseits von der 
Erkennungsgenauigkeit des 
Befindlichkeitszustands und andererseits von 
der für den Nutzer möglichst störfreien 

Ermittlung desselben ab. Gelingt es, beide 
Faktoren zu erfüllen, eröffnen sich durch 
Affective Computing eine Vielzahl an 
Möglichkeiten, Arbeitsbedingungen für den 
Menschen zu verbessern.   
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zielt also darauf ab, das bekannte Problem 
von Arbeitsunterbrechungen zu verhindern 
oder zumindest zu mildern. Es stellt somit 
einen Lösungsansatz in einem Bereich dar, 
für den es bisher keine Lösung gibt.   

Bei dem Konzept kommt die Auswertung 
von Vitalparametern zum Einsatz, weshalb 
ein Anbringen von körpernaher Sensorik 
notwendig ist. Da Arbeitsunterbrechungen 
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Emotionen führen können, ist auch eine 
dauerhafte Anbringung der Sensorik am 
menschlichen Körper nötig. Ein solches 
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Sensorik so unauffällig wie möglich ist, da 
sonst die Gefahr besteht, dass das Tragen 
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7 Zusammenfassung und 
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den Zielen und Methoden gegeben. Es wurde 
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der für den Nutzer möglichst störfreien 

Ermittlung desselben ab. Gelingt es, beide 
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Abstract
Für die Fehleranalyse in der Halbleiter-
fertigung gewinnt das Current Imaging
immer mehr an Bedeutung. Für ein neues
Current Imaging System existiert bislang
kein Verfahren um Bilder aus einem Ras-
terelektronenmikroskop und denen des
Current Imaging zu überlagern. Um damit
korrelative Mikroskopie betreiben zu kön-
nen, wird ein Bildregistrierungsverfahren
benötigt, welches bei dieser Art von Daten
gute Ergebnisse in einer akzeptablen Zeit
erzielt. Als einen Schritt in diese Richtung,
wurde in dieser Arbeit die Funktionsweise
rigider und nicht-rigider Registrierungs-
verfahren betrachtet und die Genauigkeit
ihrer Arbeitsweise bei Current Imaging
Bildern untersucht. Als Referenz dienten
manuell registrierte Bilder. Die Ergebnisse
des Vergleichs sollen bei der Wahl eines
geeigneten Registrierungsverfahrens helfen.
Das ausgewählte Verfahren soll Teil eines
automatisierten Prozesses werden, um die
Fehleranalyse zu vereinfachen.
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1 Einleitung
In der Halbleiterfertigung stellt jede Ver-
kleinerung der Strukturen die Fehleranaly-
se vor neue Herausforderungen. Ihre Durch-
führung wird immer aufwendiger und zeit-
raubender. Die Anwendung korrelativer Mi-
kroskopie mit einem Rasterelektronenmikro-
skop (REM) und einem in situ Current Ima-
ging System, erlaubt es mehr Informationen
in kürzerer Zeit zu gewinnen.
Beim Current Imaging (CI) wird ein kleiner
Bereich der Halbleiterprobe mit einer an ei-
nem sogenannten Mikromanipulator1 mon-
tierten Messspitze gescannt. Dabei kann eine
Spannung zwischen Probe und Spitze oder
zwischen zwei Stellen auf der Probe angelegt
werden (Abbildung 1)[11]. Welche Varian-
te benutzt wird, hängt im wesentlichen von
der Probe ab und der Art des Fehlers, den
man sucht. Beim scannen, fährt die Mess-
spitze über Bereiche die leitend sind oder
nicht. Durch die angelegte Spannung resul-
tiert daraus ein Stromfluss, der als bildgeben-
des Signal benutzt wird. Je nach Polarität der
angelegten Spannung, lassen sich so fehler-
hafte P-N-Übergänge2 finden.
Zu den enormen zeitlichen Vorteilen des in

1Roboter mit drei Achsen, der Schritte im
Nanometer-Bereich ausführen kann
2P-N-Übergänge entstehen wenn positiv und
negativ leitendes Material (dotiertes Silizi-
um) zusammengebracht wird. Dazwischen
entsteht durch Rekombination eine elek-
trisch neutrale Schicht. Diese wird als P-N-
Übergang bezeichnet.

situ Current Imaging, kommt der Informati-
onsgewinn durch die räumliche Zuordnung
des gescannten Bereichs zum REM-Bild hin-
zu, wenn beide Bilder registriert werden. Für
diese Art von Bildern existiert bislang keine
Lösung für die Registrierung.
Als einen weiteren Schritt in Richtung ei-
ner Lösung des Registrierungsproblems der
CI-Bilder, wird in dieser Arbeit die Genau-
igkeit verschiedner Registrierungsverfahren
miteinander verglichen. Es handelte sich da-
bei um echte CI-Bilder aktueller und zukünf-
tiger Halbleitertechnologie. Der Vergleich
soll dazu dienen das am besten geeignete Re-
gistrierungsverfahren für diese Art von Bild-
daten zu finden.

Abbildung 1: Stromfluss bei Verwendung
unterschiedlicher Pfade: (a) Stromquelle
am Bulk-Signal, Lineartisch scannt, wäh-
rend die stationäre Messspitze den Strom-
fluß misst. (b) Stromquelle an der scan-
nenden Messspitze, Bulk und zweite sta-
tionäre Messspitze dienen als Stromsenke.
Der Stromfluß wird über die zweite Mess-
spitze gemessen [11]

2 Einsatzbereiche für Bildre-
gistrierung

Das Haupteinsatzgebiet der Bildregistrie-
rung findet sich in der medizinischen Bild-
verarbeitung. Dort müssen häufig Bilder an-
einander angepasst werden, die mit verschie-
denen bildgebenden Verfahren (Modalitäten)
aufgenommenen wurden. Wie bereits im Ka-
pitel 1 beschrieben, erhöht sich durch die
Überlagerung der Bilder der Informationsge-
winn. So werden in der Medizin z.B. häufig
MRT-Bilder mit PET-Bildern überlagert [7].
Auf MRT-Bildern werden Weichteilgewebe
gut abgebildet, während auf PET-Bildern be-
stimmte Stoffwechselprozesse gut sichtbar
gemacht werden können. Durch ihre Überla-
gerung lässt sich genauer bestimmen, in wel-
chem Bereich, z.B. im Gehirn, ein bestimm-
ter Stoffwechselprozess stattfindet.
Im Life-Science-Bereich gewinnt die Bild-
registrierung, mit der immer häufiger ein-
gesetzten korrelativen Mikroskopie, zuneh-
mend an Bedeutung. Immer bessere Licht-
mikroskope, erlaubten es Forschern lange
Zeit das Innere von Zellen zu erforschen.
Mittlerweile ist die Zellforschung an ei-
nem Punkt angelangt, wo Lichtmikroskope
nicht mehr die benötigte Vergrösserung er-
reichen können. Rasterelektronenmikrosko-
pe (REM, engl. Scanning electron micros-
copes, SEM) haben die nötige Vergrößerung
und so entstand die korrelative Mikroskopie
[19]. Lichtmikroskope können große Berei-
che abbilden und sind bei lebenden Zellen
einsetzbar. Damit eignen sie sich gut um in-
nerhalb einer Zelle Bereiche von Interesse zu
finden. Rasterelektronenmikroskope werden
dann eingesetzt um Teile der interessanten
Bereiche hochaufgelöst darzustellen.
Ein weiteres Anwendungsgebiet ist die Mon-
tage einzelner Satellitenbilder zu einem Ge-
samtbild [7] [22]. Aufgrund der Erdkrüm-
mung und der von Bild zu Bild wechseln-
den Position des Satelliten, entstehen Verzer-
rungen, die dann mit Registrierungsverfah-
ren aneinander angeglichen werden.
Grundsätzlich kann man sagen, dass sich
die Bildregistrierung auf folgende drei Arten
von Bilddaten anwenden lässt:

46 wvk
16



Bildregistrierungsverfahren und ihre
Genauigkeit bei Current Imaging-Daten

∗

Dipl.Ing.(FH) Gregor Renka
Hochschule Reutlingen

Gregor.Renka@Reutlingen-University.de

Abstract
Für die Fehleranalyse in der Halbleiter-
fertigung gewinnt das Current Imaging
immer mehr an Bedeutung. Für ein neues
Current Imaging System existiert bislang
kein Verfahren um Bilder aus einem Ras-
terelektronenmikroskop und denen des
Current Imaging zu überlagern. Um damit
korrelative Mikroskopie betreiben zu kön-
nen, wird ein Bildregistrierungsverfahren
benötigt, welches bei dieser Art von Daten
gute Ergebnisse in einer akzeptablen Zeit
erzielt. Als einen Schritt in diese Richtung,
wurde in dieser Arbeit die Funktionsweise
rigider und nicht-rigider Registrierungs-
verfahren betrachtet und die Genauigkeit
ihrer Arbeitsweise bei Current Imaging
Bildern untersucht. Als Referenz dienten
manuell registrierte Bilder. Die Ergebnisse
des Vergleichs sollen bei der Wahl eines
geeigneten Registrierungsverfahrens helfen.
Das ausgewählte Verfahren soll Teil eines
automatisierten Prozesses werden, um die
Fehleranalyse zu vereinfachen.

Schlüsselwörter
Current Imaging, Bildregistrierung, Templa-
te Matching, Korrelative Mikroskopie

∗

Betreuer Hochschule: Prof. Dr.-Ing. Cristobal Curio
Hochschule Reutlingen
cristobal.curio@reutlingen-
university.de

Wissenschaftliche Vertiefungskonferenz
16. November 2016, Hochschule Reutlingen
Copyright 2016 Dipl.Ing.(FH) Gregor Renka

1 Einleitung
In der Halbleiterfertigung stellt jede Ver-
kleinerung der Strukturen die Fehleranaly-
se vor neue Herausforderungen. Ihre Durch-
führung wird immer aufwendiger und zeit-
raubender. Die Anwendung korrelativer Mi-
kroskopie mit einem Rasterelektronenmikro-
skop (REM) und einem in situ Current Ima-
ging System, erlaubt es mehr Informationen
in kürzerer Zeit zu gewinnen.
Beim Current Imaging (CI) wird ein kleiner
Bereich der Halbleiterprobe mit einer an ei-
nem sogenannten Mikromanipulator1 mon-
tierten Messspitze gescannt. Dabei kann eine
Spannung zwischen Probe und Spitze oder
zwischen zwei Stellen auf der Probe angelegt
werden (Abbildung 1)[11]. Welche Varian-
te benutzt wird, hängt im wesentlichen von
der Probe ab und der Art des Fehlers, den
man sucht. Beim scannen, fährt die Mess-
spitze über Bereiche die leitend sind oder
nicht. Durch die angelegte Spannung resul-
tiert daraus ein Stromfluss, der als bildgeben-
des Signal benutzt wird. Je nach Polarität der
angelegten Spannung, lassen sich so fehler-
hafte P-N-Übergänge2 finden.
Zu den enormen zeitlichen Vorteilen des in

1Roboter mit drei Achsen, der Schritte im
Nanometer-Bereich ausführen kann
2P-N-Übergänge entstehen wenn positiv und
negativ leitendes Material (dotiertes Silizi-
um) zusammengebracht wird. Dazwischen
entsteht durch Rekombination eine elek-
trisch neutrale Schicht. Diese wird als P-N-
Übergang bezeichnet.

situ Current Imaging, kommt der Informati-
onsgewinn durch die räumliche Zuordnung
des gescannten Bereichs zum REM-Bild hin-
zu, wenn beide Bilder registriert werden. Für
diese Art von Bildern existiert bislang keine
Lösung für die Registrierung.
Als einen weiteren Schritt in Richtung ei-
ner Lösung des Registrierungsproblems der
CI-Bilder, wird in dieser Arbeit die Genau-
igkeit verschiedner Registrierungsverfahren
miteinander verglichen. Es handelte sich da-
bei um echte CI-Bilder aktueller und zukünf-
tiger Halbleitertechnologie. Der Vergleich
soll dazu dienen das am besten geeignete Re-
gistrierungsverfahren für diese Art von Bild-
daten zu finden.

Abbildung 1: Stromfluss bei Verwendung
unterschiedlicher Pfade: (a) Stromquelle
am Bulk-Signal, Lineartisch scannt, wäh-
rend die stationäre Messspitze den Strom-
fluß misst. (b) Stromquelle an der scan-
nenden Messspitze, Bulk und zweite sta-
tionäre Messspitze dienen als Stromsenke.
Der Stromfluß wird über die zweite Mess-
spitze gemessen [11]

2 Einsatzbereiche für Bildre-
gistrierung

Das Haupteinsatzgebiet der Bildregistrie-
rung findet sich in der medizinischen Bild-
verarbeitung. Dort müssen häufig Bilder an-
einander angepasst werden, die mit verschie-
denen bildgebenden Verfahren (Modalitäten)
aufgenommenen wurden. Wie bereits im Ka-
pitel 1 beschrieben, erhöht sich durch die
Überlagerung der Bilder der Informationsge-
winn. So werden in der Medizin z.B. häufig
MRT-Bilder mit PET-Bildern überlagert [7].
Auf MRT-Bildern werden Weichteilgewebe
gut abgebildet, während auf PET-Bildern be-
stimmte Stoffwechselprozesse gut sichtbar
gemacht werden können. Durch ihre Überla-
gerung lässt sich genauer bestimmen, in wel-
chem Bereich, z.B. im Gehirn, ein bestimm-
ter Stoffwechselprozess stattfindet.
Im Life-Science-Bereich gewinnt die Bild-
registrierung, mit der immer häufiger ein-
gesetzten korrelativen Mikroskopie, zuneh-
mend an Bedeutung. Immer bessere Licht-
mikroskope, erlaubten es Forschern lange
Zeit das Innere von Zellen zu erforschen.
Mittlerweile ist die Zellforschung an ei-
nem Punkt angelangt, wo Lichtmikroskope
nicht mehr die benötigte Vergrösserung er-
reichen können. Rasterelektronenmikrosko-
pe (REM, engl. Scanning electron micros-
copes, SEM) haben die nötige Vergrößerung
und so entstand die korrelative Mikroskopie
[19]. Lichtmikroskope können große Berei-
che abbilden und sind bei lebenden Zellen
einsetzbar. Damit eignen sie sich gut um in-
nerhalb einer Zelle Bereiche von Interesse zu
finden. Rasterelektronenmikroskope werden
dann eingesetzt um Teile der interessanten
Bereiche hochaufgelöst darzustellen.
Ein weiteres Anwendungsgebiet ist die Mon-
tage einzelner Satellitenbilder zu einem Ge-
samtbild [7] [22]. Aufgrund der Erdkrüm-
mung und der von Bild zu Bild wechseln-
den Position des Satelliten, entstehen Verzer-
rungen, die dann mit Registrierungsverfah-
ren aneinander angeglichen werden.
Grundsätzlich kann man sagen, dass sich
die Bildregistrierung auf folgende drei Arten
von Bilddaten anwenden lässt:

47wvk
16



• Bilder, die das gleiche Objekt zei-
gen, aber aus verschiedenen Posi-
tionen aufgenommen wurden (multi-
view).

• Bilder, die das gleiche Objekt zei-
gen, aber zu verschiedenen Zeitpunk-
ten aufgenommen wurden (multitem-
poral).

• Bilder, die das gleiche Objekt zei-
gen, aber mit verschiedenen Sen-
soren (Bildgebungsverfahren) aufge-
nommen wurden (multimodal).

In den meisten Fällen handelt es sich um
multimodale Daten. So ist es auch beim Cur-
rent Imaging. Für die CI-Bilder existiert kein
gemeinsames Koordinatensystem oder ande-
re Hilfen, die es erlauben würden, die Bil-
der aus beiden Geräten schnell und einfach
zu registrieren.
Die CI-Bilder stellen die Registrierung noch
vor zwei weitere Herausforderungen. Auf-
grund der Funktionsweise des Current Ima-
ging, ist in einem CI-Bild nie das gleiche zu
sehen, wie im REM-Bild. Das REM bildet
alle sichtbaren Strukturen auf der Oberfläche
einer Probe ab, während das CI nur die Be-
reiche sieht, in denen ein Stromfluß gemes-
sen werden kann (Abbildung 1)[11].
Bedingt durch den Piezoantrieb des Mikro-
manipulators, der für die Aufnahme der CI-
Bilder benutzt wird, treten an den Rändern
der CI-Bilder Verzerrungen auf. Piezos sind
Kristalle, die sich ausdehnen oder zusam-
menziehen, wenn eine Spannung an sie an-
gelegt wird. Man spricht vom inversen Pie-
zoeffekt [13]. Bei jeder Richtungsumkehr
während des Scan-Vorgangs muss die im
Piezo aufgebaute Spannung im Kristallgitter
erst abgebaut werden. Das wird als Hyste-
rese bezeichnet. Der Spannungsabbau wäh-
rend der Richtungsumkehr sorgt für eine un-
regelmäßige Bewegung der Messspitze, die
dann im Bild als Verzerrung am Rand zu se-
hen ist.

3 Verwendete Registrierungs-
verfahren

3.1 Rigide Verfahren - merk-
malsbasiert

Merkmalsbasierte Registrierungsverfahren
gelten als schnelle Verfahren. Die Regis-
trierung basiert auf der Zuordnung lokaler
Merkmale. Ihre Anzahl ist im Verhältnis zur
Anzahl der Pixel im Bild gering und damit
auch der Rechenaufwand [20][5].
Als lokales Merkmal kann alles dienen, was
sich von seiner direkten Umgebung unter-
scheidet. Als Unterschiede gelten Helligkeit,
Farbe und Struktur. Ecken, Kanten und run-
de Strukturen sind somit typische Merkmale,
die gut zu detektieren sind [1][5].
Die wichtigste Eigenschaft eines guten
Merkmals ist seine eindeutige Position im
Bild. Diese Position darf sich bei Betrach-
tung aus unterschiedlichen Perspektiven bei
Rotation und Skalierung nicht ändern. Eine
weitere wichtige Eigenschaft ist die Ausge-
prägtheit des Merkmals. Bei einem Gebäude
z.B. wird ein rundes Fenster zwischen recht-
eckigen Fenstern immer zuverlässig erkannt.
Lokale Merkmale erlauben es damit Korre-
spondenzen in Bildern zu finden, selbst wenn
die darin enthaltenen Objekte teilweise ver-
deckt sind, aus verschiedenen Perspektiven
aufgenommen wurden oder Störungen vor-
handen sind.
Detektoren für lokale Merkmale nutzen Än-
derungen der Bildhelligkeit oder der loka-
len Steigung für die Detektion. Unter loka-
ler Steigung ist eine gerichtete Änderung der
Helligkeit oder Farbe zu verstehen.
Zu jedem gefundenen Merkmal gehört ein
sogenannter Deskriptor [5]. Dieser wird aus
den Bereichen um das Merkmal berechnet.
Deskriptoren sind im Grunde Vektoren, die
die Bereiche um die Merkmale herum re-
präsentieren. Sie erlauben den Vergleich der
Merkmale und der sie umgebenden Berei-
che, unabhängig von Skalierung und Rota-
tion.
Bevor die eigentliche Registrierung begin-
nen kann, müssen die in beiden Bildern kor-
respondierenden Merkmale gefunden wer-

den, die höhst wahrscheinlich zueinander ge-
hören. Das Finden der Merkmalspaare ist da-
mit ein Optimierungsproblem, denn es gilt
die beste Lösung aus mehreren möglichen
Lösungen zu finden. Wie in [14] beschrie-
ben, wurden viele Algorithmen zur Lösung
des Problems veröffentlicht, aber nicht wie
man für das eigene Problem den geeigne-
ten Algorithmus auswählt und seine Para-
meter einstellt. Der am häufigsten verwende-
te Ansatz ist die Suche nach dem nächstlie-
genden Nachbarn (Nearest Neighbor Search
oder Proximity Search). Hierfür wurden be-
reits verschiedene Lösungen vorgeschlagen.
Die einfachste ist eine lineare Suche. Vom
Merkmal in einem Bild wird die Distanz zu
allen Merkmalen im anderen Bild ermittelt.
Die kürzeste Distanz zwischen zwei sich äh-
nelnden Merkmalen ist die Lösung [2].
Wenn ausreichend Merkmalspaare gefunden
wurden, wird die Registrierung mit Hilfe
einer geometrischen Transformation abge-
schlossen [10]. Dabei wird aus den zuein-
ander gehörenden Merkmalen in beiden Bil-
dern eine Transferfunktion berechnet. Seien
die Koordinaten der Merkmale in beiden Bil-
dern,

(xi,yi) und (Xi,Yi) mit i = 1, ...,n (1)

dann bestimmt die geometrische Transfor-
mation eine Transferfunktion, die aus den
Teilen fx und fy besteht (2).

Xi ≈ fx(xi,yi)

Yi ≈ fy(xi,yi)
für i = 1, ...,n (2)

Transferfunktionen werden in folgende Ka-
tegorien eingeteilt:

• Similarity - unterstützt Translation,
Rotation und lineare Skalierung

• Affine - unterstützt Translation, Rota-
tion und nicht-lineare Skalierung

• Projective - unterstützt Translation,
Rotation, nicht-lineare Skalierung und
Verkippung

Für die Bestimmung der Transferfunktionen
wurde die Kategorie Similarity verwendet.

Sie ist auch bekannt als Transformation kar-
tesischer Koordinaten (3). Dabei stellen s,γ
und (h,k) die Unterschiede in Skalierung,
Rotation und Translation der Bilder dar.

X = xscosγ − yssinγ +h

Y = xssinγ + yscosγ + k
(3)

Für die Bestimmung der Parameter h und k
wird die Prozedur "Least Median of Squa-
res"genutzt. Sie beginnt mit zufällig gewähl-
ten Werten für h und k.

1. Finde für jeden Punkt im REM-Bild
den Abstand zum nächstgelegenen
Punkt im CI-Bild, nachdem es mit den
Parametern h und k transformiert wur-
de.

2. Ordne die (quadrierten) Abstände für
alle Punkte im REM-Bild aufsteigend.

3. Ist der Median-Wert der Abstände
innerhalb der geforderten Toleranz,
stoppe an dieser Stelle. Das bedeu-
tet, dass mit den aktuellen Werten für
h und k mindestens 50% der Punkte
nach der Transformation innerhalb der
geforderten Toleranz liegen. Andern-
falls wähle einen neuen Punkt aus bei-
den Bildern aus, wähle neue Werte für
h und k und gehe zu Punkt 1.

3.2 Rigide Verfahren - flä-
chenbasiert

Die flächenbasierten Registrierungsverfah-
ren sind auch als Korrelationsverfahren, in-
tensitätsbasierte Verfahren oder Template
Matching bekannt. Dabei werden für die Re-
gistrierung keine Merkmale gesucht sondern
Bildbereiche oder die kompletten Bilder ver-
wendet [22].
Das bekannteste flächenbasierte Verfahren
ist die Kreuzkorrelation. Sie vergleicht die
Intensitäten in beiden Bildern, ohne den In-
halt zu analysieren. Dadurch ist sie aber an-
fällig auf Änderungen der Intensität (z.B.
verursacht durch Rauschen), schwankende
Helligkeit und die Nutzung verschiedener
Sensoren zur Bildaufnahme.
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Die normierte Kreuzkorrelation wird daher
häufiger verwendet, da sie gegenüber der
Kreuzkorrelation ein paar Vorteile aufweist
[12]. Formel 4 zeigt wie die Werte der Korre-
lationsmatrix c bei der Kreuzkorrelation be-
rechnet werden. I ist das Bild in dem nach
Template T gesucht wird. Die Summe ist
über x,y im Bereich mit dem Template an der
Position u,v. Es ist leicht erkennbar, dass die
Werte in c abhängig von der Helligkeit der
Bilder sind.

c(u,v) = ∑
x,y

I(x,y)T (x−u,y− v) (4)

Verändert sich die Energie (5) im Bild I mit
der Position, kann das Matching fehlschla-
gen. Das exakte Matching zwischen dem
Template und einem Bildbereich zum Bei-
spiel, kann einen niedrigeren Wert ergeben
als das Matching zwischen dem Template
und einem hellen Bildbereich [12].

∑ I2(x,y) (5)

Dem kann man mit der normierten Kreuz-
korrelation entgegenwirken. Durch die Nor-
mierung werden die Werte in der Korrela-
tionsmatrix c auf einen festen Wertebereich
von -1 ... +1 abgebildet (6). Dabei ist Iu,v
der Mittelwert der Region unter dem Tem-
plate und T der Mittelwert des Templates.
Die Position des größten Wertes in der Kor-
relationsmatrix c entspricht der Position mit
dem besten Match im Bild. Das überlagern
der beiden Bilder muss in einem separaten
Schritt erfolgen.
Bedingung für die Verwendung der normier-
ten Kreuzkorrelation ist, dass das Bild in
dem das Template gesucht wird, größer ist
als das Template. Das Template darf auch
nicht aus nur einem Wert bestehen, d.h. keine
einheitliche Helligkeit besitzen. Damit ist die
normierte Kreuzkorrelation nicht auf belie-
bige Bilder anwendbar und bedarf einer Vor-

verarbeitung der Bilder. Das Matching selbst
folgt einer festen Prozedur:

1. Abhängig von der Bildgröße wird die
Kreuzkorrelation in der Raum- oder
Frequenz-Domäne berechnet

2. Lokale Summen werden durch Be-
rechnung des Integralbildes berechnet
[12]

3. Die lokalen Summen werden für die
Normierung der Kreuzkorrelation ver-
wendet (6)

Ein automatisches Bildregistrierungsverfah-
ren arbeitet direkt mit den kompletten Bil-
dern. Es handelt sich um einen iterativen
Prozess (Abbildung 2), der die Einstellung
folgender Parameter erfordert, bevor die Re-
gistrierung beginnen kann:

• Transformationstyp - Definiert die Art
der Transformation

– Monomodal: Beide Bilder mit
dem selben Sensor aufgenom-
men.

– Multimodal: Bilder mit un-
terschiedlichen Sensoren
aufgenommen.

• Metrik - Ähnlichkeitsmaß

– Mutual Information (MI): Maß
für die statistische Abhängigkeit
zweier Variablen, bzw. die Men-
ge an Information, die ein Bild
über das andere enthält [18].

– Mean Squares (MS): die Diffe-
renz korrespondierender Pixel in
jedem Bild wird quadriert und
daraus der Mittelwert berechnet.

c(u,v) =
∑x,y

[
I(x,y)− Iu,v

][
T (x−u,y− v)−T

]

{
∑x,y

[
I(x,y)− Iu,v

]2
∑x,y

[
T (x−u,y− v)−T

]2
}0.5 (6)

Abbildung 2: Iterationsschleife der automatischen flächenbasierten Registrierung

• Optimierer
Enthält mehrere Parameter zur Opti-
mierung der Registrierung, sowie die
Abbruchkriterien. Die Registrierung
wird abgebrochen, wenn das Ähnlich-
keitsmaß (Metrik) den eingestellten
Schwellwert überschritten hat oder die
maximale Anzahl an Iterationen er-
reicht wurde.

Die erste Iteration der Registrierung be-
ginnt mit der Transformation des Templa-
tes durch bilineare Interpolation [21], ba-
sierend auf dem zuvor eingestellten Trans-
formationstyp und einer automatisch ermit-
telten Transformationsmatrix (Abbildung 2).
Durch Vergleich des Referenzbildes und des
transformierten Templates ermittelt die ge-
wählte Metrik den Wert für die Ähnlichkeit.
Der Optimierer überprüft dann das Abbruch-
kriterium. Die Registrierung wird beendet,
wenn die maximale Anzahl der Iterationen
erreicht wurde oder der Wert für die Ähnlich-
keit sein Maximum erreicht hat. Trifft nichts
davon zu, erstellt der Optimierer eine neue
Transformationsmatrix und die nächste Ite-
ration beginnt.

3.3 Nicht-rigide Verfahren

Eine der ersten Anwendungen der nicht-
rigiden Registrierung war das Erkennen sich
verändernder Objekte, wie das menschliche
Gesicht [9] oder handgeschriebene Buchsta-
ben [8]. Darauf aufbauend, entwickelten Ba-
jcsy und Broit [3] ein effizienteres Verfahren
für 2D und 3D Bilder.
Nicht-rigide Registrierungsverfahren sind
iterative Verfahren, die mit den kompletten
Bildern arbeiten. Sie eignen sich besonders
gut, wenn Bilder registriert werden müssen,
bei denen eines Verzerrungen aufweist. Sie
eignen sich nicht für Bilder, die sich z.B. nur
in Skalierung und/oder Rotation unterschei-
den. Abhängig von den verwendeten Daten
kann also eine Vorregistrierung oder Vorver-
arbeitung nötig sein, bevor ein nicht-rigides
Verfahren verwendet werden kann.
Bei der nicht-rigiden Registrierung spricht
man von einem elastischen Modell. Wie
Broit in seiner Doktorarbeit [6] schreibt, ist
es von der Theorie der Elastizität abgeleitet.
Man muss sich das Bild als ein elastisches
Gewebe vorstellen, auf das externe Kräfte
gegen interne Kräfte einwirken. Die exter-
nen Kräfte sind die, die bei der Registrierung
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verändert werden um das Bild lokal zu ver-
ändern und so bestmöglich an das Referenz-
bild anzugleichen. Die internen Kräfte beru-
hen auf einem Elastizitätsmodell. Es ist ein
mathematisches Modell, das beschreibt wie
sich feste Objekte durch äußere Krafteinwir-
kung verformen. Die bekannteste Kenngrö-
ße ist das Elastizitätsmodul E (7), mit σ als
Kraft/Fläche und ε als Dehnung.

E =
σ
ε
= konstant (7)

Das Ergebnis der Registrierung muss man
sich wie die Verformung eines elastischen
Materials vorstellen. Als Verformung gilt
biegen, strecken und stauchen.
Bei der Registrierung wird ein regelmäßiges
Gitter über das Referenzbild gelegt. Das ent-
spricht dem erwähnten elastischen Gewebe.
Dieses Gitter wird durch die externen Kräfte,
die aus den Unterschieden der beiden Bilder
berechnet werden und die internen Kräfte,
entsprechend verformt (Abbildung 3). Die
Kreuzungspunkte sind dabei die Angriffs-
punkte für die Kräfte. Das verformte Gitter
stellt am Ende die Zuordnung des einen Bil-
des zum anderen Bild dar [3]. Da dieses Ver-
fahren bei größeren Unterschieden deutlich
sichtbare Verzerrungen im Bild verursacht,
wurde in [4] ein verbessertes Verfahren vor-
gestellt, welches eine hierarchische Verar-
beitungsstruktur aufweist. Dabei wird statt
einem Gitter mit mehreren Gittern gearbei-
tet. Das Verfahren beginnt mit einem groben
Gitter. Jeder Kreuzungspunkt wird so lange
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Abbildung 3: Nicht-rigide Registrierung
(a) Gitter vor der Registrierung (b) Gitter
nach der Registrierung [15]

verschoben, bis das lokale Maximum des ge-
wählten Ähnlichkeitsmaßes an diesem Punkt
erreicht ist. Das so ermittelte Zwischener-
gebnis bildet den Startpunkt für die nächste
Verarbeitungsstufe, bei der ein feineres Git-
ter benutzt wird. Dieser Ablauf wiederholt
sich so lange, bis alle Stufen (Hierarchien)
durchgelaufen sind.

4 Daten und Methoden
Als Daten für den Vergleich dienten drei
Bildpaare (A,B,C) unterschiedlicher Proben.
Sie wurden mit dem gleichen REM und CI-
System aufgenommen und so gewählt, dass
möglichst viele der Abbildungsvarianten der
CI-Bilder abgedeckt wurden. Bei den Pro-
ben handelte es sich um Halbleiterproben aus
aktueller Produktion und Prototypen neuer
Technologien. Informationen über Herstel-
ler, Strukturgröße und Produktart fallen unter
die Geheimhaltung und dürfen nicht genannt
werden.
Als Testumgebung wurde Matlab R2016a
mit dem Computer Vision Packet verwen-
det. Das Computer Vision Packet stellt gän-
gige merkmals- und flächenbasierte Funktio-
nen für die rigide Registrierung zur Verfü-
gung. Für die nicht-rigide Registrierung bie-
tet Matlab als einzige Funktion ’Imregde-
mons’ an, daher wurde die Medical Image
Registration Toolbox (MIRT) von Andriy
Myronenko installiert [17][16][15]. Sie er-
laubt die nicht-rigide Registrierung auf Ba-
sis der folgenden Ähnlichkeitsmaße durch-
zuführen:

• Correlation Coefficient (CC)
Dimensionsloses Maß für den Grad
des linearen Zusammenhangs, also der
Stärke des Zusammenhangs zweier
Bilder.

• Mutual Information (MI)
Dimensionsloses Maß für die statisti-
sche Abhängigkeit zweier Variablen,
bzw. die Menge an Information, die
ein Bild über das andere enthält [18].

• Residual Complexity (RC)
Maß für die Komplexität des verblei-

benden Störbildes zweier registrierter
Bilder [16].

• Sum of Absolute Differences (SAD)
Einfachstes Ähnlichkeitsmaß. Bildet
die Differenzen aus Pixeln zweier Bil-
der und summiert ihre absoluten Werte
auf. Je ähnlicher die Bilder sind, umso
kleiner der Wert.

• Sum of Squared Differences (SSD)
Bildet die Differenzen der Pixel zwei-
er Bilder, wie bei SAD, quadriert sie
und summiert sie dann auf.

Alle Funktionen wurden mit den gleichen
Daten und Einstellungen getestet. Manche
Funktionen erforderten ein anderes Daten-
format als Input. Die Daten wurden dafür
entsprechend konvertiert.
Um die Ergebnisse der einzelnen Registrie-
rungsverfahren vergleichen zu können, wur-
den sie mit einer Referenz-Registrierung ver-
glichen, die manuell erstellt wurde. Der Ver-
gleich wurde mit der normierten Kreuzkor-
relation durchgeführt. Als Maß für die Ähn-
lichkeit diente der maximale Wert der Korre-
lationskoeffizienten aus der Korrelationsma-
trix. Eine 1 entspricht dabei voller Korrelati-
on, eine 0 bedeutet keine Korrelation.

5 Ergebnisse
Die Tabellen 1 und 2 zeigen die ermit-
telten normierten Korrelationskoeffizienten
für die verwendeten Registrierungsverfahren
und Datensätze. Auffällig ist, dass für die
merkmalsbasierte rigide Registrierung (Ta-
belle 1) keine Ergebnisse vorliegen. Der
Grund ist eine, für die Registrierung, zu ge-
ringe Anzahl korrespondierender Merkmale.
Die Ursache dafür liegt im Datensatz. Wie
im Kapitel 3.1 beschrieben, werden Merk-
male gesucht, die ausgeprägt sind und eine
feste Position haben. Das trifft auf die ver-
wendeten Daten nicht zu, da sie Strukturen
beinhalten, die sich in regelmäßigen Abstän-
den wiederholen. Damit ist diese Bedingung
nicht erfüllt. Dazu kommt, dass nicht alle im
REM-Bild gefundenen Merkmale auch im
CI-Bild gefunden werden. Wie im Kapitel
2 beschrieben, bildet das CI-System nur die

Strukturen ab, wo ein Stromfluss gemessen
werden kann (Abbildung 1). Das sorgt für
den Wegfall weiterer Merkmale. Bei den an-
deren rigiden Verfahren liefert die normier-
te Kreuzkorrelation für jeden Datensatz das
beste Ergebnis. In Abbildung 4 ist das Er-
gebnis der normierten Kreuzkorrelation für
einen Datensatz als Beispiel dargestellt.
Bei der nicht-rigiden Registrierung (Tabel-
le 2) sind die Ergebnisse nicht mehr so ein-
deutig. Gut erkennbar ist, dass die Matlab-
Funktion Imregdemons die schlechtesten
Ergebnisse erzielt. Die MIRT-Funktion lie-
fert gute Ergebnisse bei den Ähnlichkeitsma-
ßen Correlation Coefficient (CC) und Resi-
dual Complexity (RC).

A B C
Merkmale — — —

Normxcorr2 0.977 0.705 0.898
Imregister (MI) 0.942 0.692 0.879
Imregister (MS) 0.949 0.568 0.876

Tabelle 1: Korrelationskoeffizienten aus
dem Vergleich der rigiden Registrierung

A B C
Imregdemons 0.758 0.586 0.376
MIRT2D (CC) 0.904 0.812 0.743
MIRT2D (MI) 0.899 0.816 0.724
MIRT2D (RC) 0.868 0.830 0.749

MIRT2D (SAD) 0.896 0.820 0.735
MIRT2D (SSD) 0.898 0.817 0.747

Tabelle 2: Korrelationskoeffizienten aus
dem Vergleich der nicht-rigiden Registrie-
rung

6 Diskussion
Die Ergebnisse dieses Vergleichs zeigen,
dass nicht jedes Registrierungsverfahren für
diese Art von Daten geeignet ist. Es exis-
tiert auch kein ideales Registrierungsverfah-
ren, welches zur Lösung des Problems führt.
Bei der nicht-rigiden Registrierung hängt es
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verändert werden um das Bild lokal zu ver-
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Kraft/Fläche und ε als Dehnung.

E =
σ
ε
= konstant (7)
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(a) (b) (c)

Abbildung 4: Beispiel einer Registrierung (a) Referenzbild (b) Template (c) Mit normier-
ter Kreuzkorrelation registriertes Bild

vermutlich vom Datensatz ab, welches Ähn-
lichkeitsmaß die besseren Ergebnisse erzielt.
Um das zu prüfen, sind weitere Untersu-
chungen mit mehr Datensätzen notwendig.
Die Untersuchung der verschiedenen Regis-
trierungsverfahren hat gezeigt, dass alle ihre
Vor- und Nachteile haben. Rigide Verfahren
passen Skalierung, Rotation und Translati-
on gut an, während die nicht-rigiden Verfah-
ren sehr gut Verzerrungen korrigieren kön-
nen. Da die Current Imaging Daten Verzer-
rungen enthalten und bei der Registrierung
mindestens skaliert und rotiert werden müs-
sen, macht es Sinn eine Kombination aus ei-
nem rigiden und nicht-rigiden Verfahren zur
Lösung des Problems in Betracht zu ziehen.
Die hier gewonnen Erkenntnisse werden in
die begonnene Arbeit in [19] einfließen, um
so die bestmögliche Lösung für das Regis-
trierungsproblem der REM- und CI-Bilder
zu finden.

7 Zusammenfassung
In dieser Arbeit wurde ein neues Current
Imaging System vorgestellt, welches die
Fehleranalyse in der Halbleiterentwicklung
beschleunigen und vereinfachen kann. Die
gängigen Bildregistrierungsverfahren wur-
den vorgestellt. Es wurde gezeigt vor welche
Herausforderungen die Current Imaging Da-
ten die Registrierungsverfahren stellen. An-
hand von drei Datensätzen aktueller Halb-
leiterproben, wurde die Genauigkeit der Re-
gistrierung, durch den Vergleich mit manuell

registrierten Daten, für jedes Verfahren be-
stimmt.
Die normierte Kreuzkorrelation lieferte bei
der rigiden Registrierung die besten Ergeb-
nisse. Bei der nicht-rigiden Registrierung
waren es die Ähnlichkeitsmaße Correlation
Coefficient (CC) und Residual Complexity
(RC). Hier wird eine Abhängigkeit von den
Current Imaging Daten vermutet, daher sind
weitere Untersuchungen mit mehr Datensät-
zen erforderlich.

8 Danksagung
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Die aufkommende Vernetzung in der Um-
welt spiegelt sich im Bereich des Internet of
Things wider, so sind z.B. Fitness Tracker
oder vernetzte Gewichtswaagen Teil des all-
täglichen Lebens. Diese Entwicklung wird
sich auch im medizinischen Bereich ausbrei-
ten, die erste Grundlage bildet das Gesetz.
Diese Arbeit betrachtet ein fiktives Beispiel
eines E-Health Services, welcher nach den
aktuellen Gesetzen und Normen analysiert
wird. Es werden die gesetzlichen und norma-
tiven Rahmenbedingungen besprochen und
wie diese Einfluss auf die Entwicklung neh-
men.
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1 Einleitung
Die mobile Vernetzung von Gegenständen
nimmt kontinuierlich zu. Nach Gartner[16]
werden im Jahr 2020 über 25 Mrd. vernetz-
ter Geräte mit dem Internet verbunden sein.
Darunter werden auch medizinische Anwen-
dungen zum Alltag gehören[8]. In den ak-
tuellen Entwicklungen werden zur Über-
wachung der Vitalparameter, Smartwatches
(z.B. Apple Watch) bzw. Fitness-Tracker
(z.B. Fitbit) eingesetzt. Die aufgenommenen
Daten werden auf mobilen Geräten wie z.B.
dem Smartphone oder über die Cloud ver-
arbeitet und visuell für den Benutzer aufbe-
reitet. Gerade für die Umsetzung der mo-
bilen Telemedizin, im Bereich des Internet
of Things, müssen Datenschutz und Daten-
sicherheit nach medizinischen und techni-
schen Standards gewährleistet werden. Als
Beispiel dient ein fiktiver E-Health-Service
der aus zwei Komponenten besteht, einer
Dienstleistung (siehe Kap. 3) und einem
Blutzuckermessgerät. Durch beide Kompo-
nenten generiert der Patient Echtzeitdaten
über seinen Gesundheitszustand. Diese Da-
ten werden bezugnehmend für die individu-
elle Lebensweise ausgewertet. Das ermög-
licht dem Patienten eine personalisierte Me-
dikation auf die individuelle Lebensweise
sowie die Digitalisierung und Dokumentati-
on seiner Werte. Im nächsten Schritt werden

die Daten des Patienten über die Gematik-
Schnittstelle (siehe Kap. 2.1) in die elektro-
nische Gesundheitsakte übertragen und ge-
speichert. Somit stehen die aktuellen Daten
den behandelnden Ärzten und Kliniken zur
Verfügung.

2 Gesetzgebung
Die Digitalisierung des Gesundheitssektors
in Deutschland wurde zum 1. Januar 2006
mit der Einführung der elektronischen Ge-
sundheitskarte (eGK) durch die Gesellschaft
für Telematikanwendungen der Gesundheits-
karte mbH (Gematik) eingeführt[6]. Als
weitere Entwicklung im Gesundheitsbereich
wurde das E-Health-Gesetz [5] 2015 verab-
schiedet. Die Telematikinfrastruktur vernetzt
den Gesundheitssektor und wird in der Bun-
desrepublik Deutschland eingeführt, welche
bis Mitte 2018 abgeschlossen sein soll. Für
die Konzeption, Entwicklung und Überwa-
chung der Umsetzung ist die Gematik[11]
verantwortlich.

2.1 Gematik
Die an die Gematik übertragene Auf-
gaben der Konzeption, Entwicklung
und Überwachung beruhen auf dem
§ 291b, Abs. 1, Sozialgesetzbuch (SGB) V:
"Satz 1: Im Rahmen der Aufgaben nach
§ 291a Abs. 7 Satz 2 hat die Gesellschaft
für Telematik. 1. die funktionalen und
technischen Vorgaben einschließlich eines
Sicherheitskonzepts zu erstellen, 2. Inhalt
und Struktur der Datensätze für deren
Bereitstellung und Nutzung festzulegen,
3. Vorgaben für den sicheren Betrieb der
Telematikinfrastruktur zu erstellen und ihre
Umsetzung zu überwachen, 4. die notwen-
digen Test- und Zertifizierungsmaßnahmen
sicherzustellen. ...; hierbei sind durch die
Gesellschaft für Telematik Interoperabilität,
Kompatibilität und das notwendige Sicher-
heitsniveau der Telematikinfrastruktur zu
gewährleisten."

3 Der Anwendungsfall
Der Anwendungsfall betrachtet ein E-
Health-Service (nach dem Medizinprodukt-
gesetz), welcher von einem Patienten mo-

bil bzw. bei sich zu Hause verwendet wer-
den kann. Die Verwendung ist wie bei ei-
nem Blutzuckermessgerät, bei dem ein Trop-
fen Blut auf einem Teststreifen in das Mess-
gerät eingeführt wird. Die gemessenen Wer-
te werden an den Betreiberserver übertragen,
die Datenübertragung erfolgt über das Inter-
net. Dabei werden die Daten vom Betreiber
in einer Private Cloud gespeichert und wie-
der aufbereitet. Der Benutzer kann seine Da-
ten mit verschiedenen Geräten über das In-
ternet abrufen und z.B. für Ärzte / Kranken-
häuser freigeben. Der Anwendungsfall ist in
Abb. 1 dargestellt.

3.1 Anforderung
Eine Anwendung die medizinische sowie
personalisierte Daten über das Internet ver-
sendet, muss dementsprechend abgesichert
sein. Mit der Absicherung sind die relevan-
ten Gesetze sowie Normen gemeint, die ein-
gehalten werden müssen. Die Rahmenbe-
dingungen werden hier durch das E-Health-
Gesetz [5] sowie das Bundesdatenschutzge-
setz (BDSG) [3] vorgegeben. Die Gema-
tik stellt dabei die Normative für die Um-
setzung der Telematikinfrastruktur dar, die-
se richtet sich nach den aktuellen Gesetzen
sowie Normen aus. Im Gematik-Dokument
Gesamtarchitektur [13, Kap. 3.3.3.1.3] wer-
den die Anforderungen für die Anwendun-
gen zur Wahrnehmung der Versichertenrech-
te wie folgt beschrieben: „ ... Durch die Ein-
führung der Telematikinfrastruktur darf sich
die datenschutzrechtliche Position der Versi-
cherten nicht verschlechtern. Der Versicher-
te hat die Datenhoheit für alle seine Anwen-
dungen und Gesundheitsdaten in der Tele-
matikinfrastruktur. Der Grundsatz der Frei-
willigkeit der Speicherung von Gesundheits-
daten muss bewahrt werden, d.h.

• Die Versicherten müssen darüber
entscheiden können, welche ihrer
Gesundheitsdaten aufgenommen und
welche gelöscht werden und ob und
welche Daten sie einem Leistungser-
bringer zugänglich machen.

• Die Patienten haben das Informations-
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Abbildung 1: Anwendungsfall - Blutzuckermessgerät

und Leserecht über ihre gespeicherten
Daten und alle diese Daten betreffen-
den Vorgänge.

Daher müssen die Versicherten Zugang zu
einer Anwendung haben, die ihnen die
Wahrnehmung dieser Rechte erlaubt. ... “
Dies spiegelt sich auch in der Anforde-
rung für alle Dienstleistungen und Gerä-
te, die in der Telematikinfrastruktur be-
trieben werden sollen, wieder. Dabei ist
der Begriff „Informationssicherheit“ in der
ISO 27000 [7] durch folgende Punkte defi-
niert: Vertraulichkeit, Integrität, Verfüg-
barkeit, Authentizität, Zurechenbarkeit,
Nicht-Abstreitbarkeit, Verlässlichkeit. Be-
trachtet man die Geräte sowie Software
die einen medizinischen Hintergrund haben,
so fallen diese alle unter Medizinprodukte-
Richtlinie 93/42/EWG der EU (MPR) [10].
Dabei beschreibt das MPR die Anforderun-
gen für medizinische Software wie folgt:
„ ... bei Produkten, die Software enthal-
ten oder bei denen es sich um medizini-
sche Software an sich handelt, die Softwa-

re entsprechend dem Stand der Technik vali-
diert werden muss, wobei die Grundsätze des
Software-Lebenszyklus, des Risikomanage-
ments, der Validierung und Verifizierung zu
berücksichtigen sind ...“ Dies bezieht sich
auf zwei wichtige Normen, die in der Pro-
duktentwicklung eingesetzt werden müssen:

• DIN EN ISO 14971:2013-04 Medizin-
produkte - Anwendung des Risikoma-
nagements auf Medizinprodukte

• DIN EN 62304:2013-10
Medizingeräte-Software - Software-
Lebenszyklus-Prozesse

Wie man erkennen kann, summieren sich
die Anforderungen von der sicheren Tele-
matikinfrastruktur bis hinunter zur medizini-
schen Anwendung bzw. dem Gerät, dass sich
mit der TI verbindet.

3.2 Architektur
Auf die Architektur und die technische Um-
setzung wird in dieser Arbeit nur oberfläch-
lich eingegangen. Dies soll nur dem Ver-
ständnis und der Vollständigkeit dienen. Ziel

Abbildung 2: Architektur - Blutzuckermessgerät

der Architektur ist die technische Umsetzung
und Einhaltung der Anforderung sowie den
daraus folgenden gesetzlichen sowie norma-
tiven Vorgaben. Ein wichtiger und grundle-
gender Punkt für diese Architektur ist die In-
formationssicherheit.

3.2.1 Beschreibung
Wie in der Abb. 2 zu sehen ist, kann man die
Architektur in vier Bereiche aufteilen. Der
erste Bereich ist dem Private User zugeteilt,
dieser hat Geräte die sich mit dem Internet
verbinden können. Nach dem Anwendungs-
fall aus Kapitel 3 überträgt das Messgerät
die Messwerte an den Dienstleistungsbetrei-
ber über das Internet. Der Benutzer kann
sich über seine Geräte wie PC oder Han-
dy mit dem Dienstleister verbinden und sei-
ne Werte online betrachten bzw. für ande-
re Personen freigeben. Im zweiten Bereich
ist der Service Provider, dieser muss beim
Verbindungsaufbau die „Informationssicher-
heit“ überprüfen. In erster Folge wird die
Authentizität des Gerätes überprüft, darun-
ter fällt z.B. das Indentitätszertifikat X.509

welches für die verschlüsselte Verbindung
eingesetzt wird. Dieses wird auf Gültigkeit
überprüft, ist diese gegeben, kann eine siche-
re Verbindung aufgebaut werden. Im nächs-
ten Schritt werden die Zertifizierung und
die verwendeten Protokolle vom Messgerät
überprüft. Sind diese zu alt oder die Zerti-
fizierung ungültig, kann die Integrität und
Verlässlichkeit nicht sichergestellt werden.
Wurde die „Informationssicherheit“ festge-
stellt, können die Daten vom Private User
zum Service Provider übertragen werden.
Die Daten werden vom Service Provider für
den Private User und die Gematik aufbe-
reitet und zur Verfügung gestellt. Der drit-
te Bereich ist die Gematik-Infrastruktur, die-
se beinhaltet unter anderem die elektroni-
sche Patientenakte (ePA). Die Gematik bie-
tet die gesetzliche Schnittstelle für medi-
zinische Anwendungen im Gesundheitsbe-
reich an. Hier werden die vom Private User
medizinischen Daten abgelegt, welche dann
für medizinische Anwendungen (Hausarzt,
Krankenhaus usw.) freigegeben werden kön-
nen. Im vierten Bereich arbeitet der Medical
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User (hier Hausarzt bzw. Krankenhaus) mit
den vom Private User freigegebenen Daten.
Diese Daten können zur Diagnose hinzuge-
zogen werden.

3.3 Sicherheits-Strategie
Für die Übertragung von personalisier-
ten Gesundheitsdaten ist eine Sicherheits-
Strategie unerlässlich. Dadurch sollen die
Risiken und Schadenhöhe minimiert und
ein vertretbares Restrisiko ermittelt werden.
Dieses Kapitel orientiert sich am Gematik-
Dokument Übergreifendes Sicherheitskon-
zept [12], da dies durch Experten zusam-
mengestellt und überprüft worden ist, stellt
es die State of the Art Umsetzung dar.
In der Abbildung 3 stellen die Pfeile die
vier Hauptpunkte dar, welche zur Minimie-
rung der Risiken eingesetzt werden. Starke
Kryptoalgorithmen werden für die Über-
tragung und Speicherung von sensiblen Da-
ten beim Dienstleister benutzt. Durch die
Anwendung von Kryptoalgorithmen wird si-
chergestellt, dass die Daten beim Dienstleis-
ter nicht durch Dritte bzw. Einbruch gele-
sen werden können. Dazu werden zusätz-
liche technische sowie physikalische Maß-
nahmen ergriffen, um die Krypto-Schlüssel
zu schützen. Die geräteindividuelle Ver-
schlüsselung dient zur Sicherstellung, dass
die Daten vom Gerät verschlüsselt und si-
gniert werden. Der Dienstleister überprüft
die Signatur und kann als einziger die Daten
entschlüsseln. Sollte eine geräteindividuelle
Verschlüsselung kompromittiert sein, kann
diese ohne Probleme aus dem Netzwerk aus-
geschlossen werden. Proaktive Prozesse /
schnelle Reaktion dienen zur kontinuierli-
chen Überwachung und Verbesserung des
Systems. Darunter fallen die Empfehlungen
und Best practices vom Bundesamt für Si-
cherheit in der Informationstechnik (BSI),
neue Gesetze bzw. Normen die in das Sys-
tem eingepflegt werden müssen. Mit der
Umsetzung von Datenvermeidung und Da-
tensparsamkeit werden nur die nötigsten
Daten gespeichert. Dabei werden die Da-
ten nicht zusammenhängend gespeichert, da-
mit bei einem unberechtigten Zugriff keine
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Rückschlüsse gezogen werden können. Ge-
nauer wird das durch die Gesetze §3a BDSG
[3] und §78b SGB X [4] gefasst.

3.4 Einführung Sicherheits-
management

Unter Sicherheitsmanagement versteht man
die Einführung eines Informationssicher-
heitsmanagementsystems (ISMS), dass nach
der ISO 2700x-Normenfamilie sowie die
Anwendung der IT Infrastructure Library
(ITIL) umgesetzt wird. Die Begriffsbestim-
mung wird nach dem Gematik-Dokument
Übergreifendes Sicherheitskonzept der
Telematikinfrastruktur [12, Kap. 8] wie
folgt definiert: „Sicherheitsmanagement
ist die Gesamtheit von Verfahren und Pro-
zessen zur Aufrechterhaltung der primären
Schutzziele Vertraulichkeit, Integrität und
Verfügbarkeit von Informationsobjekten
sowie der nachgeordneten Schutzziele
Authentizität, Nachvollziehbarkeit und
Nichtabstreitbarkeit von Zugriffen auf Basis
eines Risikoansatzes umfasst Sicherheits-
management die Planung, Implementierung,

Überwachung und Verbesserung von orga-
nisatorischen und technischen Maßnahmen
zur Informationssicherheit.“

Wie man erkennen kann, hat die Ein-
führung des Sicherheitsmanagements ihren
Ursprung in der Anforderung aus Kapitel
3.1. Im ersten Schritt wird die Security
policy definiert, hier werden die zu schützen-
den Informationen analysiert und bestimmt
darauf wird der Umfang des Schutzes
festgelegt. Zusätzlich müssen gesetzliche
und unternehmerische Anforderungen be-
rücksichtigt werden. Der zweite Schritt
legt den Geltungsbereich fest auf dem die
ISMS gelten soll. Mit den Informationen
aus den ersten zwei Schritten kann das
Risk Management auf die Anforderun-
gen und Situation gestaltet werden. Die
Umsetzung erfolgt in den Schritten drei
und vier welche durch die ISO/IEC 27005
Informationssicherheits-Risikomanagement
angeleitet wird. Die letzten zwei Schritte
fünf und sechs dienen der kontinuierlichen
Instandhaltung, Kontrolle und Verbesserung
des ISMS. Diese werden zusätzlich in der
ISO 2700x-Normenfamilie beschrieben.

4 Analyse
Die Analyse des Anwendungsfalls konzen-
triert sich auf den softwarebasierten Teil, die
Analyse der Hardware ist nicht Teil dieser
Arbeit.

4.1 Normativ
Um den Anwendungsfall wie in Abb. 1
umsetzen zu können, müssen die Regularien
für medizinische Anwendungen herangezo-
gen werden. Wie in dem Anwendungsfall
beschrieben, werden Daten generiert, verar-
beitet, gespeichert und können weitergeleitet
werden. Für die Verarbeitung personalisier-
ter Daten steht an erster Stelle das BDSG.
Da es sich um medizinische Daten handelt
gilt besonders §3 Abs. 9 [3] des BDSG
welches ein hohes Schutzniveau vorschreibt.

Im Weiteren wird der Anwendungsfall
(Kap. 3) als E-Health-Service beschrieben

und fällt somit unter die MPR [10]. Die
MPR fordert für die Entwicklung medi-
zinischer Software-Produkte den Einsatz
aktueller Technik sowie Methoden. Darunter
fallen der Software-Lebenszyklus, Risiko-
management, Validierung und Verifizierung.
Für diese Umsetzung werden folgende
internationale bzw. harmonisierte Normen,
in aktueller Fassung, herangezogen.

• DIN EN ISO 9000 Qualitätsmanage-
mentsysteme

• DIN EN ISO 9001 Qualitätsmanage-
mentsysteme - Anforderungen

• DIN EN ISO 13485 Medizinprodukte
- Qualitätsmanagementsysteme - An-
forderungen für regulatorische Zwe-
cke

• DIN EN ISO 14971 Medizinprodukte
- Anwendung des Risikomanagements
auf Medizinprodukte

• ISO 31000 Risikomanagement

• DIN EN IEC ISO 31010 Risikomana-
gement

• DIN EN IEC 60601-1 Medizinische
elektrische Geräte

• DIN EN IEC 61907 Zuverlässigkeit
von Kommunikationsnetzen

• DIN EN IEC 62304 Medizingeräte-
Software - Software-Lebenszyklus-
Prozesse

• DIN EN IEC 62366 Medizinprodukte

• DIN EN 80001-1 Anwendung des Ri-
sikomanagements für IT-Netzwerke,
die Medizinprodukte beinhalten

• BSI IT-Grundschutz [1]

Die Querverweise in den Normen wurde auf-
grund des Umfangs nicht berücksichtigt.
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4.2 Technisch
Aus technischer Sicht arbeiten die An-
wendung (mobil/web), der Service und die
Hardware (Blutzuckermessgerät) als Kom-
ponenten zusammen. Daher müssen die-
se dementsprechend abgestimmt sein. Für
die Entwicklung von Software wird eine
entsprechende Entwicklungsumgebung be-
nötigt die bestimmte Anforderungen um-
setzen kann. Durch die im fachlichen Be-
reich (z.B. Web, Service) erstellten Anforde-
rungen (Requirements-Engineering) werden
diese wie folgt technisch umgesetzt. Hier-
für wird die Continuous Delivery (CD) Me-
thode gewählt (Abb. 4), diese deckt einen
großen Teil der fachlichen Anforderungen ab
und besitzt einen hohen Automatisierungs-
grad. Dadurch steigert die Zahl der Deploy-
ments auf mehrere Male pro Tag an. Das
Resultat sind häufigere und schnellere Feed-
backs auf neue Features und den Code. Dar-
aus folgt, dass auch die Tests automatisiert
werden müssen und dies führt zur Reprodu-
zierbarkeit von den Tests. Wie man in der
Abb. 4 sieht, können verschiedene Teams
an einem oder mehreren Quelltexten arbei-
ten. Durch eine Source Repository können
verschiedene Software-Entwicklungsstränge
angelegt und versioniert werden. Dabei wer-
den die Konfigurationen der jeweiligen Soft-
ware (Applikation, Service, Embedded) je
nach Einsatz und Anforderung erstellt. Der
Continuous Integration Server (CI) führt
erste automatische Buildvorgänge aus, diese
beinhalten verschiedene Tests auf Funktion,
Integration und Qualität. Daraus werden Re-

Abbildung 4: Continuous Delivery Umge-
bung

ports generiert welche die Entwicklung zu-
sätzlich dokumentieren. In einem weiteren
Schritt werden nach dem CI weitere automa-
tisierte Tests und qualitätssichernde Maß-
nahmen (QA) anhand der Anforderungen
durchgeführt, hier wird zusätzlich geprüft
ob diese auch umgesetzt werden. Im letzten
Schritt erfolgt die Auslieferung der Softwa-
re. Alle weiteren Anforderungen die vom CD
nicht abgedeckt werden, müssen durch zu-
sätzliche Tools vervollständigt und normge-
recht umgesetzt werden. Dies ermöglicht ei-
ne komplette und transparente Dokumentati-
on des Entwicklungsprozesses.

4.3 Qualitativ
Qualitativ steht und fällt das Software-
Projekt mit dem Requirements Engineering
(RE) [2, S. 439]. Das RE ist eine grundle-
gende Planung und Entwicklung für ein Soft-
ware Projekt. Durch die Anforderung, Kon-
zeption, Planung, Entwicklung sowie Invol-
vierung aller beteiligten Personen (Stakehol-
der), wird eine Spezifikation erstellt nach
welcher entwickelt wird. Die folgenden Bei-
spiele [9, 14] sind aus [2] entnommen. Nach
einer Umfrage [9] zu gescheiterten Software
Projekten in den Jahren 2005 und 2007 sind
folgende Aufschlüsse entstanden:

• von den Projekten sind 15,5% in 2005
und 11,5% in 2007 vorzeitig abgebro-
chen worden. Dabei waren die fünf
wichtigsten Abbruchgründe:

• 33% keine Einbindung der Manage-
ment Ebene

• 33% zu viele Änderungen der Anfor-
derungen und des Umfangs

• 28% das Fehlen benötigter
Management-Fähigkeiten

• 28% überziehen des Budgets

• 22% das Fehlen benötigter
Programmier-Fähigkeiten

Für Teams die RE-Methoden einsetzen wol-
len, ist die Einführung von RE Best Prac-
tices sehr wichtig, da dies unnötige Feh-
ler und Kosten verhindert [2, S. 439]. Ein

Beispiel für RE Best Practices [14] und
der gewonnene Nutzen sind in der Tabel-
le 1 aufgeführt. Durch die konsequente und
gewissenhafte Anwendung von RE Metho-
den wird die richtige Entwicklungsrichtung
vorgegeben. Nachträgliche Anforderungsän-
derungen oder Implementierungen gefähr-
den das Projekt und treiben die Kosten in
die Höhe [15, S. 7]. Als Nachschlagewer-
ke für das RE wird auf Balzert [2] und
Partsch [15] verwiesen, für spezifische Infor-
mationen sollten die Normen ISO/IEC/IEEE
29148 - System-und Software-Engineering
- Lebenszyklus-Prozesse sowie die DIN
EN IEC 62304 Medizingeräte-Software -
Software-Lebenszyklus-Prozesse herangezo-
gen werden.

5 Fazit
Für die Software Entwicklung von medizi-
nischen Anwendungen, seien es Applikatio-
nen oder Gerätesoftware, sind die gesetz-
lich vorgegebenen Rahmenbedingungen so-
wie Normen zu beachten. Das Verstehen
der Rahmenbedingungen und Normen, hilft
bei der Bestimmung von richtigen Anfor-
derungen für das RE. Hierbei ist der zeit-
liche Faktor wichtig und sollte nicht unter-
schätzt bzw. mit ausreichend Zeit bemes-
sen werden [2, 15]. Da medizinische Infor-
mationen über das Internet übertragen wer-
den, fordert die Gesetzeslage eine Integra-
tion von Informationssicherheit und Daten-
schutz. Diese fließen in einer hohen Gewich-
tung in das RE ein. Die aus dem RE resul-
tierenden Spezifikationen werden dann für
die Software Entwicklung eingesetzt. Das
BDSG [3] stellt klare Vorgaben zur Verar-
beitung, Speicherung und Verwaltung von
privaten medizinischen Daten. Dieses Ge-
setzt sollte nicht unterschätzt werden. Eine
Entwicklungsumgebung wird nach den Spe-
zifikationen aufgebaut und deckt einen be-
stimmten Bereich für Qualitätsanforderun-
gen, Testings und Reports ab. Wichtig ist
dabei die Überprüfung und Dokumentation
zur Einhaltung der gesetzlichen Anforderun-
gen in der Softwareentwicklung. Eine saube-
re und transparente Dokumentation der Soft-

wareentwicklung ist für eine Zertifizierung
der Software als Medizinprodukt unabding-
bar.

6 Ausblick
Um eine Software Entwicklungsumgebung
für medizinische Anwendungen unter Ein-
haltung aktueller Gesetzgebung sowie Nor-
men auf dem neusten Stand zu halten, ist
ein umfangreiches Know-How in diesen Be-
reichen gefragt. Ein Weg dies zu erreichen
ist der Ansatz für eine zentralisierte Mo-
dellierung der Konfiguration einer Entwick-
lungsumgebung. Dabei kann die Modellie-
rung über eine Domain Specific Language
(DSL) erfolgen. In der DSL sollten die An-
forderungen und Abhängigkeiten der Soft-
ware Normen modelliert werden. Dadurch
kann die gesamte Software Entwicklungs-
umgebung automatisiert konfiguriert und er-
stellt werden. Anforderungen, Testings, QA
und Deploys können als Module hinzu mo-
delliert werden, bis der gesamte Prozess die
Anforderungen erfüllt. Die Zentralisierung
der Konfiguration, ermöglicht die Software
Entwicklungsumgebungen schneller, trans-
parenter und konsistenter mit Modellen und
Tests aufzubauen.

Literatur
[1] It-grundschutz. Web. Abge-

rufen am 30.05.2016 https:

//www.bsi.bund.de/DE/Themen/

ITGrundschutz/itgrundschutz_

node.html.

[2] H. Balzert. Lehrbuch der Softwaretech-
nik Basiskonzepte und Requirements
Engineering. Springer-Verlag, Berlin
Heidelberg New York, 3. aufl. edition,
2009.

[3] Bundestag. Bundesdatenschutzgesetz
in der fassung der bekanntmachung
vom 14. januar 2003 (bgbl. i s. 66),
das zuletzt durch artikel 1 des ge-
setzes vom 25. februar 2015 (bgbl.
i s. 162) geändert worden ist. Web.
Abgerufen am 30.05.2016 https:

//www.gesetze-im-internet.de/

bdsg_1990/index.html.



63wvk
16

4.2 Technisch
Aus technischer Sicht arbeiten die An-
wendung (mobil/web), der Service und die
Hardware (Blutzuckermessgerät) als Kom-
ponenten zusammen. Daher müssen die-
se dementsprechend abgestimmt sein. Für
die Entwicklung von Software wird eine
entsprechende Entwicklungsumgebung be-
nötigt die bestimmte Anforderungen um-
setzen kann. Durch die im fachlichen Be-
reich (z.B. Web, Service) erstellten Anforde-
rungen (Requirements-Engineering) werden
diese wie folgt technisch umgesetzt. Hier-
für wird die Continuous Delivery (CD) Me-
thode gewählt (Abb. 4), diese deckt einen
großen Teil der fachlichen Anforderungen ab
und besitzt einen hohen Automatisierungs-
grad. Dadurch steigert die Zahl der Deploy-
ments auf mehrere Male pro Tag an. Das
Resultat sind häufigere und schnellere Feed-
backs auf neue Features und den Code. Dar-
aus folgt, dass auch die Tests automatisiert
werden müssen und dies führt zur Reprodu-
zierbarkeit von den Tests. Wie man in der
Abb. 4 sieht, können verschiedene Teams
an einem oder mehreren Quelltexten arbei-
ten. Durch eine Source Repository können
verschiedene Software-Entwicklungsstränge
angelegt und versioniert werden. Dabei wer-
den die Konfigurationen der jeweiligen Soft-
ware (Applikation, Service, Embedded) je
nach Einsatz und Anforderung erstellt. Der
Continuous Integration Server (CI) führt
erste automatische Buildvorgänge aus, diese
beinhalten verschiedene Tests auf Funktion,
Integration und Qualität. Daraus werden Re-

Abbildung 4: Continuous Delivery Umge-
bung

ports generiert welche die Entwicklung zu-
sätzlich dokumentieren. In einem weiteren
Schritt werden nach dem CI weitere automa-
tisierte Tests und qualitätssichernde Maß-
nahmen (QA) anhand der Anforderungen
durchgeführt, hier wird zusätzlich geprüft
ob diese auch umgesetzt werden. Im letzten
Schritt erfolgt die Auslieferung der Softwa-
re. Alle weiteren Anforderungen die vom CD
nicht abgedeckt werden, müssen durch zu-
sätzliche Tools vervollständigt und normge-
recht umgesetzt werden. Dies ermöglicht ei-
ne komplette und transparente Dokumentati-
on des Entwicklungsprozesses.

4.3 Qualitativ
Qualitativ steht und fällt das Software-
Projekt mit dem Requirements Engineering
(RE) [2, S. 439]. Das RE ist eine grundle-
gende Planung und Entwicklung für ein Soft-
ware Projekt. Durch die Anforderung, Kon-
zeption, Planung, Entwicklung sowie Invol-
vierung aller beteiligten Personen (Stakehol-
der), wird eine Spezifikation erstellt nach
welcher entwickelt wird. Die folgenden Bei-
spiele [9, 14] sind aus [2] entnommen. Nach
einer Umfrage [9] zu gescheiterten Software
Projekten in den Jahren 2005 und 2007 sind
folgende Aufschlüsse entstanden:

• von den Projekten sind 15,5% in 2005
und 11,5% in 2007 vorzeitig abgebro-
chen worden. Dabei waren die fünf
wichtigsten Abbruchgründe:

• 33% keine Einbindung der Manage-
ment Ebene

• 33% zu viele Änderungen der Anfor-
derungen und des Umfangs

• 28% das Fehlen benötigter
Management-Fähigkeiten

• 28% überziehen des Budgets

• 22% das Fehlen benötigter
Programmier-Fähigkeiten

Für Teams die RE-Methoden einsetzen wol-
len, ist die Einführung von RE Best Prac-
tices sehr wichtig, da dies unnötige Feh-
ler und Kosten verhindert [2, S. 439]. Ein

Beispiel für RE Best Practices [14] und
der gewonnene Nutzen sind in der Tabel-
le 1 aufgeführt. Durch die konsequente und
gewissenhafte Anwendung von RE Metho-
den wird die richtige Entwicklungsrichtung
vorgegeben. Nachträgliche Anforderungsän-
derungen oder Implementierungen gefähr-
den das Projekt und treiben die Kosten in
die Höhe [15, S. 7]. Als Nachschlagewer-
ke für das RE wird auf Balzert [2] und
Partsch [15] verwiesen, für spezifische Infor-
mationen sollten die Normen ISO/IEC/IEEE
29148 - System-und Software-Engineering
- Lebenszyklus-Prozesse sowie die DIN
EN IEC 62304 Medizingeräte-Software -
Software-Lebenszyklus-Prozesse herangezo-
gen werden.

5 Fazit
Für die Software Entwicklung von medizi-
nischen Anwendungen, seien es Applikatio-
nen oder Gerätesoftware, sind die gesetz-
lich vorgegebenen Rahmenbedingungen so-
wie Normen zu beachten. Das Verstehen
der Rahmenbedingungen und Normen, hilft
bei der Bestimmung von richtigen Anfor-
derungen für das RE. Hierbei ist der zeit-
liche Faktor wichtig und sollte nicht unter-
schätzt bzw. mit ausreichend Zeit bemes-
sen werden [2, 15]. Da medizinische Infor-
mationen über das Internet übertragen wer-
den, fordert die Gesetzeslage eine Integra-
tion von Informationssicherheit und Daten-
schutz. Diese fließen in einer hohen Gewich-
tung in das RE ein. Die aus dem RE resul-
tierenden Spezifikationen werden dann für
die Software Entwicklung eingesetzt. Das
BDSG [3] stellt klare Vorgaben zur Verar-
beitung, Speicherung und Verwaltung von
privaten medizinischen Daten. Dieses Ge-
setzt sollte nicht unterschätzt werden. Eine
Entwicklungsumgebung wird nach den Spe-
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6 Ausblick
Um eine Software Entwicklungsumgebung
für medizinische Anwendungen unter Ein-
haltung aktueller Gesetzgebung sowie Nor-
men auf dem neusten Stand zu halten, ist
ein umfangreiches Know-How in diesen Be-
reichen gefragt. Ein Weg dies zu erreichen
ist der Ansatz für eine zentralisierte Mo-
dellierung der Konfiguration einer Entwick-
lungsumgebung. Dabei kann die Modellie-
rung über eine Domain Specific Language
(DSL) erfolgen. In der DSL sollten die An-
forderungen und Abhängigkeiten der Soft-
ware Normen modelliert werden. Dadurch
kann die gesamte Software Entwicklungs-
umgebung automatisiert konfiguriert und er-
stellt werden. Anforderungen, Testings, QA
und Deploys können als Module hinzu mo-
delliert werden, bis der gesamte Prozess die
Anforderungen erfüllt. Die Zentralisierung
der Konfiguration, ermöglicht die Software
Entwicklungsumgebungen schneller, trans-
parenter und konsistenter mit Modellen und
Tests aufzubauen.
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1 Einführung
In Zeiten, in denen viele Bereiche des täg-
lichen Lebens mehr und mehr automati-
siert werden, stellt sich die Frage, inwieweit
Softwareentwicklungsprozesse automatisiert
und optimiert werden können. Das Verfah-
ren des Continuous Delivery (CD) soll es er-
möglichen, Software schneller an den Kun-
den auszuliefern. Die Basis dafür bietet ein
weitestgehend automatisierter Prozess inner-
halb der Entwicklung. [14, S. 13] Für den
Begriff Continuous Delivery gibt es keine
allgemeingültige Definition. Martin Fowler
definiert diesen Begriff folgendermaßen:

"Continuous Delivery is a soft-
ware development discipline
where you build software in
such a way that the software
can be released to production at
any time". [13]

Software soll duch automatisierte Build- und
Testvorgänge jederzeit in die Produktion
ausgeliefert werden können. Um die Einfüh-
rung eines CD Prozesses zu vereinfachen,
gibt es eine Reihe von Tools. Diese Tools
bieten die Möglichkeit, Source Code auto-
matisch zu bauen, zu testen und zu deployen.
Somit stellt sich die Frage, wie die Funktio-
nalitäten der Tools im Detail aussehen und
in welchen Bereichen diese sich unterschei-
den. Die Auswahl der richtigen Toolchain
ist noch entscheidender, wenn das Software-
projekt viele spezifische Anforderungen und
Abhängigkeiten hat.
Aus diesem Grund werden innerhalb die-

ser Arbeit aktuelle Lösungen vorgestellt und
evaluiert. Dazu werden spezifische Kriteri-
en definiert, mit denen vor allem die Ad-
aptivität der Tools untersucht werden soll.
Adaptivität bedeutet in diesem Fall die Fä-
higkeit, die Toolchain an spezielle Bedürf-
nisse eines Entwicklungsprozesses anpassen
zu können. Das kann z.B. die Verwendung
von Embedded-Systems sein oder die Mög-
lichkeit, Konfigurationeinstellungen zu ver-
sionieren. Die Evaluation soll zeigen, welche
Unterschiede es gibt und welche Toolchain
für welchen Einsatzzweck und v.a. für die
definierten Anforderungen am besten geeig-
net ist.
Im folgenden Abschnitt werden zunächst die
Grundlagen eines CD Prozesses erläutert.
Darauffolgend werden die Bewertungskrite-
rien definiert, um in Abschnitt 4 die Lö-
sungsansätze vorzustellen und in Abschnitt 5
zu evaluieren. Abgeschlossen wird diese Ar-
beit mit einer Diskussion und einem Fazit.

2 Grundlagen des
Continuous Delivery

Damit es möglich ist, Software jederzeit
ausliefern zu können, müssen nahezu alle
Schritte des Entwicklungsprozesses automa-
tisiert werden. Die einzelnen Komponenten
des Prozesses, sowie die Struktur der eigent-
lichen Delivery Pipeline werden im Folgen-
den genauer erklärt. In Abbildung 1 sind
die einzelnen Schritte einer Delivery Pipeli-
ne abgebildet.

Abbildung 1: Aufbau einer Continuous
Delivery Pipeline, vgl. [12, Figure 1.1]

Der Begriff Pipeline wird im Bereich CD
sehr häufig verwendet. Es ist damit, wie in
Abbildung 1 dargestellt, eine lineare Abfolge
einzelner Komponenten gemeint, die nach-
einander ausgeführt werden.

2.1 Commit-Phase
Eine Pipeline wird mit jedem Commit, also
mit einer Änderung am Source Code gestar-
tet. Daraufhin wird der Source Code kom-
piliert. Schlägt bereits dieser Schritt fehl,
wird der Entwickler informiert und die wei-
tere Durchführung abgebrochen. Nach ei-
nem erfolgreichen Build werden Unit-Tests
und ggf. eine statische Quellcode-Analyse
durchgeführt. Ziel der Commit-Phase ist es,
Fehler so schnell wie möglich zu erkennen,
um dem Entwickler nach kurzer Zeit Feed-
back geben zu können. [12, S. 120ff]

2.2 Durchführung von Tests
Nach der Commit-Phase sind weitere Tests
notwendig, auf die im Folgenden genauer
eingegangen wird.

Akzeptanztest
Akzeptanztests beschreiben die Funktionen,
die das System erfüllen muss. Die Tests müs-
sen, wenn möglich, in der Umgebung lau-
fen, die auch beim Kunden vorhanden ist.
[12, S. 122f] Um Akzeptanztests überhaupt
ausführen zu können, muss die Testumge-
bung entsprechend konfiguriert werden. Dar-
aufhin wird die Software auf dem Zielsystem
installiert und getestet. [12, S. 187ff] Auch
nicht funktionale Anforderungen wie Secu-
rity oder Availability können mit Akzeptanz-
tests abgedeckt werden. [12, S. 188]

Kapazitätstest
Nach erfolgreicher Durchführung aller Ak-
zeptanztests werden Kapazitätstests durch-
geführt, um nicht funktionale Anforderun-
gen zu testen. Hierbei wird u.a. getestet,
ob die Software die gewünschte Performan-
ce liefert und ausreichend leistungsfähig ist.
[14, S. 157ff]

Explorative Tests
Explorative Tests werden in Form von ma-
nuellen Tests und ohne definierten Testplan
durchgeführt. [14, S. 173ff] Trotz der vie-
len automatisierten Tests kann in bestimmten
Fällen ein manueller Test notwendig sein.
[14, S. 173ff] In bestimmten Fällen können
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und ggf. eine statische Quellcode-Analyse
durchgeführt. Ziel der Commit-Phase ist es,
Fehler so schnell wie möglich zu erkennen,
um dem Entwickler nach kurzer Zeit Feed-
back geben zu können. [12, S. 120ff]

2.2 Durchführung von Tests
Nach der Commit-Phase sind weitere Tests
notwendig, auf die im Folgenden genauer
eingegangen wird.

Akzeptanztest
Akzeptanztests beschreiben die Funktionen,
die das System erfüllen muss. Die Tests müs-
sen, wenn möglich, in der Umgebung lau-
fen, die auch beim Kunden vorhanden ist.
[12, S. 122f] Um Akzeptanztests überhaupt
ausführen zu können, muss die Testumge-
bung entsprechend konfiguriert werden. Dar-
aufhin wird die Software auf dem Zielsystem
installiert und getestet. [12, S. 187ff] Auch
nicht funktionale Anforderungen wie Secu-
rity oder Availability können mit Akzeptanz-
tests abgedeckt werden. [12, S. 188]

Kapazitätstest
Nach erfolgreicher Durchführung aller Ak-
zeptanztests werden Kapazitätstests durch-
geführt, um nicht funktionale Anforderun-
gen zu testen. Hierbei wird u.a. getestet,
ob die Software die gewünschte Performan-
ce liefert und ausreichend leistungsfähig ist.
[14, S. 157ff]

Explorative Tests
Explorative Tests werden in Form von ma-
nuellen Tests und ohne definierten Testplan
durchgeführt. [14, S. 173ff] Trotz der vie-
len automatisierten Tests kann in bestimmten
Fällen ein manueller Test notwendig sein.
[14, S. 173ff] In bestimmten Fällen können
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auch nicht funktionale Anforderungen wie
die Usability oder das Look and Feel manuell
getestet werden. [14, S. 173ff]

2.3 Release
Laut [12, S. 129ff] ist es Ziel, einen kom-
plett automatisierten Release Prozess zu er-
reichen und theoretisch jeden Tag einen Re-
lease durchführen zu können. Mit dem CD
Prozess ist sichergestellt, dass jede neue Ver-
sion ausreichend getestet ist. Die Ausliefe-
rung in die Produktion ist im Prinzip kein
neuer Schritt, da das Deployment bereits vor
den Akzeptanztests durchgeführt wird. [14,
S. 181ff]

3 Definition von
Bewertungskriterien

Damit die Toolchains in den Funktionali-
täten miteinander verglichen werden kön-
nen, werden in diesem Abschnitt zunächst
einige Anforderungskriterien definiert. Für
diese Kriterien wurde größtenteils die De-
finition einer CD Pipeline genauer unter-
sucht, um festzustellen, welche Aufgaben
eine Toolchain in diesem Bereich erfüllen
muss.

3.1 Automatisierter
Build-Prozess

Die Durchführung eines automatisierten
Build-Prozesses beinhaltet unterschiedliche
Komponenten. Grundlegend dabei ist, dass
auf Änderungen im Source Code mit einem
automatisierten Build reagiert wird. Außer-
dem soll es möglich sein, Änderungen nur in
bestimmten Branches zu betrachten.
Da viele Projekte sehr spezifische Projekt-
strukturen haben, muss sich der Prozess auf
verschiedene Anforderungen anpassen kön-
nen. Es gibt unterschiedliche Build-Systeme,
Programmiersprachen und IDEs, die je nach
Projekt in unterschiedlichen Konstellation
vorkommen können.
Noch komplexer ist der Build-Prozess bei
der Entwicklung von Embedded-Software.
Dabei muss beachtet werden, dass oftmals
auch die Erstellung des Board Support
Packages (BSP), also des Betriebssystems,

mit zur Entwicklung gehört. Somit gibt es
auch hierbei sehr spezifische Anforderungen
an den Build, die vom Betriebssystem, dem
verwendeten Embedded-System, sowie dem
Framework für die Erstellung des BSP ab-
hängen.
Für das Auslösen eines Builds gibt es un-
terschiedliche Möglichkeiten. Die Toolchain
soll die Auslösemöglichkeiten Manuell,
Zeitlich, Poll und Event bieten. [10, S.
80f] Mit einem Poll wird ein Repository auf
Änderungen überprüft. Ein Event kann ein
Commit in einem Repository oder der erfolg-
reiche Durchlauf eines anderen Builds sein,
der nach Beendigung einen neuen Build star-
tet.

3.2 Statische
Quellcode-Analyse

Um die Qualität der Software zu gewährleis-
ten, ist es sinnvoll eine automatische Analyse
des Quellcodes, am Ende von jedem Build,
durchzuführen. Für die Toolchain bedeutet
das, dass diese entweder eigene Werkzeuge
für die Analyse mitbringen, oder die Integra-
tion von externen Analysewerkzeugen erlau-
ben muss. [10, S. 17]

3.3 Automatisierte Tests
Automatisierte Tests decken einen Groß-
teil der CD Pipeline ab und müssen daher
auch mit Hilfe der Toolchain aufgesetzt und
durchgeführt werden können. Auch hierbei
gilt, dass entsprechende Test-Frameworks
ggf. in die Pipeline integriert werden müs-
sen. [12, S. 122ff] Beispiele für solche Fra-
meworks sind JUnit und Googletest für die
Ausführung von Unit-Tests. Bei der Ent-
wicklung von Embedded Software ist es
wichtig, auch die Ergebnisse von Tests die
auf dem Embedded System laufen zu ge-
nerieren und dem Entwickler in Form von
Feedback zur Verfügung zu stellen.

3.4 Konfigurationsmanagement
Ein Softwareprodukt besteht meistens aus
vielen Einzelkomponenten, die wiederum
Abhängigkeiten untereinander aufweisen.
Somit ist es u.a. Aufgabe des Konfigurati-

onsmanagement, Abhängigkeiten zwischen
Softwarekomponenten zu organisieren, so-
wie Code-Änderungen zu kontrollieren und
versionieren. [12, S. 31ff]
Laut [12, S. 24ff] ist es für einen funktio-
nierenden Delivery Prozess unbedingt not-
wendig, alles unter Versionskontrolle zu ha-
ben. Das System für die Versionsverwal-
tung ist nicht zwingend Bestandteil des CD
Prozesses, muss jedoch kompatibel mit der
Toolchain sein.
Im Gegensatz zur Versionsverwaltung geht
es innerhalb des Build-Managements nicht
um die Verwaltung des Quellcodes, sondern
um die Versionierung und Verwaltung der
Build-Artefakte. [12, S. 38f] Für einen Re-
lease muss klar definiert sein, aus welchen
Unterkomponenten sich eine Hauptkompo-
nente zusammensetzt, sodass dieser Stand
auch nach Release wiederhergestellt werden
kann.

3.5 Feedback System
Nach der Durchführung von Builds oder
Tests soll der zuständige Entwickler so
schnell wie möglich ein Feedback von
dem Prozess bekommen. [12, S. 11ff] Ein
Feedback-Mechanismus kann beispielswei-
se das Verschicken einer E-Mail sein. Diese
Benachrichtigungen sollen Team spezifisch
eingerichtet werden können. Je nach Projekt
oder Modul sollen E-Mails nur an bestimmte
Personen oder auch an das komplette Team
verschickt werden. [10, S. 207ff]
Damit die Entwickler auf das Feedback
reagieren können, soll die Toolchain eine
übersichtliche Visualisierung der Build- und
Test-Ergebnisse bereitstellen. Häufig wird
das in Form einer Web-Oberfläche und ei-
nem Dashboard realisiert. [12, S. 321f]

3.6 Deployment
Damit die Tests aussagekräftige Ergebnis-
se liefern können, müssen diese zum Teil
bereits auf dem Zielsystem ausgeführt wer-
den. Der Vorgang der Installation der Soft-
ware auf dem System wird auch als Deploy-
ment bezeichnet. [12, S. 160ff] Der Vorgang
des Deployment wird etwas komplexer, so-

bald es sich beispielsweise um die Entwick-
lung von Embedded-Software handelt. Im
Gegensatz zu Webanwendungen wird exter-
ne Hardware benötigt, auf der die Softwa-
re installiert wird. Für die Durchführung von
Tests nach dem Deployment, muss die Um-
gebung soweit flexibel sein, dass beispiels-
weise Testdaten aus einer Datenbank an das
System übergeben und die darauffolgenden
Testergebnisse ausgelesen werden können.

3.7 Reproduzierbarkeit
Reproduzierbarkeit bedeutet in diesem Fall,
dass ein bestimmter Softwarestand eines Re-
lease auch nach Jahren wiederhergestellt
werden kann. Außerdem soll es möglich
sein, die Toolchain zu wechseln, ohne die
komplette Konfiguration aller Projekte er-
neut vornehmen zu müssen. Das führt dazu,
dass die Konfiguration eines Build-Prozesses
in irgendeiner Art versionierbar sein muss,
also nicht ausschließlich über eine Web-
Oberfläche durchgeführt wird.

3.8 Usability
Der letzte Punkt umfasst die Benutzer-
freundlichkeit sowie die Bedienbarkeit des
Tools. Da die Entwickler täglich mit dem
Tool arbeiten, um neue Projekte zu erstellen
oder Testergebnisse zu betrachten, sollte das
Tool eine übersichtliche Web-Oberfläche so-
wie eine gute Bedienbarkeit aufweisen.

3.9 Verfügbarkeit
Softwareprojekte werden teilweise über Jah-
re weiterentwickelt und gepflegt. Daher ist es
wichtig, dass auch hinter der Toolchain ein
Team oder eine Firma für den Support und
die Weiterentwicklung steht.

4 Aktuelle Lösungsansätze
In folgendem Abschnitt werden einige Lö-
sungsansätze vorgestellt, die das Ziel verfol-
gen, Softwareentwicklungsprozesse zu au-
tomatisieren. Dieser Abschnitt dient dazu,
einen Überblick über unterschiedliche Sys-
teme zu geben, um diese innerhalb der Eva-
luation miteinander zu vergleichen.
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auch nicht funktionale Anforderungen wie
die Usability oder das Look and Feel manuell
getestet werden. [14, S. 173ff]

2.3 Release
Laut [12, S. 129ff] ist es Ziel, einen kom-
plett automatisierten Release Prozess zu er-
reichen und theoretisch jeden Tag einen Re-
lease durchführen zu können. Mit dem CD
Prozess ist sichergestellt, dass jede neue Ver-
sion ausreichend getestet ist. Die Ausliefe-
rung in die Produktion ist im Prinzip kein
neuer Schritt, da das Deployment bereits vor
den Akzeptanztests durchgeführt wird. [14,
S. 181ff]

3 Definition von
Bewertungskriterien

Damit die Toolchains in den Funktionali-
täten miteinander verglichen werden kön-
nen, werden in diesem Abschnitt zunächst
einige Anforderungskriterien definiert. Für
diese Kriterien wurde größtenteils die De-
finition einer CD Pipeline genauer unter-
sucht, um festzustellen, welche Aufgaben
eine Toolchain in diesem Bereich erfüllen
muss.

3.1 Automatisierter
Build-Prozess

Die Durchführung eines automatisierten
Build-Prozesses beinhaltet unterschiedliche
Komponenten. Grundlegend dabei ist, dass
auf Änderungen im Source Code mit einem
automatisierten Build reagiert wird. Außer-
dem soll es möglich sein, Änderungen nur in
bestimmten Branches zu betrachten.
Da viele Projekte sehr spezifische Projekt-
strukturen haben, muss sich der Prozess auf
verschiedene Anforderungen anpassen kön-
nen. Es gibt unterschiedliche Build-Systeme,
Programmiersprachen und IDEs, die je nach
Projekt in unterschiedlichen Konstellation
vorkommen können.
Noch komplexer ist der Build-Prozess bei
der Entwicklung von Embedded-Software.
Dabei muss beachtet werden, dass oftmals
auch die Erstellung des Board Support
Packages (BSP), also des Betriebssystems,

mit zur Entwicklung gehört. Somit gibt es
auch hierbei sehr spezifische Anforderungen
an den Build, die vom Betriebssystem, dem
verwendeten Embedded-System, sowie dem
Framework für die Erstellung des BSP ab-
hängen.
Für das Auslösen eines Builds gibt es un-
terschiedliche Möglichkeiten. Die Toolchain
soll die Auslösemöglichkeiten Manuell,
Zeitlich, Poll und Event bieten. [10, S.
80f] Mit einem Poll wird ein Repository auf
Änderungen überprüft. Ein Event kann ein
Commit in einem Repository oder der erfolg-
reiche Durchlauf eines anderen Builds sein,
der nach Beendigung einen neuen Build star-
tet.

3.2 Statische
Quellcode-Analyse

Um die Qualität der Software zu gewährleis-
ten, ist es sinnvoll eine automatische Analyse
des Quellcodes, am Ende von jedem Build,
durchzuführen. Für die Toolchain bedeutet
das, dass diese entweder eigene Werkzeuge
für die Analyse mitbringen, oder die Integra-
tion von externen Analysewerkzeugen erlau-
ben muss. [10, S. 17]

3.3 Automatisierte Tests
Automatisierte Tests decken einen Groß-
teil der CD Pipeline ab und müssen daher
auch mit Hilfe der Toolchain aufgesetzt und
durchgeführt werden können. Auch hierbei
gilt, dass entsprechende Test-Frameworks
ggf. in die Pipeline integriert werden müs-
sen. [12, S. 122ff] Beispiele für solche Fra-
meworks sind JUnit und Googletest für die
Ausführung von Unit-Tests. Bei der Ent-
wicklung von Embedded Software ist es
wichtig, auch die Ergebnisse von Tests die
auf dem Embedded System laufen zu ge-
nerieren und dem Entwickler in Form von
Feedback zur Verfügung zu stellen.

3.4 Konfigurationsmanagement
Ein Softwareprodukt besteht meistens aus
vielen Einzelkomponenten, die wiederum
Abhängigkeiten untereinander aufweisen.
Somit ist es u.a. Aufgabe des Konfigurati-

onsmanagement, Abhängigkeiten zwischen
Softwarekomponenten zu organisieren, so-
wie Code-Änderungen zu kontrollieren und
versionieren. [12, S. 31ff]
Laut [12, S. 24ff] ist es für einen funktio-
nierenden Delivery Prozess unbedingt not-
wendig, alles unter Versionskontrolle zu ha-
ben. Das System für die Versionsverwal-
tung ist nicht zwingend Bestandteil des CD
Prozesses, muss jedoch kompatibel mit der
Toolchain sein.
Im Gegensatz zur Versionsverwaltung geht
es innerhalb des Build-Managements nicht
um die Verwaltung des Quellcodes, sondern
um die Versionierung und Verwaltung der
Build-Artefakte. [12, S. 38f] Für einen Re-
lease muss klar definiert sein, aus welchen
Unterkomponenten sich eine Hauptkompo-
nente zusammensetzt, sodass dieser Stand
auch nach Release wiederhergestellt werden
kann.

3.5 Feedback System
Nach der Durchführung von Builds oder
Tests soll der zuständige Entwickler so
schnell wie möglich ein Feedback von
dem Prozess bekommen. [12, S. 11ff] Ein
Feedback-Mechanismus kann beispielswei-
se das Verschicken einer E-Mail sein. Diese
Benachrichtigungen sollen Team spezifisch
eingerichtet werden können. Je nach Projekt
oder Modul sollen E-Mails nur an bestimmte
Personen oder auch an das komplette Team
verschickt werden. [10, S. 207ff]
Damit die Entwickler auf das Feedback
reagieren können, soll die Toolchain eine
übersichtliche Visualisierung der Build- und
Test-Ergebnisse bereitstellen. Häufig wird
das in Form einer Web-Oberfläche und ei-
nem Dashboard realisiert. [12, S. 321f]

3.6 Deployment
Damit die Tests aussagekräftige Ergebnis-
se liefern können, müssen diese zum Teil
bereits auf dem Zielsystem ausgeführt wer-
den. Der Vorgang der Installation der Soft-
ware auf dem System wird auch als Deploy-
ment bezeichnet. [12, S. 160ff] Der Vorgang
des Deployment wird etwas komplexer, so-

bald es sich beispielsweise um die Entwick-
lung von Embedded-Software handelt. Im
Gegensatz zu Webanwendungen wird exter-
ne Hardware benötigt, auf der die Softwa-
re installiert wird. Für die Durchführung von
Tests nach dem Deployment, muss die Um-
gebung soweit flexibel sein, dass beispiels-
weise Testdaten aus einer Datenbank an das
System übergeben und die darauffolgenden
Testergebnisse ausgelesen werden können.

3.7 Reproduzierbarkeit
Reproduzierbarkeit bedeutet in diesem Fall,
dass ein bestimmter Softwarestand eines Re-
lease auch nach Jahren wiederhergestellt
werden kann. Außerdem soll es möglich
sein, die Toolchain zu wechseln, ohne die
komplette Konfiguration aller Projekte er-
neut vornehmen zu müssen. Das führt dazu,
dass die Konfiguration eines Build-Prozesses
in irgendeiner Art versionierbar sein muss,
also nicht ausschließlich über eine Web-
Oberfläche durchgeführt wird.

3.8 Usability
Der letzte Punkt umfasst die Benutzer-
freundlichkeit sowie die Bedienbarkeit des
Tools. Da die Entwickler täglich mit dem
Tool arbeiten, um neue Projekte zu erstellen
oder Testergebnisse zu betrachten, sollte das
Tool eine übersichtliche Web-Oberfläche so-
wie eine gute Bedienbarkeit aufweisen.

3.9 Verfügbarkeit
Softwareprojekte werden teilweise über Jah-
re weiterentwickelt und gepflegt. Daher ist es
wichtig, dass auch hinter der Toolchain ein
Team oder eine Firma für den Support und
die Weiterentwicklung steht.

4 Aktuelle Lösungsansätze
In folgendem Abschnitt werden einige Lö-
sungsansätze vorgestellt, die das Ziel verfol-
gen, Softwareentwicklungsprozesse zu au-
tomatisieren. Dieser Abschnitt dient dazu,
einen Überblick über unterschiedliche Sys-
teme zu geben, um diese innerhalb der Eva-
luation miteinander zu vergleichen.
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4.1 Concourse
Die Prinzipien von Concourse sollen dem
Benutzer einen einfachen Wechsel zwischen
unterschiedlichen CD Tools ermöglichen, da
alle Konfigurationseinstellungen der Projek-
te in einzelnen Dateien organisiert werden.
[8] Mit Concourse können einfache bis sehr
komplexe Pipeline Systeme aufgebaut wer-
den. Eine Übersicht über den Aufbau einer
Pipeline ist in Abbildung 2 dargestellt.

Abbildung 2: Übersichtsdarstellung der
Komponenten in Concourse

Die Pipeline setzt sich aus Ressourcen und
Jobs zusammen. Eine Ressource stellt eine
bestimmte Form einer Entität dar, die einen
Job auslösen kann, z.B. ein Git Reposito-
ry oder einen zeitlichen Trigger. Der Job
setzt sich aus verschiedenen Aktionen zu-
sammen, die mit Hilfe einer Domänenspezi-
fischen Sprache (DSL) in einem Build Plan
definiert werden. Ein Build Plan kann ver-
schiedene Aktionen wie z.B einzelne Tasks
durchführen, in denen Skripte in isolierten
Docker Containern ausgeführt werden. [8]
Das Ergebnis eines Jobs kann wiederum an
die nächste Ressource für die darauffolgen-
den Jobs weitergegeben werden.

4.2 GoCD
Der Aufbau einer Pipeline ist ähnlich wie
bei Concourse in verschiedene Hauptkom-
ponenten gegliedert, siehe Abbildung 3.
Ein Task definiert eine einzelne Aktion, die
ausgeführt wird. Jobs bestehen aus einer Rei-
he von Tasks. Sobald ein Task fehlschlägt,
schlägt auch der Job fehl. Eine Stage enthält
wiederum mehrere Jobs. Die eigentliche Pi-
peline wird aus mehreren Stages aufgebaut,
die in einer bestimmten Reihenfolge ausge-

Abbildung 3: Übersichtsdarstellung der
Komponenten in GoCD

führt werden. Der Trigger definiert, wann ei-
ne Pipeline ausgeführt werden soll, z.B. über
eine Änderung im Repository oder zeitlich.
[9]
Alle zuvor vorgestellten Komponenten, wie
Tasks oder Jobs, werden auf Agenten ausge-
führt. Ein Server überwacht die Events des
Triggers und gibt die entsprechenden Jobs
an Agenten weiter. Pipelines und Agenten
können in beliebiger Anzahl und Konstellati-
on gruppiert und in einer eigenen Umgebung
von anderen Komponenten isoliert werden.
[9]

4.3 Jenkins
Jenkins ist ein sehr bekanntes Tool, das
über eine Web-Oberfläche konfiguriert wer-
den kann. Das Tool bietet eine große Aus-
wahl an Plugins. Auch Jenkins bietet eine ei-
gene DSL an, mit der die Pipeline definiert
wird. Mit dieser DSL kann ein Jenkinsfile er-
stellt werden. [6] Die Definition einer Pipe-
line besteht auch hier aus mehreren Kompo-
nenten, siehe Abbildung 4.
Ein Step definiert, wie auch bei den bereits
vorgestellten Tools, eine einzelne Aktion. Ei-
ne Stage besteht aus einem oder mehreren
Steps . Auch hier wird nach dem Prinzip
mit Master und Slave, bzw. Agent gearbeitet
(siehe 4.2 GoCD). [6]

4.4 Buildbot
Das Tool Buildbot vereint Continuous Inte-
gration, Continuous Deployment und Relea-

Abbildung 4: Übersichtsdarstellung der
Komponenten in Jenkins

se Management. Ähnlich wie bei Jenkins und
GoCD gibt es auch hier ein Master-Slave-
Prinzip. Der Master entscheidet dabei, was
wie und wo gebaut werden soll und sendet
das entsprechende Kommando an einen der
Slaves. Die einzelnen Slaves können auf ver-
schiedenen Maschinen und Plattformen lau-
fen. [7] Die Hauptkomponenten von Build-
bot werden im Folgenden genauer vorge-
stellt, siehe Abbildung 5.

Versionsverwaltung

Abbildung 5: Ablaufdiagramm für die
Ausführung eines Build in Buildbot

Die Change Source reagiert, sobald sich
in einem Repository einer Versionsverwal-
tung etwas ändert. Die Change Source ver-
hält sich also ähnlich zu den bereits vorge-
stellten Komponenten Ressource und Mate-
rial. Auch hier können zeitliche Trigger ver-
wendet werden. Die Scheduler entscheiden,
wann Builds ausgeführt werden sollen. Da-
bei gibt es verschiedene Arten, die beliebig

konfiguriert werden können. Um einen Build
zu starten, sendet der Scheduler eine Anfrage
an den Builder. Dieser wird ausgeführt, so-
bald ein Slave verfügbar ist. Ein Builder defi-
niert, wie ein entsprechender Build durchge-
führt werden soll und wird wiederum durch
einzelne Build Steps definiert.

4.5 Team Foundation Server
Der Team Foundation Server (TFS) ist ei-
ne proprietäre Lösung von Microsoft, wobei
die Express Version auch kostenlos und mit
zu fünf Teammitgliedern verwendet werden
kann. Ein großer Unterschied zu den bisher
vorgestellten Tools ist, dass TFS eine eige-
ne Versionsverwaltung beinhaltet. Des Wei-
teren unterstützt TFS agile Softwareentwick-
lungsprozesse wie Kanban oder Scrum. So
können Backlogs erstellt, sowie Arbeitsauf-
gaben mit Code oder Builds verknüpft wer-
den. [5]
Für die Erstellung eines neues Prozesse kön-
nen in TFS eine Reihe von Build Steps mit
unterschiedlichen Funktionen definiert wer-
den. Es können Build Systeme wie z.B.
Gradle oder Utilities in Form von Shell-
Skripten verwendet werden, um spezifische
Builddefinitionen zu erstellen. Für die an-
schließende Durchführung von Tests und
dem Deployment bietet TFS unterschiedli-
che Plugins an. Außerdem können Umge-
bungsvariablen und verschiedene Trigger für
das Auslösen eines Builds verwendet wer-
den, so wie bei den anderen Tools auch. [5]

5 Evaluation
In diesem Abschnitt werden die Lösungs-
ansätze bezüglich der zuvor definierten Be-
wertungskriterien evaluiert. Um die Anzahl
der Tools zu reduzieren, wird diese mit Hil-
fe einer Vorauswahl eingeschränkt. Bei dem
Tool, das nicht im Detail untersucht wird,
handelt es sich um den Team Foundation Ser-
ver von Microsoft. TFS kann am wenigsten
alle der hier definierten Anforderungen er-
füllen.
Das Problem hierbei ist, dass die Buildde-
finition ausschließlich innerhalb des Web-
Tools sowie auf dem TFS-Server in Form
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4.1 Concourse
Die Prinzipien von Concourse sollen dem
Benutzer einen einfachen Wechsel zwischen
unterschiedlichen CD Tools ermöglichen, da
alle Konfigurationseinstellungen der Projek-
te in einzelnen Dateien organisiert werden.
[8] Mit Concourse können einfache bis sehr
komplexe Pipeline Systeme aufgebaut wer-
den. Eine Übersicht über den Aufbau einer
Pipeline ist in Abbildung 2 dargestellt.

Abbildung 2: Übersichtsdarstellung der
Komponenten in Concourse

Die Pipeline setzt sich aus Ressourcen und
Jobs zusammen. Eine Ressource stellt eine
bestimmte Form einer Entität dar, die einen
Job auslösen kann, z.B. ein Git Reposito-
ry oder einen zeitlichen Trigger. Der Job
setzt sich aus verschiedenen Aktionen zu-
sammen, die mit Hilfe einer Domänenspezi-
fischen Sprache (DSL) in einem Build Plan
definiert werden. Ein Build Plan kann ver-
schiedene Aktionen wie z.B einzelne Tasks
durchführen, in denen Skripte in isolierten
Docker Containern ausgeführt werden. [8]
Das Ergebnis eines Jobs kann wiederum an
die nächste Ressource für die darauffolgen-
den Jobs weitergegeben werden.

4.2 GoCD
Der Aufbau einer Pipeline ist ähnlich wie
bei Concourse in verschiedene Hauptkom-
ponenten gegliedert, siehe Abbildung 3.
Ein Task definiert eine einzelne Aktion, die
ausgeführt wird. Jobs bestehen aus einer Rei-
he von Tasks. Sobald ein Task fehlschlägt,
schlägt auch der Job fehl. Eine Stage enthält
wiederum mehrere Jobs. Die eigentliche Pi-
peline wird aus mehreren Stages aufgebaut,
die in einer bestimmten Reihenfolge ausge-

Abbildung 3: Übersichtsdarstellung der
Komponenten in GoCD

führt werden. Der Trigger definiert, wann ei-
ne Pipeline ausgeführt werden soll, z.B. über
eine Änderung im Repository oder zeitlich.
[9]
Alle zuvor vorgestellten Komponenten, wie
Tasks oder Jobs, werden auf Agenten ausge-
führt. Ein Server überwacht die Events des
Triggers und gibt die entsprechenden Jobs
an Agenten weiter. Pipelines und Agenten
können in beliebiger Anzahl und Konstellati-
on gruppiert und in einer eigenen Umgebung
von anderen Komponenten isoliert werden.
[9]

4.3 Jenkins
Jenkins ist ein sehr bekanntes Tool, das
über eine Web-Oberfläche konfiguriert wer-
den kann. Das Tool bietet eine große Aus-
wahl an Plugins. Auch Jenkins bietet eine ei-
gene DSL an, mit der die Pipeline definiert
wird. Mit dieser DSL kann ein Jenkinsfile er-
stellt werden. [6] Die Definition einer Pipe-
line besteht auch hier aus mehreren Kompo-
nenten, siehe Abbildung 4.
Ein Step definiert, wie auch bei den bereits
vorgestellten Tools, eine einzelne Aktion. Ei-
ne Stage besteht aus einem oder mehreren
Steps . Auch hier wird nach dem Prinzip
mit Master und Slave, bzw. Agent gearbeitet
(siehe 4.2 GoCD). [6]

4.4 Buildbot
Das Tool Buildbot vereint Continuous Inte-
gration, Continuous Deployment und Relea-

Abbildung 4: Übersichtsdarstellung der
Komponenten in Jenkins

se Management. Ähnlich wie bei Jenkins und
GoCD gibt es auch hier ein Master-Slave-
Prinzip. Der Master entscheidet dabei, was
wie und wo gebaut werden soll und sendet
das entsprechende Kommando an einen der
Slaves. Die einzelnen Slaves können auf ver-
schiedenen Maschinen und Plattformen lau-
fen. [7] Die Hauptkomponenten von Build-
bot werden im Folgenden genauer vorge-
stellt, siehe Abbildung 5.

Versionsverwaltung

Abbildung 5: Ablaufdiagramm für die
Ausführung eines Build in Buildbot

Die Change Source reagiert, sobald sich
in einem Repository einer Versionsverwal-
tung etwas ändert. Die Change Source ver-
hält sich also ähnlich zu den bereits vorge-
stellten Komponenten Ressource und Mate-
rial. Auch hier können zeitliche Trigger ver-
wendet werden. Die Scheduler entscheiden,
wann Builds ausgeführt werden sollen. Da-
bei gibt es verschiedene Arten, die beliebig

konfiguriert werden können. Um einen Build
zu starten, sendet der Scheduler eine Anfrage
an den Builder. Dieser wird ausgeführt, so-
bald ein Slave verfügbar ist. Ein Builder defi-
niert, wie ein entsprechender Build durchge-
führt werden soll und wird wiederum durch
einzelne Build Steps definiert.

4.5 Team Foundation Server
Der Team Foundation Server (TFS) ist ei-
ne proprietäre Lösung von Microsoft, wobei
die Express Version auch kostenlos und mit
zu fünf Teammitgliedern verwendet werden
kann. Ein großer Unterschied zu den bisher
vorgestellten Tools ist, dass TFS eine eige-
ne Versionsverwaltung beinhaltet. Des Wei-
teren unterstützt TFS agile Softwareentwick-
lungsprozesse wie Kanban oder Scrum. So
können Backlogs erstellt, sowie Arbeitsauf-
gaben mit Code oder Builds verknüpft wer-
den. [5]
Für die Erstellung eines neues Prozesse kön-
nen in TFS eine Reihe von Build Steps mit
unterschiedlichen Funktionen definiert wer-
den. Es können Build Systeme wie z.B.
Gradle oder Utilities in Form von Shell-
Skripten verwendet werden, um spezifische
Builddefinitionen zu erstellen. Für die an-
schließende Durchführung von Tests und
dem Deployment bietet TFS unterschiedli-
che Plugins an. Außerdem können Umge-
bungsvariablen und verschiedene Trigger für
das Auslösen eines Builds verwendet wer-
den, so wie bei den anderen Tools auch. [5]

5 Evaluation
In diesem Abschnitt werden die Lösungs-
ansätze bezüglich der zuvor definierten Be-
wertungskriterien evaluiert. Um die Anzahl
der Tools zu reduzieren, wird diese mit Hil-
fe einer Vorauswahl eingeschränkt. Bei dem
Tool, das nicht im Detail untersucht wird,
handelt es sich um den Team Foundation Ser-
ver von Microsoft. TFS kann am wenigsten
alle der hier definierten Anforderungen er-
füllen.
Das Problem hierbei ist, dass die Buildde-
finition ausschließlich innerhalb des Web-
Tools sowie auf dem TFS-Server in Form
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von Konfigurationsdateien vorhanden ist.
Für den Entwickler gibt es keine Möglich-
keit, die Builddefinition beispielsweise in
Form einer DSL zu erstellen und zu versio-
nieren. Ein weiterer Nachteil ist, dass ein er-
folgreicher Durchlauf einer Builddefinition
keine andere Builddefinition triggern kann.

5.1 Vergleich
Für die Evaluation wurden alle Tools in-
stalliert und praktisch untersucht. Zum Teil
kam eine einfache Beispielanwendung zum
Einsatz, mit der exemplarisch die Konfigu-
ration einer Builddefinition gezeigt werden
kann. Die Informationen zu den Funktiona-
litäten werden somit aus praktischen Tests,
der Web-Oberfläche des jeweiligen Tools
sowie vereinzelt aus den Dokumentationen
[7](Buildbot), [8](Concourse), [9](GoCD)
und [6](Jenkins) entnommen.
GoCD und Jenkins sind webbasierte Tool,
dessen Konfigurationen größtenteils in der
Web-Oberfläche stattfinden. Im Gegensatz
dazu, werden bei Concourse und Buildbot
Konfigurationsdateien verwendet.

Automatisierter Build-Prozess
Alle Tools bieten die Möglichkeit, Source
Code innerhalb einer Versionsverwaltung zu
überwachen und auf Änderungen zu reagie-
ren. Mit allen Tools können die in den Anfor-
derungen definierten Trigger verwendet wer-
den.
Für die Definition von Buildschritten bie-
ten die Tools teilweise sehr verschiedene Lö-
sungen an. Grundsätzlich können jedoch bei
allen Tools einfache Shellbefehle eingesetzt
werden. Jenkins und Concourse arbeiten mit
einer eigenen DSL, mit der einzelne Build-
schritte definiert werden können. Bei Con-
course muss sich der Entwickler zunächst in
die Syntax der Sprache einarbeiten. Bei Con-
course gibt es jedoch ein Problem mit der
Standardeinstellung des Docker Containers,
dieser muss für die Ausführung eines make
Befehls erst angepasst werden. Jenkins bietet
für die Verwendung der DSL einen Überset-
zer an, mit dem u.a. der Inhalt eines Shell-
, oder Batch-Skriptes in ein Jenkinsfile kon-

vertiert werden kann.
Buildbot verwendet zwar keine eigene DSL,
bietet jedoch den Vorteil, dass das Tool auf
Python basiert und die Prozessschritte somit
ebenfalls in Python definiert werden können.
Ein Nachteil ist jedoch, dass in Buildbot kein
Pipeline-Konzept wie bei den zuvor vorge-
stellten Tools verwendet wird. Im Gegensatz
zu TFS kann jedoch ein Build durch einen
anderen Build ausgelöst werden, sodass es
trotzdem möglich ist, eine CD Pipeline auf-
zubauen.

Statische Quellcode-Analyse
& Automatisierte Tests
Da alle Tools mit Shellbefehlen und Skrip-
ten arbeiten können, ist grundsätzlich auch
die Verwendung einer statischen Quellcode-
Analyse sowie automatisierten Tests kein
Problem. Jenkins bietet mit Hilfe von Plug-
ins zusätzlich die Möglichkeit, die Ergebnis-
se entsprechend auszuwerten und zu visuali-
sieren. Für die statische Quellcode-Analyse
bietet Jenkins u.a. die Integration von Cove-
rity und Protecode an. Im Bereich der Unit-
Tests werden u.a. MS-Test, Googletest, JUnit
und CppUnit unterstützt. Grundsätzlich kön-
nen die Testergebnisse bei allen Tools in der
Ausgabe des Builds betrachtet werden.

Konfigurationsmanagement
Je nach Tool, kann der Entwickler Versions-
verwaltungen wie Git, Mercurial oder SVN
nutzen. Die Integration von Git bieten alle
Tools an. GoCD unterstützt zudem die Ver-
sionsverwaltung des Microsoft Team Foun-
dation Servers und Perforce.
Bei allen Tools wird ein Build nummeriert
und die aktuelle Commit ID des Reposito-
rys angegeben. Für ein bestimmtes Release-
oder Build-Management kann es jedoch sein,
dass sich die Buildnummer aus mehr Infor-
mationen als nur einer Zahl zusammenset-
zen muss. Für diese Modifizierung bieten
Jenkins und GoCD gute Lösungen an. Bei
Jenkins kann ein Plugin verwendet werden,
während GoCD dieses Feature automatisch
enthält. In Concourse gibt es keine Möglich-
keit, die Buildnummer anzupassen.

Feedback System
Die Funktion einer E-Mail Benachrichtigung
ist in Jenkins, GoCD und Buildbot enthalten.
Bei Concourse kann diese Funktion nur über
ein Third-Party Projekt hinzugefügt werden.
Jenkins und Buildbot bieten mehrere Mög-
lichkeiten bei der Konfiguration von E-Mail
Benachrichtigungen an.
Jedes Tool bietet dem Entwickler die Mög-
lichkeit, beispielsweise nach Erhalt eines
Feedbacks, das Buildergebnis in der Web-
Ansicht zu betrachten. GoCD und Concour-
se verwenden für die Darstellung einen ty-
pischen Pipeline Aufbau. Detaillierte Infor-
mationen zu den Buildergebnissen erhält der
Entwickler, wenn eine der Komponenten
ausgewählt wird. Innerhalb der Detailsan-
sicht kann dann das Ergebnis der einzelnen
Buildschritte betrachtet werden. Abbildung
6 zeigt, wie der Benutzer in Concourse mit
einem Mausklick in der Gesamtansicht in die
Detailansicht gelangt.

Abbildung 6: Gesamtansicht und Detail-
ansicht einer Pipeline in Concourse

Deployment
Das Deployment beschränkt sich in dieser
Analyse auf die Installation auf einem Em-
bedded System. Jenkins, GoCD und Build-
bot sind offen gestaltet, sodass mit Hil-
fe der Shellbefehle problemlos eine Verbin-
dung mit dem Embedded-System aufgebaut
werden kann (Infrastruktur vorausgesetzt).
Bei der Verwendung von Concourse muss
der Docker Container entsprechend konfigu-
riert sein.
Bei Jenkins und GoCD gibt es zusätzlich
Plugins, die XebiaLabs Deployment auf un-

terschiedliche Zielsysteme ermöglichen. Bei
GoCD können zusätzlich Ansible, Puppet
und Chef mit eingebunden werden.

Reproduzierbarkeit
Grundsätzlich können die Builddefinitionen
aller Tools versioniert werden. Bei Buildbot
gestaltet sich die Versionierung am Schwie-
rigsten. Die Konfiguration basiert auf einer
Konfigurationsdatei, in der alle wichtigen
Server- und Build-Einstellungen vorgenom-
men werden. Wenn allein die Builddefiniti-
on versioniert werden soll, sind zusätzliche
Python-Skripte notwendig.
GoCD bietet eine bessere Lösung an. Hierbei
existiert eine globale Konfigurationsdatei im
XML-Format, die über die Web-Oberfläche
oder direkt in der Datei selbst geändert wer-
den kann. Bei Jenkins und Concourse ist der
Prozess durch die Verwendung von eigenen
DSLs sehr einfach. Die Dateien können in-
einander verschachtelt und direkt aus ver-
schiedenen Repositories eingebunden wer-
den. Jenkins, Buildbot und GoCD bieten au-
ßerdem die Möglichkeit, einen bestimmten
Build in der Web-Oberfläche nochmals zu
starten. In Jenkins kann für den Rebuild auch
das Jenkinsfile verändert werden, um bei-
spielsweise etwas zu testen.

Usability
Bei Jenkins und Buildbot ist die Web-
Oberfläche und das Design veraltet. Jenkins
bietet dafür einen guten Konfigurationsas-
sistenten für die Definition der einzelnen
Buildschritte an. Die Web-Oberfläche kann
bei Buildbot sehr einfach und dadurch auch
sehr übersichtlich gehalten werden, da al-
le Einstellungenin den Konfigurationsdatei-
en stattfinden. Dieser Vorteil wird auch von
Concourse genutzt. Die Web-Oberfläche von
GoCD ist zu Beginn etwas undurchsichtig.
Es ist nicht ganz klar definiert, wo die Pipe-
line betrachtet und wo erstellt werden kann.

Verfügbarkeit
Jenkins und GoCD sind die Tools, die be-
reits am längsten bestehen. Jenkins wurde
2006 unter dem ursprünglichen Namen Hud-
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von Konfigurationsdateien vorhanden ist.
Für den Entwickler gibt es keine Möglich-
keit, die Builddefinition beispielsweise in
Form einer DSL zu erstellen und zu versio-
nieren. Ein weiterer Nachteil ist, dass ein er-
folgreicher Durchlauf einer Builddefinition
keine andere Builddefinition triggern kann.

5.1 Vergleich
Für die Evaluation wurden alle Tools in-
stalliert und praktisch untersucht. Zum Teil
kam eine einfache Beispielanwendung zum
Einsatz, mit der exemplarisch die Konfigu-
ration einer Builddefinition gezeigt werden
kann. Die Informationen zu den Funktiona-
litäten werden somit aus praktischen Tests,
der Web-Oberfläche des jeweiligen Tools
sowie vereinzelt aus den Dokumentationen
[7](Buildbot), [8](Concourse), [9](GoCD)
und [6](Jenkins) entnommen.
GoCD und Jenkins sind webbasierte Tool,
dessen Konfigurationen größtenteils in der
Web-Oberfläche stattfinden. Im Gegensatz
dazu, werden bei Concourse und Buildbot
Konfigurationsdateien verwendet.

Automatisierter Build-Prozess
Alle Tools bieten die Möglichkeit, Source
Code innerhalb einer Versionsverwaltung zu
überwachen und auf Änderungen zu reagie-
ren. Mit allen Tools können die in den Anfor-
derungen definierten Trigger verwendet wer-
den.
Für die Definition von Buildschritten bie-
ten die Tools teilweise sehr verschiedene Lö-
sungen an. Grundsätzlich können jedoch bei
allen Tools einfache Shellbefehle eingesetzt
werden. Jenkins und Concourse arbeiten mit
einer eigenen DSL, mit der einzelne Build-
schritte definiert werden können. Bei Con-
course muss sich der Entwickler zunächst in
die Syntax der Sprache einarbeiten. Bei Con-
course gibt es jedoch ein Problem mit der
Standardeinstellung des Docker Containers,
dieser muss für die Ausführung eines make
Befehls erst angepasst werden. Jenkins bietet
für die Verwendung der DSL einen Überset-
zer an, mit dem u.a. der Inhalt eines Shell-
, oder Batch-Skriptes in ein Jenkinsfile kon-

vertiert werden kann.
Buildbot verwendet zwar keine eigene DSL,
bietet jedoch den Vorteil, dass das Tool auf
Python basiert und die Prozessschritte somit
ebenfalls in Python definiert werden können.
Ein Nachteil ist jedoch, dass in Buildbot kein
Pipeline-Konzept wie bei den zuvor vorge-
stellten Tools verwendet wird. Im Gegensatz
zu TFS kann jedoch ein Build durch einen
anderen Build ausgelöst werden, sodass es
trotzdem möglich ist, eine CD Pipeline auf-
zubauen.

Statische Quellcode-Analyse
& Automatisierte Tests
Da alle Tools mit Shellbefehlen und Skrip-
ten arbeiten können, ist grundsätzlich auch
die Verwendung einer statischen Quellcode-
Analyse sowie automatisierten Tests kein
Problem. Jenkins bietet mit Hilfe von Plug-
ins zusätzlich die Möglichkeit, die Ergebnis-
se entsprechend auszuwerten und zu visuali-
sieren. Für die statische Quellcode-Analyse
bietet Jenkins u.a. die Integration von Cove-
rity und Protecode an. Im Bereich der Unit-
Tests werden u.a. MS-Test, Googletest, JUnit
und CppUnit unterstützt. Grundsätzlich kön-
nen die Testergebnisse bei allen Tools in der
Ausgabe des Builds betrachtet werden.

Konfigurationsmanagement
Je nach Tool, kann der Entwickler Versions-
verwaltungen wie Git, Mercurial oder SVN
nutzen. Die Integration von Git bieten alle
Tools an. GoCD unterstützt zudem die Ver-
sionsverwaltung des Microsoft Team Foun-
dation Servers und Perforce.
Bei allen Tools wird ein Build nummeriert
und die aktuelle Commit ID des Reposito-
rys angegeben. Für ein bestimmtes Release-
oder Build-Management kann es jedoch sein,
dass sich die Buildnummer aus mehr Infor-
mationen als nur einer Zahl zusammenset-
zen muss. Für diese Modifizierung bieten
Jenkins und GoCD gute Lösungen an. Bei
Jenkins kann ein Plugin verwendet werden,
während GoCD dieses Feature automatisch
enthält. In Concourse gibt es keine Möglich-
keit, die Buildnummer anzupassen.

Feedback System
Die Funktion einer E-Mail Benachrichtigung
ist in Jenkins, GoCD und Buildbot enthalten.
Bei Concourse kann diese Funktion nur über
ein Third-Party Projekt hinzugefügt werden.
Jenkins und Buildbot bieten mehrere Mög-
lichkeiten bei der Konfiguration von E-Mail
Benachrichtigungen an.
Jedes Tool bietet dem Entwickler die Mög-
lichkeit, beispielsweise nach Erhalt eines
Feedbacks, das Buildergebnis in der Web-
Ansicht zu betrachten. GoCD und Concour-
se verwenden für die Darstellung einen ty-
pischen Pipeline Aufbau. Detaillierte Infor-
mationen zu den Buildergebnissen erhält der
Entwickler, wenn eine der Komponenten
ausgewählt wird. Innerhalb der Detailsan-
sicht kann dann das Ergebnis der einzelnen
Buildschritte betrachtet werden. Abbildung
6 zeigt, wie der Benutzer in Concourse mit
einem Mausklick in der Gesamtansicht in die
Detailansicht gelangt.

Abbildung 6: Gesamtansicht und Detail-
ansicht einer Pipeline in Concourse

Deployment
Das Deployment beschränkt sich in dieser
Analyse auf die Installation auf einem Em-
bedded System. Jenkins, GoCD und Build-
bot sind offen gestaltet, sodass mit Hil-
fe der Shellbefehle problemlos eine Verbin-
dung mit dem Embedded-System aufgebaut
werden kann (Infrastruktur vorausgesetzt).
Bei der Verwendung von Concourse muss
der Docker Container entsprechend konfigu-
riert sein.
Bei Jenkins und GoCD gibt es zusätzlich
Plugins, die XebiaLabs Deployment auf un-

terschiedliche Zielsysteme ermöglichen. Bei
GoCD können zusätzlich Ansible, Puppet
und Chef mit eingebunden werden.

Reproduzierbarkeit
Grundsätzlich können die Builddefinitionen
aller Tools versioniert werden. Bei Buildbot
gestaltet sich die Versionierung am Schwie-
rigsten. Die Konfiguration basiert auf einer
Konfigurationsdatei, in der alle wichtigen
Server- und Build-Einstellungen vorgenom-
men werden. Wenn allein die Builddefiniti-
on versioniert werden soll, sind zusätzliche
Python-Skripte notwendig.
GoCD bietet eine bessere Lösung an. Hierbei
existiert eine globale Konfigurationsdatei im
XML-Format, die über die Web-Oberfläche
oder direkt in der Datei selbst geändert wer-
den kann. Bei Jenkins und Concourse ist der
Prozess durch die Verwendung von eigenen
DSLs sehr einfach. Die Dateien können in-
einander verschachtelt und direkt aus ver-
schiedenen Repositories eingebunden wer-
den. Jenkins, Buildbot und GoCD bieten au-
ßerdem die Möglichkeit, einen bestimmten
Build in der Web-Oberfläche nochmals zu
starten. In Jenkins kann für den Rebuild auch
das Jenkinsfile verändert werden, um bei-
spielsweise etwas zu testen.

Usability
Bei Jenkins und Buildbot ist die Web-
Oberfläche und das Design veraltet. Jenkins
bietet dafür einen guten Konfigurationsas-
sistenten für die Definition der einzelnen
Buildschritte an. Die Web-Oberfläche kann
bei Buildbot sehr einfach und dadurch auch
sehr übersichtlich gehalten werden, da al-
le Einstellungenin den Konfigurationsdatei-
en stattfinden. Dieser Vorteil wird auch von
Concourse genutzt. Die Web-Oberfläche von
GoCD ist zu Beginn etwas undurchsichtig.
Es ist nicht ganz klar definiert, wo die Pipe-
line betrachtet und wo erstellt werden kann.

Verfügbarkeit
Jenkins und GoCD sind die Tools, die be-
reits am längsten bestehen. Jenkins wurde
2006 unter dem ursprünglichen Namen Hud-
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son gegründet. Hinter diesem Projekt steht
ein großes Entwicklerteam und eine sehr gu-
te Dokumentation. [4]
GoCD wird seit 2008 von ToughtWorks Inc.
entwickelt. [11] Obwohl es sich hierbei um
ein Open Source Tool handelt, gibt es die
Möglichkeit, zusätzlichen Support einzukau-
fen.
Buildbot wird seit 2011 entwickelt. Build-
bot ist ein Teil der Software Freedom Con-
servancy Inc. und hat eine große Communi-
ty, die stetig für die Weiterentwicklung des
Tools sorgt. [1]
Concourse ist das Neueste aller Tools. Un-
terstützt wird dieses durch Pivotal Softwa-
re Inc. [3] Bis auf die Webseite und einige
Blog-Beiträge gibt es noch nicht viele Infor-
mationen zu diesem Tool. Die ersten Release
Notes sind von Februar 2016. [2]

5.2 Ergebnisse
Für eine bessere Übersicht sind die Ergeb-
nisse der Evaluation in Tabelle 1 nochmals
zusammengefasst.

GoCD kann alle Anforderungen erfüllen.
Die Vorteile bei GoCD liegen in der über-
sichtlichen Darstellung des Konfigurations-
assistenten. Außerdem hat GoCD eine be-
sonders gute Integration verschiedener Ver-
sionsverwaltungen. Dafür wird bei GoCD
die Versionierung der Builddefinition nicht
ganz so gut gelöst, da keine DSL verwendet
werden kann.

Jenkins Die Bewertung für Jenkins fällt
von allen Tools am besten aus. Die Ver-
wendung eines Jenkinsfiles bietet eine ein-
fache Versionierung und Erstellung. Außer-
dem gibt es eine große Auswahl an Plugins.
So hat der Entwickler die Möglichkeit, viele
Funktionen in Form eines Plugins hinzuzu-
fügen.

Buildbot kann grundsätzlich auch alle An-
forderungen erfüllen. Mit Hilfe von Python
können die Funktionen von Buildbot voll
ausgenutzt und sogar erweitert werden. Auch
hier wird keine DSL verwendet, mit der die
Definition eines Builds erstellt werden kann.

Concourse ist von allen Tools das Neues-
te und schneidet in bestimmten Bereichen
eher schlechter ab. Das liegt hauptsächlich
an fehlenden Funktionen wie den E-Mail
Benachrichtigungen. Vorteile von Concour-
se sind das schlichte und moderne Design
der Web-Oberfläche, sowie die Verwendung
einer eigenen DSL.

6 Diskussion und Fazit
Innerhalb dieser Arbeit wurden verschiede-
ne Tools analysiert und evaluiert. Zuvor wur-
den spezifische Anforderungen definiert, um
zu untersuchen, welches der Tools für die-
se am besten geeignet ist. Es hat sich ge-
zeigt, dass Jenkins die Anforderungen insge-
samt am besten erfüllen kann. Auch GoCD
ist Jenkins sehr ähnlich, arbeitet jedoch ohne
DSL und ohne zusätzliche Plugins.
Bei kleineren, nicht ganz so komplexen Pro-
jekten, kann jedoch auch ein leichtgewich-
tigeres Tool ausreichend sein. Bei der Ver-
wendung von sehr neuen Tools, wie z.B.
Concourse, stellt sich die Frage, ob dieses
auch die nächsten fünf bis zehn Jahre auf
dem Markt bleibt und entsprechend unter-
stützt und weiterentwickelt wird. Außerdem
kommt es auch auf das Projektteam und
den Wissensstand der Entwickler an, wel-
ches Tool am besten geeignet ist. Vor al-
lem bei Tools wie Concourse oder Buildbot,
die ausschließlich über Konfigurationsdatei-
en gesteuert werden, sind gewisse Vorkennt-
nisse notwendig.
Abschließend kann gesagt werden, dass Jen-
kins für eine große Bandbreite an Projekten
am besten geeignet ist. Letztendlich liegt die
Entscheidung für die richtige Toolchain je-
doch individuell bei jedem Projektteam und
sollte auch individuell für ein Projekt getrof-
fen werden. Die Analyse dieser Arbeit hat
gezeigt, welche Vorteile das jeweilige Tool
in welchen Bereichen bietet und dient so-
mit als gute Entscheidungsgrundlage für die
Wahl einer Toolchain.
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son gegründet. Hinter diesem Projekt steht
ein großes Entwicklerteam und eine sehr gu-
te Dokumentation. [4]
GoCD wird seit 2008 von ToughtWorks Inc.
entwickelt. [11] Obwohl es sich hierbei um
ein Open Source Tool handelt, gibt es die
Möglichkeit, zusätzlichen Support einzukau-
fen.
Buildbot wird seit 2011 entwickelt. Build-
bot ist ein Teil der Software Freedom Con-
servancy Inc. und hat eine große Communi-
ty, die stetig für die Weiterentwicklung des
Tools sorgt. [1]
Concourse ist das Neueste aller Tools. Un-
terstützt wird dieses durch Pivotal Softwa-
re Inc. [3] Bis auf die Webseite und einige
Blog-Beiträge gibt es noch nicht viele Infor-
mationen zu diesem Tool. Die ersten Release
Notes sind von Februar 2016. [2]

5.2 Ergebnisse
Für eine bessere Übersicht sind die Ergeb-
nisse der Evaluation in Tabelle 1 nochmals
zusammengefasst.

GoCD kann alle Anforderungen erfüllen.
Die Vorteile bei GoCD liegen in der über-
sichtlichen Darstellung des Konfigurations-
assistenten. Außerdem hat GoCD eine be-
sonders gute Integration verschiedener Ver-
sionsverwaltungen. Dafür wird bei GoCD
die Versionierung der Builddefinition nicht
ganz so gut gelöst, da keine DSL verwendet
werden kann.

Jenkins Die Bewertung für Jenkins fällt
von allen Tools am besten aus. Die Ver-
wendung eines Jenkinsfiles bietet eine ein-
fache Versionierung und Erstellung. Außer-
dem gibt es eine große Auswahl an Plugins.
So hat der Entwickler die Möglichkeit, viele
Funktionen in Form eines Plugins hinzuzu-
fügen.

Buildbot kann grundsätzlich auch alle An-
forderungen erfüllen. Mit Hilfe von Python
können die Funktionen von Buildbot voll
ausgenutzt und sogar erweitert werden. Auch
hier wird keine DSL verwendet, mit der die
Definition eines Builds erstellt werden kann.

Concourse ist von allen Tools das Neues-
te und schneidet in bestimmten Bereichen
eher schlechter ab. Das liegt hauptsächlich
an fehlenden Funktionen wie den E-Mail
Benachrichtigungen. Vorteile von Concour-
se sind das schlichte und moderne Design
der Web-Oberfläche, sowie die Verwendung
einer eigenen DSL.

6 Diskussion und Fazit
Innerhalb dieser Arbeit wurden verschiede-
ne Tools analysiert und evaluiert. Zuvor wur-
den spezifische Anforderungen definiert, um
zu untersuchen, welches der Tools für die-
se am besten geeignet ist. Es hat sich ge-
zeigt, dass Jenkins die Anforderungen insge-
samt am besten erfüllen kann. Auch GoCD
ist Jenkins sehr ähnlich, arbeitet jedoch ohne
DSL und ohne zusätzliche Plugins.
Bei kleineren, nicht ganz so komplexen Pro-
jekten, kann jedoch auch ein leichtgewich-
tigeres Tool ausreichend sein. Bei der Ver-
wendung von sehr neuen Tools, wie z.B.
Concourse, stellt sich die Frage, ob dieses
auch die nächsten fünf bis zehn Jahre auf
dem Markt bleibt und entsprechend unter-
stützt und weiterentwickelt wird. Außerdem
kommt es auch auf das Projektteam und
den Wissensstand der Entwickler an, wel-
ches Tool am besten geeignet ist. Vor al-
lem bei Tools wie Concourse oder Buildbot,
die ausschließlich über Konfigurationsdatei-
en gesteuert werden, sind gewisse Vorkennt-
nisse notwendig.
Abschließend kann gesagt werden, dass Jen-
kins für eine große Bandbreite an Projekten
am besten geeignet ist. Letztendlich liegt die
Entscheidung für die richtige Toolchain je-
doch individuell bei jedem Projektteam und
sollte auch individuell für ein Projekt getrof-
fen werden. Die Analyse dieser Arbeit hat
gezeigt, welche Vorteile das jeweilige Tool
in welchen Bereichen bietet und dient so-
mit als gute Entscheidungsgrundlage für die
Wahl einer Toolchain.
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